evropsky
socialni . MINISTERSTVO SKOLSTVI, OP Vzdélavani
fond v CR EVROPSKA UNIE MLADEZE A TELOVYCHOWVY pro konkurenceschopnost

INVESTICE DO ROZVOJE VZDELAVANI

VYSOKA SKOLA BANSKA - TECHNICKA UNIVERZITA OSTRAVA
FAKULTA STROJNI

s asm‘%

VR W

OPERACNI SYSTEMY

SYNCHRONIZACE PROCESU

doc. Dr. Ing. Oldfich Kodym

Ostrava 2013

© doc. Dr. Ing. Oldfich Kodym
© Vysoka skola banska — Technicka univerzita Ostrava
ISBN 978-80-248-3053-7

Tento studijni material vznikl za finan¢ni podpory Evropského socidlniho fondu (ESF) a rozpoctu Ceské
republiky v rAmci feSeni projektu: Cz.1.07/2.2.00/15.0463, MODERNIZACE VYUKOVYCH
MATERIALU A DIDAKTICKYCH METOD




OBSAH

SYNCHRONIZACE PROCESU ....coootiiiiiireiseieeiseessssssssssssssssssss s 3
UVOU .ottt bbb 4
POZAAIT ... 4
Problém KIitiCKE SEKCE .......ccvciiiiiiieieee e 5
3.1 RESENI Pro dVA PrOCESY ........o.cooeveeeeeeereeeeeeseseeseessesseessessssessessessessssssssesssensnseeseans 6
3.2 RESENi Pro VICE PIrOCESH............oe.veveeeeeeeeeeeeeeeeeeee s ee s ee e s s 8
Synchronizaéni hardware ................c.cooiiiiiiiii 9
ST 0T 0] Y 2SS USSP 11
T8 R U 14 | & F OSSRV PTPRPRPR 11
5.2 ZabloKOVANT @ UIMOFENI ...........cocuiiiiiiiiiiiiiii e 11
5.3 BINAINIi SEMATOFY ...cviiicii et 12
Klasické problémy SYNCNIONIZACE...........ceiueiieieeie e 13
6.1  Problém omezeného DUFFErU.........cccoiiiiiiiiiicc 13
6.2 Problém zapisovace a SHIMACE .............ocoovviiiiieiiieee e 13
6.3  Problém hladovych filozofii (The Dining-Philosophers Problem) .................... 14
KIFTTICKE ODIASTI ... s 15
1Y [T T (0] Y2 RSSO 18

MODERNIZACE VYUKOVYCH MATERIALU A DIDAKTICKYCH METOD
CZ.1.07/2.2.00/15.0463




Synchronizace procest

5. SYNCHRONIZACE PROCESU

OBSAH KAPITOLY:
=
Zakladni charakteristika a souvislosti synchronizace.

Kriticka sekce.
Semafory.
Klasicke problémy synchronizace.

Kritické oblasti, monitory.

[ MOTIVACE:

9> Chod operaéniho systému vyuzivda mnoha standardnich mechanizmi
znamych z jinych oblasti fizeni 1 bézného zivota. VSechny udalosti kolem
nas neprobihaji ,,ve vzduchoprazdnu®, ale jsou vice nebo méné svazany se
svym okolim. Kooperujici proces je proces, ktery miize ovlivnit nebo byt
ovlivnén jinym procesem pravé spuSténym v systému. Spolupracujici
procesy mohou bud’ pfimo sdilet logicky adresovy prostor (jak kdd, tak i
data) nebo mohou sdilet data pouze prostfednictvim sdilenych soubort.
Konkurujici pfistupy k datim mohou vést k jejich naruseni. Uvedeme razné
mechanismy vedouci k uspofddani piistupu spolupracujicich procest k
datiim tak, aby tato zistala konzistentni.

CiL:
Synchronizace procest, kriticka sekce

Semafory, synchronizace
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Kooperujici proces je proces, ktery mize ovlivnit nebo byt ovlivnén jinym procesem prave
spusténym v systému. Spolupracujici procesy mohou bud’ piimo sdilet logicky adresovy
prostor (jak kod, tak i data) nebo mohou sdilet data pouze prostiednictvim sdilenych soubort.
Konkurujici pfistupy k datim mohou vést k jejich naruseni. Uvedeme riizné mechanismy
vedouci k usporddani pristupu spolupracujicich procest k datim tak, aby tato ziistala
konzistentni.

1. UvVOD

2. POZADI

Jiz jsme uvedli model systému, ktery obsahuje mnoZstvi spolupracujicich procest, jez jsou
spustény asynchronn¢ a mohou sdilet spole¢na data. V kapitole 3.4. jsme ilustrovali tento
model pomoci omezeného bufferu (cyklického pole), ktery je pro OS typicky.

Vratme se k problému omezeného bufferu feSeného pomoci sdilené paméti. Je-li buffer
velikosti n, dovoluje ulozit maximalné n-1 polozek soucasné. Tento nedostatek mizeme fesit
nékolika zpisoby. Jeden z nich je zavést proménnou citac, jejiz hodnota se na pocatku
definuje jako 0 a je inkrementovana pii kazdém pridani nové polozky do bufferu a
dekrementovana pti odebrani polozky.

Pouzity algoritmus miizeme prezentovat zjednoduSenym popisem, ktery odpovida zépisu ve
vys§im programovacim jazyce.

Kod producenta a ptijemce by potom vypadal nésledovné:

Producent

repeat
{vytvor dalsi polozku do nova_hodnota}
while citac = n do nic_nedelej;
buffer(in) := nova_hodnota;
in 2= in + 1 mod n;
citac := citac + 1;

until false;

Prijemce
repeat
while citac = 0 do nic_nedelej;
prijata_hodnota := buffer(out);
out = out + 1 mod n;
citac = citac - 1;
{zpracuj prijatou polozku v prijata_hodnota}
until false;

Jak ptijemce, tak producent funguji spravné, jsou-li spusténi samostatné. K chybam mtize
dojit, pobézi-1i oba procesy soucasné. Necht’ je napt. hodnota proménné citac 5 a producent i
prijemce soucasné bézi. V tom piipadé mize byt zcela ndhodné vyslednd hodnota v proménné
citac bud’ 4, 5 nebo 6! Spravna hodnota je vSak samoziejme jen 5 a ta by vznikla, pokud by
oba procesy bézely separovang.

Ukazme, jak k chybé mize dojit. Mozna implementace pfirazeni citac := citac + 1 mtze byt:

registrl := citac;
registrl := registrl + 1;
citac := registrl;
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kde registrl je lokalni registr CPU. Stejné¢ tak pfifazeni citac := citac - 1 muze byt
implementovano jako:

registr2 :-= citac;
registr2 :-= registr2 - 1;
citac := registr2;

kde registr2 je jiny lokalni registr CPU.
Registrl i registr2 mohou byt fyzicky jeden registr (akumulator), i tehdy se vSak operace
provedou spravné diky logice CPU a mechanismu pferusen.

Soucasné spusténi piikazu citac := citac + 1 a citac := citac — 1 je ekvivalentni s postupnym

v

cvwr

TO: producent spousStiregistrl := citac {registrl = 5}
T1l: producent spoustiregistrl := registrl + 1 {registrl = 6}
T2: prijemce spousti registr2 := citac {registr2 = 5}

T3: prijemce spousti registr2 := registr2 — 1 {registr2 = 4}
T4: producent spousSticitac := registrl {citac = 6}
T5: prijemce spousti citac := registr2 {citac = 4}

Vysledkem této sekvence piikazi je chybna hodnota citac = 4, kterd uvadi, Ze v bufferu jsou 4
polozky a ve skutecnosti je jich tam po provedeni obou operaci 5. V piipadé opa¢ného poradi
ve vykonavani piikazt v T4 a T5, vysledkem by byla opét chyba, tentokrat citac = 6.

K této chybé jsme zdkonit¢ museli dospét, protoze jsme obéma procesim povolili, aby
soucasné manipulovaly s proménnou citac. Tato situace, kdy rtizné procesy pfistupuji a méni
sdilend data soucasné a vysledek jejich Cinnosti zavisi na pofadi, v jakém jsou jejich
jednotlivé piikazy provadény, se nazyva soubéh (race condition).

Pro ochranu pfed soubéhem musime mit jistotu, ze pouze jeden proces v daném cCase muze
ménit proménnou citac. K tomu je nutna synchronizace obou procesu.

3. PROBLEM KRITICKE SEKCE

UvaZzujme systém obsahujici n procest {Po, P1, ..., Pn1}. Kazdy proces ma ¢ast kodu zvanou
kritickd sekce, ve které muze ménit spole¢né proménné, updatovat tabulky, zapisovat do
souboru apod. Hlavni myslenka je, Ze pokud proces spousti svou kritickou sekci, nesmi Zadny
jiny proces mit moznost spustit ji také. Spousténi kritickych sekci procest je vzdjemne
jedinecné v case (mutually exlusive in time). Problémem kritické sekce je vytvorit protokol,
ktery procesim umozni spolupracovat. Kazdy proces musi mit pravo provést svou kritickou
sekci. Cast kodu implementujici tento dotaz se nazyva vstupni (entry) sekce. Kriticka sekce
pak muze byt ukonéena ukoncovaci (exit) sekci. Zbyvajici kod se nékdy nazyva zbyvajici
(remainder) sekce.

repeat
vstupni sekce
kriticka sekce
ukoncovaci sekce
zbyvajici sekce
until false

Reseni problému kritické sekce musi zohlediiovat nasledujici 3 poZadavky:

e vzajemnou jedine¢nost (mutual exclusion): Jestlize proces P; vykonava svou kritickou
sekci, Zadny jiny proces ji vykonavat nesmi.
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o progress: Jestlize u zadného procesu neprobihd jeho kritickd sekce a existuji né&jaké
procesy, které chtéji svou kritickou sekci spustit, pak pouze ty procesy, které vykonavaji
zbyvajici sekci, se mohou ucastnit rozhodnuti, ktera kriticka sekce kterého procesu bude
spusténa a tento vyb¢ nesmi byt neomezen¢ odlozen.

o omezené ¢ekani (bounded waiting): Musi existovat omezeni v poctu ¢asovych kvant
mezi odeslanim pozadavku na vykon kritické sekce procesem a umoznénim tohoto
vykonu.

V nasledujicich kapitolach ukédzeme feSeni problému kritické sekce, ktera zohlednuji vyse
uvedené vlastnosti.

3.1 Reseni pro dva procesy

V této kapitole z(zZime svoji pozornost na algoritmy aplikovatelné pouze pro dva procesy v
Case. Procesy budou oznaceny PO a P1. V obecném oznaceni procesii uzijeme Pi a Pj, tzn. j =
1-1.

3.1.1  Algoritmus 1

Prvni pfistup spociva ve sdilené celoCiselné proménné otacka, kterd bude moci nabyvat
hodnot pouze 0 a 1. Jestlize otacka = i, potom proces Pi mize spoustét svou kritickou sekei,
jak ukazuje nasledujici vypis.
repeat
while otacka <> 1 do nic_nedelej;
kriticka sekce
otacka := j;
zbyvajici sekce
until false;
Vypis 1 - Struktura procesu Pi v algoritmu 1

Toto feSeni zajist'uje, Ze pouze jeden proces ve stejné dobé mize mit spusténu kritickou sekei.
Je-li otacka = 0, proces P1 svou kritickou sekci spustit nemutize (viz vyse).

3.1.2  Algoritmus 2

Problém algoritmu 1 je v tom, Ze nedrzi dostatecné informace o stavu kazdého procesu,
rozhoduje pouze, ktery proces miize spustit kritickou sekci. ReSeni toho problému tkvi v
nahrazeni proménné otacka nasledujicim polem:

var priznak: array (0..1) of boolean;

Prvky pole priznak jsou na pocatku inicializovany do hodnoty false. Je-li P(i) = true, potom
proces Pi je pfipraven vstoupit do své kritické sekce. Strukturu tohoto algoritmu pro proces Pi
ukazuje nésledujici vypis:
repeat
priznak(i) := true;
while priznak(j) do nic_nedelej;
kriticka sekce
priznak(i) := false;
zbyvajici sekce
until false;
Vypis 2 - Struktura procesu Pi v algoritmu 2

Je-1i proces Pi piipraven vstoupit do své kritické sekce, nastavi hodnotu priznak(i) na true a
kontroluje priznak(j), zdali proces Pj neprovadi pravé svou kritickou sekci. Pokud ano, Pi
musi ¢ekat, az bude kriticka sekce procesu Pj dokoncena a potom mtize spustit svou. Po jejim
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ukonceni nastavi hodnotu priznak(i) na false, ¢imz dava na védomi, ze dalsi proces mize zadit
se svou kritickou sekci (je-li takovy).

U tohoto algoritmu je pozadavek vzajemné jednoznacnosti vyfeSen, bohuzel na rozdil od
pozadavku progresivnosti. Pro ilustraci problému uzijme nesledujici spousténou sekvenci:

true
true

TO: PO nastavuje priznak(0)
T1: P1 nastavuje priznak(l)

V tomto ptipad€ nastava u obou procest zacykleni v cyklu while.

3.1.3  Algoritmus 3

Kombinuje myslenku algoritmu 1 i 2 a vysledkem je feSeni problému kritické sekce, které
spliuje vSechny tfi diive uvedené pozadavky. Oba procesy sdileji 2 proménné:
var priznak: array (0..1) of boolean;
otacka: 0..1;

Na pocatku jsou hodnoty proménnych inicializovany priznak(0) = priznak(1) = false, hodnota
proménné otacka je nepodstatna. Strukturu algoritmu 3 pro proces Pi ukazuje nésledujici
Vypis:
repeat
priznak(i) := true;
otacka := j;
while (priznak(j) and otacka = j) do
nic_nedelej;
kriticka sekce
priznak(i) := false;
zbyvajici sekce
until false;
Vypis 3 - Struktura procesu Pi v algoritmu 3

Pied vstupem do kritické sekce procesu Pi se nejprve nastavi proménna priznak(i) na hodnotu
true a potom tvrdi, Ze druhy proces nechce vstoupit do kritické sekce (otacka := j). Jestlize
oba procesy se pokousi soucasné spustit své kritické sekce, proménna otacka uréi, ktery z
obou procesit muze spustit svou kritickou sekci jako prvni. Rozhodne o tom posledni
piifazeni hodnoty proménné otacka, predchazejici bude ptepsano.

K implementaci bodu 1 (vzijemna jednoznacnost) je mozno podotknout, ze maji-li byt
spustény soucasné kritické sekce obou procesu PO i P1, je k tomu zapotiebi, aby priznak(0) =
priznak(1l) = true ovSem proménna otacka muize nabyt pouze hodnoty 1 nebo 0, ne viak obou
najednou, takze k soucasnému spusténi kritickych sekei obou procest dojit nemiize. Pro jeden
z nich je splnéna podminka cyklu while, budiz to proces Pi, a dostava se do ¢ekaci smycky az
do doby, kdy se priznak(j) nastavi do hodnoty false, k ¢emuz dojde az po ukonceni kritické
sekce procesu Pj.

K implementaci bodu 2 a 3 poznamenejme, Ze procesu Pi miize byt zabranéno vstoupit do
kritické sekce pouze, pokud je zadrZzen cyklem while s podminkou priznak(j) je true a otacka
= j a tento cykKlus je jen jeden. Pokud se Pj nechysta vstoupit do kritickeé sekce, je hodnota
priznak(j) = false a Pi maze vstoupit do kritické sekce. Pokud proces Pj nastavil priznak(j) =
true, potom je otacka = j nebo otacka = i. Jestlize otacka = i potom proces Pi vstoupi do
kritické sekce. Jestlize otacka = j potom svou kritickou sekci vykona proces Pj. Presto po
vykonani kritické sekce procesem Pj bude hodnota priznak(j) nastavena na false, ¢imz je
umoznéno procesu Pi opustit cyklus while a vykonat svou kritickou sekci. Jestlize proces Pj
nastavi hodnotu priznak(j) na true musi nastavit proménnou otacka na i. Protoze Pi nemuze
zménit hodnotu proménné otacka zatimco je blokovan cyklem while, Pi vstoupi do kritické
sekce (progress) maximalné po jednom prubéhu kritické sekce procesu Pj (omezené ¢ekani).
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Algoritmus 3 tesi korektné problém kritické sekce pro 2 procesy. Nyni rozsitime feSeni na n
procest. Tento algoritmus je znam pod nazvem bakery algorithm (pekariiv algoritmus) a je
postaven na planovacim algoritmu, ktery se uziva v pekaftstvi, skladech zmrzliny, masnach a
vSude jinde, kde je tfeba z chaosu udélat potfadek. Tento algoritmus byl vyvinut pro
distribuované prosttedi, ale nyni se budeme vénovat pouze t€ém jeho aspektiim, které se tykaji
prostiedi koncentrovaného.

3.2 ReSeni pro vice procesi

Pfi vstupu do obchodu dostane kazdy zékaznik ¢islo. Zakaznik s nejmensSim cislem bude
obsluhovan nejdiive. Pekaftv algoritmus nemtlize garantovat, Ze dva procesy neobdrzi stejné
Cislo. V tomto piipadé je obslouzen diive algoritmus s mensim "jménem", tzn., jestlize
procesy Pi a Pj dostaly stejné Cislo a i < j, potom Pi bude obslouzen nejdiive. Protoze jména
procest jsou jedinecna a absolutné uspotadand, algoritmus je kompletné deterministicky.

Datové struktury nutné pro implementaci pekatrova algoritmu jsou:

var vyber: array (0..n-1) of boolean;

cislo: array (0..n-1) of integer;

Na pocatku jsou ob€ pole inicializovana na hodnoty false a 0. Pro zjednoduseni zapisu
algoritmu definujme nasledujici vztahy:

(a,b) <(c,d) <=> ((a <c) or (a = c¢)) and (b <d).

max(ag, a1, ---, an1) = k<= k >=a; proi =0, 1, ... , n-1
Strukturu procesu Pi ukazuje vypis 4.
Pro ovéfeni spravnosti pekarova algoritmu musime nejprve ukazat, ze jestlize Pi provadi svou
kritickou sekci a Pk (k <> i) ma piidé€leno ¢islo cislo(k), potom (cislo(i),i) < (cislo(k),k).

VySe uvedené tvrzeni dokazuje splnéni pozadavku vzajemné jednoznaénosti u pekafova
algoritmu. Dale uvaZzujme, Ze Pi vykonava svou kritickou sekci a Pk tou dobou chce spustit
svou kritickou sekci. KdyZz Pk vstoupi do druhého cyklu while s tim, Ze j = i, podminky jsou:
cislo(i) <> 0
(cislo(i),i) < (cislo(k),k).

Tyto podminky vedou cykleni procesu Pk v cyklu while dokud proces Pi bude provadét svou
kritickou sekci.

Pro doloZeni vlastnosti progresivnosti a omezeného ¢ekéani je vhodné si uvédomit, ze kazdy
proces spousti svou kritickou sekci systémem first-come first-serverd.

repeat
vyber(1) := true;
cislo(i) := max(cislo(0), ... cislo(n-1))+ 1;
vyber (i) := false;

for J = 0 to n - 1 do begin
while vyber(j) do nic_nedelej;
while cislo(jJ) <> 0 and (cislo(J).,J) < (cislo(i),i1) do
nic_nedelej;
end;
kriticka sekce
cislo(i) := 0;
zbyvajici sekce
until false;
Vypis 4 - Pekariv algoritmus pro proces Pi
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Stejn¢ jako jinde, i v synchronizaci procesit miize hardware zjednodusit softwarovou
implementaci a zvySit efektivitu systétmu. V této kapitole ukazeme néckteré hardwarové
instrukce, které jsou implementovany v mnoha systémech, a ukdzeme, v ¢em pfispivaji k
feSeni problému kritické sekce. Nevyhodou tohoto feSeni je obvykle skuteCnost, ze
determinuje pouZitelny algoritmus.

4. SYNCHRONIZACNI HARDWARE

Jednoduchym feSenim problému kritické sekce by bylo zakazat oSetieni preruSeni v dobé¢, kdy
jsou modifikovany systémové proménné. Potom bychom si mohli byt jisti, Ze libovolna
sekvence programu bude cela vykonana bez nuceného pieruseni. Zadna jina instrukce jiného
procesu by nebyla spusténa, takze by také nemohlo dojit k necekané modifikaci systémovych
proménnych.

Toto feSeni vSak neni vzdy proveditelné. Naptiklad u multiprocesorového systému by to
mohlo vést ke znacnym casovym ztratdm, dejme tomu v piipad¢€ zpravy, ktera prochazi vSemi
procesory. Takova zprava by musela na kazdém procesoru cekat na ptipadné dokonceni
kritické sekce, jez na ném miize béZet a efektivita systemu by klesla.

Mnoho pocitacti provozuje hardwarovou instrukei, kterd umoznuje testovat a ménit obsah
slova a dalsi, ktera vyméni obsah dvou slov. Téchto specialnich instrukci mizeme vyuzit k
relativné jednoduchému feSeni problému kritické sekce. SpiSe neZ diskusemi o implementaci
téchto instrukci na jednotlivych pocitacich se vénujme pochopeni jejich fungovani. Instrukce
Test-and-Set muze byt implementovana napf. takto:

function Test-and-Set (var vysledek:boolean):boolean;
begin

Test-and-Set := vysledek;

vysledek := true;
end;

Zé&kladni charakteristikou funkce Test-and-Set je, ze je spousténa nepierusitelné. Tedy,
jestlize dvé funkce Test-and-Set jsou spustény soubézné (na dvou ruznych procesorech),
budou spustény postupné v libovolném potadi.

Pokud pocita¢ podporuje funkci Test-and-Set, mize implementovat ¢asovou jedine¢nost za
pomoci logické proménné zamek, inicializované do pocateéni hodnoty false. Vypis 5 ukazuje
strukturu procesu Pi.

Instrukce Vymena, ktera automaticky zaméni obsah dvou slov. Stejné jako instrukce Test-and-
Set je i instrukce Vymena spousténa v neprerusitelném atomickém rezimu. Definice instrukce
Vymena mitize byt nasledujici:

procedure Vymena(var a, b: boolean);

var docasna: boolean;

begin
docasna := a;
a = b;
b := docasna;
end;

Reseni problému kritické sekce pomoci instrukce Test-and-Set:

repeat
while Test-and-Set(zamek) do nic_nedelej;
kriticka sekce
zamek := false;
zbyvajici sekce
until false;
Vypis 5 - Implementace ¢asové jedine¢nosti pomoci Test-and-Set
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Podporuje-li pocita¢ instrukci Vymena mize byt casova jedine¢nost implementovana tak, jak
ukazuje vypis 6. Globalni logicka proménna zamek je na pocatku inicializovana na false a
kazdy proces ma svou vlastni lokalni proménnou klic.

repeat

klic:= true;

repeat

Vymena(zamek, klic);

until klic = false;

kriticka sekce

zamek := false;

zbyvajici sekce
until false;

Vypis 6 - Implementace ¢asové jedine¢nosti pomoci instrukce Vymena

Oba uvedené algoritmy nezohlediiuji pozadavek omezeného ¢ekani. Nasledujici algoritmus,
ktery bude pracovat na zaklad¢ instrukce Test-and-Set bude spliovat vSechna kritéria
korektniho feSeni problému kritické sekce.

Algoritmus bude vyuZivat nésledujicich datovych struktur:

var cekani: array (0O .. n-1) of boolean;
zamek: boolean

Vsechny proménné jsou inicializovany na poc¢atku do hodnoty false.

var j: 0..n-1;
klic: boolean;

repeat
cekani (1) := true;
klic := true;

while cekani(i) and klic do klic := Test-and-Set(zamek);
cekani(i):= false;
kriticka sekce

J =1+ 1 mod n;
while (J <> 1) and (not cekani(J)) do j = j + 1 mod n;
if 1 = j then zamek := false

else cekani(j) := false;

zbyvajici sekce
until fTalse;
Vypis 7 - Korektni FeSeni problému kritické sekce pomoci instrukce Test-and-Set

Reseni problému ¢asové jednoznacnosti: Proces Pi miize zaéit vykonavat svou kritickou sekci
pouze jestlize cekani(i) = false nebo kdyz klic = false. Klic muze ziskat hodnotu false pouze
jestlize dojde ke spusténi instrukce Test-and-Set. Prvni proces, ktery spusti instrukci Test-and-
Set ziska hodnotu klic = false, vSechny ostatni musi ¢ekat. Proménna cekani(i) mize nabyt
hodnoty false pouze jestliZe jiny proces opusti svou kritickou sekci. Pouze pro jednu hodnotu
i je cekani(i) = false, ¢imz je Casova jednoznac¢nost zajisténa.

Reseni problému progresivnosti: Proces, ktery ukonéi svou kritickou sekci bud’ nastavi klic na
false nebo cekani(j) na false. Obé dvé ptirazeni vedou k moznosti vstupu dalSiho ¢ekajiciho
procesu do jeho kritické sekce z diivodii uvedenych v predchazejicim odstavei.

Reseni problému omezeného &ekani: Jestlize proces ukonéi svou kritickou sekci, prohliZi se
cyklicky pole cekani v potadi (i +1,i+2,...,n-1,0,1, ..., i-1). Tim je nalezen prvni proces
v uvedeném pofadi, ktery je ve vstupni sekci (jeho cekani(j) = true), jako proces, jehoz
kritickd sekce bude spusténa. Na libovolny z cekajicich procesit se tedy dostane po
maximaln¢ n - 1 pokusech.
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Reseni problému kritické sekce tak, jak bylo uvedeno v piedchazejici kapitole je sice velmi
jednoduché pro pochopeni, nicméné rozsifovat tyto algoritmy pro komplexné€jsi problémy
neni jednoduché. Tam je jiz tfeba uzit jiného synchroniza¢niho nastroje — semaforu. Semafor
S je celociselnd proménna, jejiz hodnota muze byt zménéna, kromé pocatecni inicializace,
pouze dvéma standardnimi atomickymi operacemi: cekej a signal. Klasicka definice obou
operaci je:

5. SEMAFORY

cekej (S):
while S <= 0 do nic_nedelej;
S =S5 -1;

signal (S):
S =S + 1;

Modifikace celocCiselnych proménnych pomoci operaci cekej a signal je jedinecna a
neprerusitelnd, tj. pokud nektery proces modifikuje hodnotu semaforu, nesmi zadny jiny
proces ve stejnou dobu modifikovat hodnotu stejného semaforu. Béh operaci nesmi byt
pferusen jinym procesem.

Implementaci operaci ukazeme pozdéji, nyni se veénujme problému praktického uziti
semaforu.

51  Uziti
Je mozno uzit semafory pro feSeni problému kritické sekce n-procesu. N procest sdili semafor

vzajed (zkratka ze vzajemna jedinecnost), inicializovany do hodnoty 1. Kazdy proces Pi je
organizovan jak je vidét na Obr. 60.

repeat
cekej(vzajed);
kriticka sekce
signal(vzajed);
zbyvajici sekce
until false;
Vypis 8 - Re$eni problému kritické sekce pomoci semaforu

Semafory lze uzit pro feSeni riznych synchronizacnich problémi. Uvazujme napi. dva
soucasn¢ probihajici procesy: P1 s instrukci I1 a P2 s instrukci 12. Necht’ instrukce 12 muize
byt spusténa pouze po dokonéeni instrukce I1. ReSeni miZeme implementovat s pomoci
sdilené proménné synch inicializované na pocatku do 0 a vlozit do programu procesi P1 a P2
tyto instrukce:

P1:
11;
signal(synch);
P2:
cekej(synch);
12;

Protoze proménna synch je na zacatku inicializovana do hodnoty 0, P2 muize spustit instrukci
S2 pouze, pokud P1 vykona instrukci signal(synch), kterd se spusti po dokonceni instrukce
S1.

5.2  Zablokovani a umoreni
Implementace semaforu s frontou ¢ekajicich mize vést k situaci, kdy dva nebo vice procesi
neomezené ¢ekaji na udalost, kterou mize vyvolat pouze néktery z cekajicich procesi. Jadro
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problému je ve spousténi operace signal. O procesech, které dosahly vySe uvedeného stavu,
hovoiime jako o zablokovanych.

Pro ilustraci zablokovani procesu uvazujme systém obsahujici dva procesy. PO a P1, a kazdy z
nich pfistupuje ke dvéma semaforim S a Q a nastavi jejich hodnotu na 1:

PO P1
cekej(S); cekej (Q);
cekej(Q); cekej(S);
signal (S): signal (Q);
signal (Q); signhal(S);

Uvazujme, Ze PO spusti cekej(S) a bezprostiedné potom P1 spusti cekej(Q). Potom kdyz PO
spusti cekej(Q), musi ¢ekat dokud P1 nespusti signal(Q). Soucasné s tim, kdyz P1 spusti
cekej(S), musi ¢ekat, dokud PO nespusti signal(S). Ani jedna z téchto operaci vSak nemuze byt
provedena a procesy PO a P1 jsou zablokovany.

Rikame, e mnoZina procesi je ve stavu zablokovéna, jestlize kazdy proces v mnoziné &eka
na udalost, kterou mtize vyvolat pouze jiny proces z téZe mnoziny. Udélost, se kterou se zde
budeme stykat zejména, je obsazeni zdroje a jeho uvolnéni. K zablokovéani procesu mohou
vést i jiné situace jak ukazeme v kapitole 7. V té kapitole také uvedeme mozné mechanismy
vedouci k feSeni problému zablokovéani.

Dalsi problém svazany se zablokovanim procesu je umoreni (starvation) procesu, situace kdy
proces ¢ekd neomezené dlouho na semaforu. Neomezené zablokovani nebo umoieni procesu
muze nastat, jestlize pfiddvame nebo odebirdme proces ze seznamu asociované¢ho s danym
semaforem v LIFO potadi.

5.3  Binarni semafory

Semafory definované v piedeslé kapitole jsou znamy jako citaci semafory, jejichz hodnota
neni nijak omezena. Binarni semafor je semafor s celo¢iselnou hodnotou, ktera mize nabyvat
pouze hodnot 0 a 1. Binarni semafor mize byt implementovan jednoduseji nez semafor ¢itaci,
ktery vyZaduje hardwarovou podporu.

Ukazeme nyni, jak mize byt Citaci semafor implementovan pomoci binarnich. Necht’ S je
¢itaci semafor. Pro jeho implementaci pomoci binarnich semafor potfebujeme nésledujici
datové struktury:

var S1, S2, S3 : binarni_semafor;
C : integer;

Pocate¢ni inicializace proménnych je S1 = S3 = 1, S2 = 0. Proménnad C je nastavena do
pocatecni hodnoty citaciho semaforu S.

Operace cekej na citacim semaforu S mize byt implementovana nasledovné:

cekej (S3);

cekej(S1);

C :=C-1;

if C < 0 then begin
signal(S1);
signal(S82);

end else signal(Sl);

signal (S3);

Operace signal na ¢itacim semaforu S muze byt implementovana nasledovné:
cekej (S1);
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C:=C+ 1;
if C <= 0 then signal(S82);
signal(S1);

Semafor S3 se nijak nepodili na operaci signal(S), ten svou hodnotu méni pouze pii operaci
cekej(S).

6. KLASICKE PROBLEMY SYNCHRONIZACE

V této kapitole ukdzeme nckteré synchronizacni problémy, které jsou vyznamné zejména
proto, ze jsou to ukazky z velké tfidy problémt vyplyvajicich z problémt konkuren¢niho
pfistupu. Tyto problémy se wuzivaji k testovani témét kazdého nové navrhovaného
synchroniza¢niho schématu. K synchronizaci v naSem feSeni uzijeme semafory.

6.1 Problém omezeného bufferu

Problém omezeného bufferu byl poprvé uveden v kapitole 6.1. Je ¢asto uvadeén k ilustraci sily
synchronizaénich primitiv. Ukazeme zde hlavni strukturu tohoto schématu bez komentovani
jakékoli konkrétni implementace.

Predpokladejme, ze spolecné oblast (pool) obsahuje n buffert, kazdy je schopen uchovavat
jednu polozku. Semafor vzajed zajistuje vzajemné jedine¢ny ptistup do spole¢né oblasti
bufferd a je na pocatku inicializovan do hodnoty 1. Semafory prazdny a plny pocitaji pocet
prazdnych a plnych bufferd. Plny je na pocatku inicializovan na 0, prazdny na n. Kod
producenta je vidét na Obr. 60, kéd piijemce na Obr. 61. PovSimnéme si Symetrie mezi
producentem a piijemcem. Tento kod miizeme interpretovat tak, ze producent produkuje plné
buffery pro ptijemce, nebo ze ptijemce vytvaii prazdné buffery pro producenta.

6.2 Problém zapisovace a snimace

Datové objekty (jako napf. soubor nebo zdznam) mohou byt sdileny riznymi konkurujicimi
procesy. Nékteré z téchto procestt mohou chtit pouze Cist obsah sdileného objektu, zatimco
jiné mohou chtit updatovat sdileny objekt (tedy ¢ist i do né&j zapisovat). Budeme rozliSovat
mezi témito dvéma typy procest a ty, které budou chtit pouze Cist ze sdileného objektu,
ozna¢ime jako snimace (readers) a zbylé jako zapisovace (writers). Pochopitelné budou-li
soucasn¢ pristupovat ke sdilenému objektu dva snimace, Zadny problém nenastane. Pokud by
ovsem se sdilenymi daty pracoval zapisova¢ a zaroven jiny proces (at’ uz snimac nebo také
zapisovac), k potizim by dojit mohlo.

Pro zamezeni zminovanym problémim je tfeba zarucit zapisovacim exkluzivni pfistup ke
sdilenym datovym objektim. Tento typ synchronizace je uvadén jako problém snimac-
zapisovac (reader—writer). Problém snimac-zapisova¢ ma mnoho podob zahrnujici rtizné
priority.

Vv

Nejjednodussi verze, zndma jako prvni problém snimac—zapisovac¢ poZaduje, aby Zadny
snima¢ se nedostal do stavu cekajici, ledaze by pravé se sdilenym objektem pracoval
zapisovac. Jinak fec¢eno, Zadny snimac by nemél ¢ekat na jiny snimac, protoze ¢ekat pripadné
musi zapisovac.

Druhy probléem snimac—zapisovac vyzaduje, aby jakmile je zapisovaC piipraven psat do
sdileného objektu musi to vykonat nejrychleji jak je mozné. Jinak feeno, pokud zapisovac
¢eka na pristup k objektu, zadny jiny snimac nesmi zacit s objektem pracovat.

Poznamenejme, ze feSeni vyse uvedenych problémi mize vést k umoteni procesu. V prvnim
piipadé muze dojit k umoteni zapisovaée, v druhém k umoteni snimace. Z tohoto duvodu
byly sestaveny dalsi algoritmy, které fesi i problém umofeni.
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6.3  Problém hladovych filozofi (The Dining-Philosophers Problem)

Predstavme si pét filozofl, ktefi travi svlij zivot premysSlenim a jedenim. Filozofové sdileji
jeden spole¢ny kulaty stil, kolem kterého je pét zidli, kazda pro jednoho filozofa. Uprostied
stolu je miska ryze a u kraje je rozlozeno pét hulek k pojidani ryze tak, jak ukazuje nasledujici
obrazek. Kdyz filozof premysli, neni v jakémkoliv spojeni se svymi spolustolovniky. Cas od
Casu na filozofa piijde hlad a pokusi se ziskat dvé htilky, které jsou vedle néj (ty mezi nim a
jeho pravym a levym sousedem). Filozof mize v jednu chvili sebrat pouze jednu hilku.
Stejn¢ tak nemitize hilku vytrhnou z ruky jeho souseda, pokud ji tento pravé pouziva. V
okamziku, kdy filozof ziskal ob& hilky, mlize zahdjit konzumaci ryze. Kdyz doji, odlozi
hulky na jejich piivodni mista a pokracuje v pfemysleni. (Hygienické aspekty problému
Vv tomto konkrétnim piipad€ neuvazujeme!)

Problém hladovych filozofti je povazovan za klasicky synchroniza¢ni problém ne pro jeho
praktické vyuziti, ani proto, Ze by pocitacovi specialisté neméli radi filozofy, ale proto, ze je
to zastupce velké tiidy problémit soubézného vizeni (concurrency control problems). Je to
jednoduchy ptiklad situace, kdy rizné procesy potiebuji alokovat riizné zdroje a miize dojit k
zablokovani 1 umoteni procesti.

Aristoteles

Obrazek 1 - Problém hladovych filozoft

Jednoduchym feSenim je reprezentovat kazdou hulku jak semafor. Kazdy filozof vezme hulku
provedenim funkce cekej na dany semafor. Odlozeni hiillky se provadi funkci signal. Sdilena
data mohou byt tedy reprezentovana datovou strukturou:

var hulka: array (0..4) of semafor;
kde vSechny prvky pole jsou na poc¢atku iniciovany do hodnoty 1.

Strukturu i-tého filozofa ukazuje vypis 9. Toto feSeni garantuje, Zze Zadni dva sousedni
filozofové nebudou konzumovat souCasné, ovSem za cenu mozného zablokovani filozofa.
Uvazme, Ze vSichni filozofové by dostali hlad soucasné. Tehdy by nejprve vSichni uchopili
htilku, kterou maji po levé ruce, ¢imz by vSechny semafory ptesly do stavu 0. Kazdy filozof,
ktery by pak chtél uchopit htilku po své pravici, se dostdva do nekonecné cekaci smycky.

repeat
cekej (hulka(i));
cekej(hulka(i+1l mod 5));

Jedeni
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signal Chulka(i));
signal (hulka(i+1 mod 5));
-p;r-emysleni

until false
Vypis 9 - Struktura i-tého filozofa

Reseni tohoto problému je vicero:
e Pustit ke stolu maximalné¢ 4 filozofy.
e Dovolit filozofovi vzit hilku pouze tehdy, ma-li k dispozici obé.

« Redit problém asymetricky, tj. lidi filozofové by nejdfive sebrali levou hillku a potom
pravou. Sudi filozofové naopak nejdiive pravou a potom levou.

e Reseni za uziti monitoru si ukdzeme v patficné kapitole.

Uspokojivé feSeni problému musi také garantovat, ze zadny z filozofli nebude umoten k smrti
hlady. Je-1i odstranén deadlock (moznost zablokovani) nékterym z vySe uvedenych postupd,
umofeni nastat nemize.

7. KRITICKE OBLASTI

Ackoliv semafory jsou vhodnym a efektivnim feSenim probléml synchronizace procest,
jejich nespravné pouziti miize vyvolat nejriiznéjsi chyby v ¢asovani, které se velmi tézko
odhaluji, protoze nastavaji pouze ,,né¢kdy* — tehdy jsou-li v ur¢itém okamziku spustény urcité
sekvence urcitych procesi.

V kapitole 2 jsme ukazali jeden piiklad chyb, které mohou nastat pii feSeni problému
producenta a pfijemce. V tomto piipad¢ dochazi k problému v Casovani pomérné ziidka a
feSeni pomoci semaforu je jednoduché a ucinné.

Bohuzel, chyby v ¢asovani mohou nastat 1 pfi uziti semaforu. K ilustraci, jak k tomu miize
dojit, je tfeba si pfipomenout, jak je pomoci semaforu fesen problém kritické sekce. VSechny
procesy sdili proménnou semafor vzajed, ktera je na pocatku iniciovana do hodnoty 1. Kazdy
proces musi spustit funkci cekej(vzajed) pied tim, neZ vstoupi do kritické sekce a funkci
signal(vzajed) poté, co z kritické sekce vystoupi. Jestlize neni tato sekvence zachovana,
mohou byt dva procesy soucasné ve svych kritickych sekcich.

Uvazme potize, které mohou pii tomto feSeni vyvstat. Poznamenejme, ze k témto potizim
dochazi pouze v pripade, kdyz se néktery proces chova nekorektné. K tomu miize dojit bud’
chybou programu, nebo nespolupracuje-li proces s ostatnimi.

1. Uvazujme, Ze by néktery proces volal funkce cekej a signal v opa¢ném poradi, tj.:
signal(vzajed);

kritickr;l- éekce

cekej(vzajed);

Diky této chybé mize nastat situace, ze vice procesu sdilejicich semafor vzajed bude soucasné
ve své kritické sekci. Odhaleni této chyby je mozné pouze v piipadé, ze takova situace
nastane (tj. Ze vice procest bude soucasné aktivnich ve svych kritickych sekcich).

2. Necht jeden proces obsahuje tuto sekvenci piikazi:
cekej(vzajed);
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kritickz;- éekce

cekej(vzajed);
V tomto piipadé muze nastat zablokovani (deadlock) procesu.

3. Uvazme, ze néktery proces vynecha bud’ funkci cekej nebo signal nebo obé dvé. V tom
piipadé nastava bud’ poruseni vzajemné jednoznacnosti nebo deadlock.

Tyto vySe uvedené piiklady ukazuji rizné chyby, které mohou velmi jednoduse nastat, pokud
je nespravné pracovano se semafory pii feSeni problemu kritické sekce. Jiné problémy jsme
jiz diskutovali v pfedchazejici kapitole.

Ukazeme si prvni feSeni takovychto problémt, které spociva ve vytvoreni synchronizacniho
mechanismu vy$$i arovné - Kkritickych oblasti (critical regions), nékdy téz nazyvanych
podminéné kritické oblasti (conditional critical regions). V nasledujici kapitole ukazeme dalSi
zékladni fesSeni, feSeni pomoci monitori.

V prezentaci obou synchroniza¢nich konstrukci budeme uvazovat, Ze proces obsahuje lokalni
data a sekvenc¢ni program, ktery s nimi pracuje. Lokalni data mohou byt modifikovana pouze
sekvennim programem téhoz procesu. To znamena, Ze zadny proces nemiize piimo
modifikovat lokalni data jiné¢ho procesu. Procesy mohou nicméné sdilet data globalni.

Synchronizac¢ni konstrukce vySsi urovné — Kkritick&4 oblast vyzaduje néjakou proménnou p
typu T, ktera bude sdilena riznymi procesy. Deklarace:

var p: shared T;
K proménné p je mozno pfistoupit pouze uvniti oblasti nasledujicim piikazem
region p when B do S;

Tato konstrukce znamena, ze dokud je spustén piikaz S, Zadny jiny proces nemuze pfistoupit
k proménné p. Proménna B je logickd proménnd, ktera fidi vstup do kritické oblasti. Kdyz
proces hodla vstoupit do oblasti, je zkontrolovana hodnota proménné B. Jestlize je true, piikaz
S muze byt spustén. Je-li false, proces se musi vzdat vstupu do oblasti a vyckat, dokud mu
nebude proménna B pfiznivé naklonéna a zadny jiny proces nebude v kritické oblasti
asociované s proménnou p.

To jest, jestlize dva piikazy:

region p when true do S1;
region p when true do S2;

jsou soucasn¢ spustény v raznych sekvencnich procesech, je vysledek ekvivalentni
posloupnosti piikazi ,,S1 nésleduje za S2* nebo ,,S2 nasleduje za S1*“.

Konstrukce kritické oblasti zabranuje vzniku nékterych jednoduchych programatorskych chyb
spojenych s feSenim problému kritické sekce pomoci semaforu. Nepiedchazi vSem chybam,
ale zmensSuje jejich pocet. Jestlize totiz chyba nastane v logice programu, vysledna sekvence
udélosti nemusi byt pravé nejjednoduseji postizitelna.

Konstrukce kritické oblasti mtize byt efektivné vyuzita k feSeni nékterych synchroniza¢nich
problémil. Pro ilustraci takového feSeni vyuZzijeme problém omezené¢ho bufferu. Prostor pro
buffer i ukazatele jsou definovany jako:

var buffer: shared record
pool: array (0..n-1) of polozka;
citac, in, out : integer;
end;

Producent uloZi do bufferu hodnotu v polozZce nova_hodnota nasledujici sekvenci piikaz:
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region buffer when citac < n
do begin
pool (in) := nova_hodnota;
in 2= in + 1 mod n;
citac = citac + 1;
end;

Piijemce odebere z bufferu polozku a ulozi ji do proménné prijata_hodnota nasledujici
sekvenci ptikazu:

region buffer when citac > 0

do begin
prijata hodnota := pool(out);
out = out + 1 mod n;
citac := citac - 1;

end;

Ukazme si nyni moznou implementaci kritické oblasti. S kazdou sdilenou proménnou jsou
asociovany nasledujici proménné:
var vzajed, prvni_cekani, druhe_cekani : semafor;
prvni_citac, druhy citac : integer;

Semafor vzajed je na pocatku inicializovan do 1, prvni_cekani a druhe_cekani do 0, stejné
jako celoc¢iselné proménné prvni_citac a druhy_citac.

Vzajemné jedine¢ny pristup do kritické sekce je fizen semaforem vzajed. Jestlize proces
nemuze vstoupit do své kritické sekce, nebot’ logicka proménna B je false, proces ¢eka na
semaforu prvni_cekani. Nezli je nastavena hodnota proménné B na true, je proces presunut na
semafor druhe_cekani. V proménnych prvni_citac a druhy_citac je sledovan pocet procest
¢ekajicich na semaforech prvni_cekani a druhe_cekani.

cekej(vzajed);
while not B do begin
prvni_citac = prvni_citac + 1;

if druhy citac > 0
then signal (druhe_cekani)
else signal(vzajed);
cekej(prvni_cekani);
prvni_citac = prvni_citac - 1;
druhy citac := druhy citac +1;
if prvni_citac > 0
then signal(prvni_cekani)
else signal (druhe_cekani);
cekej (druhe_cekani);
druhy_citac := druhy_citac - 1;
end;
S;
if prvni_citac > 0
then signal(prvni_cekani)
else if druhy citac > 0
then signal (druhe_cekani)
else signal(vzajed);
Vypis 10 - Implementace kritické oblasti

KdyZ proces opousti kritickou sekci, mohl zménit n¢jakou hodnotu v podmince B a umoznit
tak jinému procesu ve vstupu do jeho kritické sekce. Proto musime sledovat procesy ¢ekajici
na semaforech prvni_cekani a druhe_cekani (v tomto potadi) a u kazdého testovat jeho
podminku B. Muze se béhem tohoto testovani stat, ze nové ovéfena hodnota podminky je
true. V tom piipadé proces vstupuje do své kritické sekce. Jinak musi proces nadale ¢ekat na
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semaforech prvni_cekani a druhe_cekani. Pro kazdou sdilenou proménnou X muze byt tedy
piikaz
region x when B do S;

implementovan tak, jak ukazuje vypis 10. Pfipomenme, Ze tato implementace vyzaduje
aktualizaci hodnoty proménné B vzdy, kdyz néjaky proces opousti svou kritickou sekci.
Jestlize nékteré procesy pfili§ dlouho ¢ekaji na nastaveni své podminky do hodnoty true, pak
neustalé vyhodnocovéni jejich podminky muze vést ke zpomaleni systému. Existuji rizné
optimaliza¢ni metody, které¢ 1ze uzit k feSeni tohoto problému.

8. MONITORY

Dalsi synchroniza¢ni konstrukci vys§i urovné jsou monitory. Monitor je charakterizovan

mnozinou programoveé definovanych operatorii. Reprezentace typu monitor obsahuje

deklarace proménnych, jejichz hodnoty definuje procedura ¢i funkce. Syntaxe monitoru je:
type jmeno_monitoru = monitor

deklarace promennych
procedure entry P1 (...);

begin ... end;
procedure entry P2 (...);
begin ... end;

procedure en-try Pn (...);

begin ... end;
begin
inicializacni kod

end.

operace

Obréazek 2 - Schematicky pohled na monitor

Reprezentace typu monitor nemtize byt uzita piimo jinymi procesy. TakZe procedura
definovand uvnitt monitoru miize vyuzivat pouze proménnych deklarovanych lokaln¢ uvniti
téhoz monitoru a formalnich parametru. Stejné tak lokalni proménné monitoru mohou
vyuZivat pouze jeho lokalni procedury.
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Konstrukce monitoru zajistuje, Ze pouze jeden proces miize byt v daném ¢ase na monitoru
aktivni, takZe programator se nemusi zabyvat synchronizaénim kédem. Je patrné, Ze definice
monitoru je v mnoha ohledech podobné kritické oblasti a stejné jako existuji podminéné
kritické oblasti, tak pro monitor je tfeba definovat podminénost. Ta se zavadi pomoci typu
podminka. Programator, ktery potfebuje napsat vlastni synchroniza¢ni schéma ,,8it€¢ na miru®,
muze uzit proménnych typu podminka:

var X,y : podminka;

Jediné operace, které mohou pracovat s podminkovymi proménnymi jsou cekej a signal.
Operace

x.cekej;

znamena, ze proces, ktery spustil tento piikaz je pozastaven do té doby, dokud jiny proces
nezavola piikaz

x.signal;

Operace x.signal obnovuje vzdy pravé jeden pozastaveny proces. Jestlize zadny proces
pozastaveny neni, nema tato operace zadny efekt, tzn., Ze stav x je stejny, jako by operace
signal nebyla spusténa. To je rozdil mezi operaci signal na podmince a operaci signal na
semaforu, kde funkce signal méni stav vzdy.

Nyni predpokladejme, ze kdyz proces P zavola funkci x.signal, je pozastaven proces Q
asociovany také s podminkou x. Je zfejmé, Ze jestlize pozastaveny proces Q muze dokondéit
svou ¢innost, proces P musi ¢ekat. Jinak fe¢eno, oba procesy P i Q budou soucasné aktivni
uvnitf monitoru. Poznamenejme, Ze oba procesy mohou pokracovat ve vykonavani svych
ptikazi, nastala-li jedna za dvou moznosti:

o P cekd, az Q opusti monitor, nebo ¢eké na jinou podminku.

e Q cekd, az P opusti monitor, nebo ¢eka na jinou podminku.

frorty asociovang
spodminkami x,

operace

Obréazek 3 - Monitor s podminkovymi proménnymi

Ukazme tuto koncepci pii feSeni problému hladovych filozofti. ReSeni nepiipousti
zablokovani filozofa. Pfipomenme, ze filozof smi uchopit svou hilku jen tehdy, ma-li
pristupné ob¢ dvé. Pro feSeni problému musime rozliSovat mezi tfemi stavy, ve kterych se
muze filozof nachazet. K tomuto ucelu definujme nasledujici datovou strukturu:

var stav: array (0..4) of (premysli,hladuje,ji);

I-ty filozof muze nastavit proménnou stav(i) = ji pouze tehdy, jestlize jeho oba sousedé nejsou
ve stavu ji tj. stav(i + 4 mod 5) A ji and stav(i + 1 mod 5) A ji. Musime tedy deklarovat
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kde i-ty filozof muze ¢ekat ma-li hlad, ale nemutze ziskat obé hulky, které pottebuje.

var ja: array (0..4) of podminka;

type dining-philosophers = monitor
var stav: array (0..4) of (premysli,hladuje,ji);
ja: array (0..4) of podminka;

procedure entry seber(i: 0..4);

begin

stav(i) := hladuje;

test(i);

if stav(i) A ji then ja(i).cekej;
end;

procedure entry poloz(i: 0..4);
begin
stav(i) := premysli;
test(i + 4 mod 5);
test(i + 1 mod 5);
end;

procedure entry test(k: 0..4);
begin
if stav(k + 4 mod 5) <> ji
and stav(k) = hladuje
and stav(k + 1 mod 5) <> ji
then begin
stav(k) = ji;
ja(k).signal;
end;
end;

begin

for i := 0 to 4 do stav(i) := premysli;
end;

Vypis 11 - Re$eni problému hladovych filozofé pomoci monitoru

Nyni jsme v situaci, kdy si mizeme popsat feSeni problému. Rozdélovani htlek je fizeno
monitorem z vypisu 11. I-ty filozof musi zavolat operace seber a poloz instance dp, coz je
instance monitoru dining-philosophers v nasledujicim potadi:

dp.seber (i)

konzumace

dp.poloz(1);
Je velmi jednoduché ukazat, Ze Zadni dva sousedé nemohou konzumovat soucasné, takze

nemuze dojit k zablokovani (deadlocku). Piipomenime, Ze ale mtze dojit k umoteni filozofa k
smrti.

UkaZzme si nyni implementaci monitoru pomoci semaforu. Kazdému monitoru definujme
semafor vzajed iniciovany do 1. Proces musi spustit cekej(vzajed) pied tim, nez vstoupi do
monitoru a musi spustit signal(vzajed) potom, co monitor opusti.

Dalsi semafor dalsi iniciovany do 0 bude uchovavat procesy pozastavené Eekanim na
monitor. Celo¢iselna proménna citac bude uchovavat pocet procest ¢ekajicich na semaforu
dalsi. Potom procedura P uvniti monitoru mize byt nahrazena nasledujici sekvenci piikazu:
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cekej(vzajed);
tei(-)- procedury P

if citac > 0
then signal(dalsi)
else signal(vzajed);

¢imz je vzajemna jednoznacnost uvniti monitoru zajisténa.

Ukazme nyni implementaci podminkovych proménnych. Pro kazdou podminku x definujme
semafor x-sem a celo¢iselnou proménnou X-citac, ob¢ iniciované do 0. Operace X.cekej muize
byt potom implementovana tak, jak ukazuje nasledujici vypis.
x-citac = x-citac + 1;
if citac > 0
then signal(dalsi)
else signal(vzajed);
cekej (x-sem);
X-citac := x-citac - 1;

Operace x.signal mize byt potom implementovana nasledovné:
if x-citac > 0O

then begin
citac := citac + 1;
signal (x-sem);
cekej(dalsi);
citac = citac - 1;
end;

Vratme se k problému obnoveni pozastaveného procesu. Jestlize jsou néjaké procesy
pozastaveny na podmince X a nékterym procesem je spusSténa operace X.signal, nastava
problém jak urcit, ktery z pozastavenych procest obnovit. Jednoduché feSeni tohoto problému
je uzit FCFS planovani, tj. proces, ktery ¢eka nejdéle, bude obnoven jako prvni. Existuje vSak
mnoho okolnosti, pro které je tato jednoduchd metoda planovani nepostacujici. Proto je
definice podminéného ¢ekani doplnéna nasledovné:

x.cekej(c);

kde c je celociselna hodnota, kterda urcuje prioritu na podmince. Tato hodnota je potom
uchovana spolu s identifikatorem procesu a v okamziku spusténi funkce x.signal je obnoven
proces, jehoZ hodnota priority je nejmensi.

Pro ilustraci tohoto nového mechanismu uvazujme monitor z Vypisu, ktery kontroluje alokaci
jednoho zdroje mezi kooperujicimi procesy. Kazdy proces, ktery vyzada alokaci tohoto
zdroje, specifikuje maximalni dobu, po kterou hodla zdroj vyuzivat. Monitor potom piidéli
zdroj procesu, ktery ho poZaduje na nejkratsi dobu.

Proces, ktery pottebuje uzit piidélovany zdroj, musi ve svém zdrojovém textu obsahovat
nasledujici sekvenci:

A.ziskat(cas);

vyu2|t| zdroje

A.uvolneni;

kde A je instance typu Alokace_zdroje.

type alokace_zdroje = monitor
varobsazen : boolean;
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X I podminka;

procedure entry ziskat(cas : integer);

begin
if obsazen then x.cekej(cas);
obsazen := true;

end;

procedure entry uvolnit;

begin
obsazen := false;
x.signal;
end;
begin
obsazen := false;
end.

Vypis 12 - Monitor alokovani jednoho zdroje

Bohuzel, feSeni pomoci monitoru nemuize garantovat, ze prioritni piistup ke zdroji bude vzdy
zajistén. Specialné:

e Proces by nemusel nikdy uvolnit zdroj, jakmile by mu byl jednou ptidélen.

e Proces by mohl o tentyZ zdroj poZéadat dvakréat (aniZ by ho poprvé uvolnil).

e Proces se muze pokusit uvolnit zdroj, ktery mu nebyl ptid€len.

o Proces miiZe pfistoupit ke zdroji, aniz by zohlediioval jakakoli pfistupova prava jinych.

Poznamenejme, ze tytéz potize mohou nastat obecné pfi feSeni problému kritické sekce a jsou
bytostné podobné tém problémuim, které si vyzadaly vznik feSeni pomoci kritické oblasti nebo
monitoru. Nejdiive jsme byli znepokojeni nekorektnim uzitim semaforu a nyni nés trapi
chybné pouziti vyssich programové definovanych operaci, které nam pieklada¢ nemutize
pomoci odhalit.

K zajisténi toho, Ze procesy budou zachovavat patiicné poradi, musime kontrolovat vSechny
programy uZzivajici monitor alokace_zdroje. Jsou dvé podminky, které musime zajistit, aby
systém fungoval korektné:

o UZivatelské procesy musi vzdy provadét volani monitoru ve spravném poradi.

o Musime zajistit odmitnuti nekooperujicich procesi, které ignoruji vzajemné jednoznacny
pristup ke zdroji zajiStovany monitorem a pokousejici se o ptimy pfistup ke sdilenému
zdroji.

Pouze v piipadé, ze tyto dvé podminky jsou splnény, je mozno garantovat, ze nedojde k

z4dnym chybam v ¢asovani a Ze planovaci algoritmus nebude porusen.

Tyto synchroniza¢ni postupy mohou byt vyuzity u malych a jednoduchych systému, ne vSak
pro rozsédhlé dynamické systémy. Problém kontroly pfistupu ke zdrojim v takovych
systétmech muze byt feSen pouze pomoci dalSich mechanismii, o kterych se zminime v
kapitole o zabezpe€eni operacnich systémt.
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