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Zablokovani (Deadlock)

6. ZABLOKOVANI (DEADLOCK)

OBSAH KAPITOLY:
=
Model systému, charakteristiky deadlock.

Metody obsluhy deadlock.
Piedchéazeni a zamezeni zablokovani.
Detekce zablokovani.

Néaprava zablokovani.

[ MOTIVACE:

9> Chod operaéniho systému vyuzivda mnoha standardnich mechanizmi
znamych z jinych oblasti fizeni 1 bézného Zivota. V multiprogramovém
prostiedi si mohou ritizné procesy konkurovat v ziskani kone¢ného poctu
zdroju. Proces pozaduje zdroje; jestlize tyto zdroje nejsou v danou chvili
dostupné, je proces presunut do stavu cekajici. Muze se stat, ze Cekajici
proces svij stav jiz nikdy nezméni, protoze zdroje, na které ¢ekd, drzi jiné
Cekajici procesy. Snad nejlepsi ilustraci zablokovani muzeme nalézt v
jednom kansaském zakonu ze zaCatku stoleti: Jestlize se k sobé vzajemné
blizi dva vlaky na kfizeni koleji, oba musi zcela zastavit a zddny se nesmi
opétovné rozjet, dokud druhy neodjede.

CiL:
Zablokovani — model a charakteristika
Zpisoby ptredchdzeni a zamezeni vzniku zablokovani

Detekce zablokovani a jeho naprava
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Zablokovani (Deadlock) _

V multiprogramovém prostfedi si mohou riizné procesy konkurovat v ziskani kone¢ného
poctu zdroju. Proces pozaduje zdroje; jestlize tyto zdroje nejsou v danou chvili dostupné, je
proces piesunut do stavu cekajici. Mize se stat, ze Cekajici proces svij stav jiz nikdy
nezméni, protoze zdroje, na které ¢ekd, drzi jiné Cekajici procesy. Tato situace je nazyvana
deadlock (zablokovani). Céaste¢né jsme se o této problematice zminili v predchazejici kapitole
v souvislosti se semafory.

1. UvVOD

Snad nejlepsi ilustraci zablokovani mizeme nalézt v jednom kansaském zikonu ze zacatku
stoleti: Jestlize se k sobé¢ vzajemné blizi dva vlaky na kiiZeni koleji, oba musi zcela zastavit a
zadny se nesmi opetovneé rozjet, dokud druhy neodjede.

V této kapitole si ukdZzeme metody, které muze uzit operacni systém pro feSeni deadlocku.
Poznamenejme presto, Ze fada soucasnych operacnich systému prevenci deadlocku neprovadi.
Tyto mechanismy budou ziejmé doplnény c¢asem, aZ bude problematika deadlocku
aktualnéjsi. Nékteré vyvojové trendy k této situaci jisté povedou: ¢im dal vEétsi mnozstvi
procest na pocitaci, ¢im dal vétsi mnozstvi zdroju (vCetné vice CPU) atd.

2. MODEL SYSTEMU

Systém obsahuje kone¢ny pocet zdroju, které mohou byt distribuovany mezi konkurujici si
procesy. Zdroje jsou rozdélené¢ do tfid dle typu a kazda tfida obsahuje urCity pocet
identickych instanci. Takovou tfidou je naptf. pamétovy prostor, cykly CPU, soubory a I/O
zatizeni. Jestlize ma systém 2 CPU, potom zdroj typu CPU ma 2 instance. Stejn¢ tak, napf.
zdroj typu tiskarna miize mit 5 instanci apod.

Jestlize proces pozaduje instanci urcitého typu zdroje, jeho zadost uspokoji alokace jakékoliv
instance daného typu. Pokud tomu tak neni, instance nejsou identické a tiida zdroje neni
definovana korektn¢. Napft. necht’ systém obsahuje dvé¢ tiskarny. Tyto dvé tiskarny mohou byt
zahrnuty do téZe tfidy, jestlize nezalezi na tom, ktera tiskarna tiskne ktery tisk. Pfesto, jestlize
jedna tiskarna je v devatém poschodi a druha v pfizemi, je ziejmé, ze tyto dvé tiskarny
navzajem ekvivalentni nejsou.

Proces musi o zdroj pozadat pted jeho uzitim a musi ho po uziti uvolnit. Proces muze
pozadovat tolik zdrojii, kolik jich vyzaduje uskuteCnéni zpracovavané ulohy. Pocet
poZadovanych zdroju vétSinou nepiekroci celkovy pocet zdroji v systému. Proces nemuze
pozadovat tfi tiskdrny, jsou-li v systému pouze dve¢.

Pti béZzném vykonavani operace proces muze uzit zdroj pouze dle nasledujici sekvence:

o Dotaz: Jestlize nemlize byt dotaz vyplnén okamzité (napf. proto, ze dany zdroj prave
vyuziva jiny proces), potom dotazujici proces musi ¢ekat, nez zdroje miize nabyt.

o UzZiti: Proces muze pracovat se zdrojem (napf. je-li zdrojem tiskarna, proces na ni mize
tisknout)

o Uvolnéni: Proces uvolni zdroj k uZiti procesy jinymi.

Dotaz a uvolnéni jsou systémova volani. Ptikladem mohou byt volani dotaz a uvelnéni
zaFizeni, otevieni a uzavieni souboru, alokovani a uvolnéni paméti. Dotaz a uvolnéni
jinych zdroji mohou byt provedeny pomoci operaci cekej a signal na semaforu. Procez OS
pted kazdym uzitim zdroje kontroluje, zda dany proces vznesl dotaz na tento zdroj a jestli mu
byl zdroj pfidélen. Jedna systémova tabulka vede evidenci o kazdém zdroji, zda je volny nebo
alokovany, piipadné kterym procesem. Jestlize se proces dotazuje na zdroj, ktery je praveé
alokovany, muze byt zatazen do fronty ¢ekajicich na tento zdroj.
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Rikame, Ze mnoZina procesti je ve stavu zablokovana, jestlize kazdy proces v mnozing ek
na udalost, kterou muzZe vyvolat pouze jiny proces z téZe mnoziny. Udalost, se kterou se zde
budeme setkavat zejména je obsazeni zdroje a jeho uvolnéni. Zdrojem miize byt bud’ fyzické
zafizeni (tiskarna, magnetopaskova mechanika, pamétovy prostor a ¢as CPU) nebo logické
zafizeni (napf. soubor, semafor a monitor). OvSem i jiné typy udalosti mohou vést k
deadlocku (napt. IPC facility).

K ilustraci deadlocku predpokladejme systém se tfemi magnetopaskovymi mechanikami.
Necht' v ném existuji 3 procesy a kazdy uziva jednu mechaniku. Jestlize za daného stavu
kazdy proces vznese dotaz na dals$i mechaniku, vSechny tii se dostanou do deadlocku. Kazdy
z nich ¢ekd na udalost ,,magnetopaskova mechanika je uvolnéna®, kterd miize byt vyvolana
pouze jinym cCekajicim procesem. Tento ptiklad ilustruje deadlock vyvolany procesy
uchazejicimi se o tyz typ zdroje.

Deadlock muze byt také vyvolan rliznymi typy zdroji. UvaZzujme napf. systém s jednou
tiskarnou a jednou magnetopaskovou mechanikou. Necht’ proces Pi uziva magnetopaskovou
mechaniku a proces Pj tiskarnu. Jestlize Pi pozada o tiskarnu a Pj o paskovou mechaniku
nastava deadlock.

3. CHARAKTERISTIKA DEADLOCKU

Je zfejmé, ze deadlock je nezddouci. V deadlocku procesy nemohou dokoncit své spusténi a
systémové zdroje jsou obsazené a ani jiné procesy nemohou tyto zdroje alokovat. Nez
budeme diskutovat riizné metody feSeni deadlocku, popiSme rysy, které ho charakterizuji.

3.1  Nutné podminky
Deadlock miiZe nastat, jestlize jsou v systému soucasné splnény nasledujici 4 podminky:

e Vzajemna jedinenost: Minimaln¢ jeden zdroj v systému musi existovat jako nesdilitelny
— tj. pouze jeden proces mize v danou chvili uzivat tento zdroj. JestliZze se na zdroj tou
dobou dotazuje jiny proces, je pozdrZzen do doby, nez se zdroj uvolni.

o Drzi a ¢eka: Musi existovat proces, ktery uziva alespon jeden zdroj a ¢eka na ptidéleni
dalSiho zdroje, ktery je uzivan jinym procesem.

o Nepreemptivnost: Zdroj nesmi byt preemptivné planovan, tzn. zdroj mize byt uvolnén
pouze dobrovolné¢ po ukonceni tlohy procesem, ktery ho na pozadani dostal.

e Kruhové ¢ekani: Musi existovat mnozina {P0, P1, ..., Pn-1} &ekajicich procest takova,
ze PO ¢eka na zdroj uzivany procesem P1, P1 ¢eka na zdroj uzivany procesem P2, ..., Pn-1
¢eka na zdroj uzivany procesem Pn a Pn ¢eka na zdroj uzivany procesem PO (tj. Pi ¢ekd na
zdroj uzivany procesem Pi+1 mod n).

Zdiraznéme, ze pro vznik deadlocku musi nastat vSechny uvedené podminky soucasné,
pricemz podminka kruhového ¢ekani implikuje podminku drz a ¢ekej. Uvedené podminky
tedy nejsou na sob&é navzajem nezavislé. Jak vSak jesté uvidime, je vyhodné definovat
podminky vSechny Ctyfi.

3.2 Graf alokace zdroju

Deadlock miize byt precizné popsan pomoci orientovaného grafu zvaného graf alokace
zdroju. Tento graf sestdva z mnoziny vrcholll V a mnoziny hran H. MnoZina vrcholl sestava
ze dvou podmnozin:

e P={P1,P2, .., Pn} - mnozina vSech procest v systému a
e R={R1, R2, ..., Rm}-mnozina vSech zdroji v systemu.
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Orientovana hrana od procesu Pi ke zdroji Rj je zaznamenana jako Pi -> Rj a znamena, Ze
proces Pi pozaduje instanci zdroje Rj a ¢eka na jeji pfid€leni. Orientovana hrana od zdroje Rj
k procesu Pi je zaznamenana jako Rj -> Pi a znamena, Ze instance zdroje Rj byla alokovana
procesu Pi. Orientovana hrana Pi -> Rj se nazyva hrana dotazu a orientovana hrana Rj -> Pi
hrana pridéleni.

Graficky prezentujme kazdy proces Pi jako kruh a kazdy zdroj Rj jako obdélnik. Protoze
kazdy zdroj Rj miize sestavat z vice instanci, kazdou instanci definujme jako tecku uvnitt
obdélniku. Hrana dotazu tedy dle uvedenych piedpokladi ukazuje na cely obdélnik Rj,
zatimco hrana pridéleni musi ukazovat na konkrétni te¢ku uvnitt obdélniku.

Pokud se proces Pi dotazuje na instanci zdroje Rj, je do grafu alokace zdroji ptfiddna hrana
dotazu Pi R Rj. Kdyz je dotaz vyplnén, hrana dotazu je okamzité transformovana na hranu
pridéleni Rj R Pi. V okamziku, kdy proces Pi uvolni zdroj Rj je hrana piid€leni smazana.

Na obr. 1 je zobrazena nésledujici situace.
Mnoziny P, R a H:

P = {P1, P2, P3}
R = {R1, R2, R3, R4}
H={PlL->R1l, P2 ->R3, Rl -> P2, R2 -> P2, R2 -> P1, R3 -> P3}

Instance zdroji:

e Jedna instance zdroje R1

o Dvé instance zdroje R2

e Jedna instance zdroje R3

o Tii instance zdroje R4

Stav procesu:

e Proces P1 drzi jednu instanci zdroje R2 a ¢eka na instanci zdroje R1.

e Proces P2 drzi jednu instanci zdroje R1 a R2 a ¢eka na instanci zdroje R3.

e Proces P3 drzi jednu instanci zdroje R3.

R1

R,
R,

Obrazek 1 - Graf alokace zdroji
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Animce 6.1 Graf alokace zdroji

Diky definici grafu alokace zdroji je velmi snadné ukazat na ptipadny deadlock v systému.
Pokud graf neobsahuje Zadnou kruZznici, neni zadny proces zablokovan. Na druhé stran¢,
jestlize graf kruznice obsahuje, deadlock miize nastat.

Pokud by kazdy typ zdroje obsahoval pravé jednu instanci, kruznice v grafu by automaticky
znamenala deadlock. Kazdy proces v takové kruznici by byl zablokovan. V tomto ptipad¢ je
kruznice v grafu nutnou 1 postacujici podminkou deadlocku.

Jestlize kazdy zdroj obsahuje nékolik instanci, potom kruznice v grafu nemusi nutné
znamenat deadlock. Zde je kruznice pro vznik deadlocku podminkou nutnou, ne vsak
postacujici.

Pro ilustraci tohoto mechanismu se vratme k obr. 1. Necht’ dale proces P3 pozada o instanci
zdroje R2. ProtoZe Z&dna instance tohoto zdroje neni volnd, je hrana P3 -> R2 pfidana do
grafu. V tomto ptipad¢ existuji v grafu dvé kruznice (viz obr. 2)

PL ->R1 -> P2 -> R3 -> P3 -> R2 -> P1

P2 -> R3 -> P3 -> R2 -> P2
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R,
R,

Obrazek 2 - Graf alokace zdroji s deadlockem

V tomto piipad¢ jsou procesy P1, P2 a P3 zablokovany. Proces P2 ¢eka na zdroj R3, ktery
drzi proces P3. Proces P3 ¢ekd na zdroj R2, jehoz dvé instance drzi procesy P1 a P2 a proces
P1 ¢eka na proces P2, ktery drzi zdroj R1.

Nyni si obratme pozornost ke grafu alokace zdroji na obr. 3. V tomto grafu se take vyskytuje
kruznice
P1L -> Rl -> P3 -> R2 -> P1

presto ovSem k deadlocku nedochazi. Proces P4 muze totiz uvolnit instanci zdroje R2, ta
muze byt pfidélena procesu P3 a kruznice je pierusena.

Obrézek 3 - Graf alokace zdroji s kruznici bez deadlocku

Shriime zjisténé poznatky: Pokud graf alokace zdrojti neobsahuje zZadnou kruznici, potom v
systému neni zadny deadlock. Pokud v grafu kruznice je, v systému deadlock byt muze i
nemusi. Tento zavér bude dulezity v okamziku, kdy budeme feSit problém deadlocku v
systému.

4, METODY OBSLUHY DEADLOCKU

Principialné€ existuji 3 metody feSeni deadlocku:
e Miuzeme v systému uzit protokol, ktery zajisti, Zze nikdy deadlock nenastane.
e Mizeme systému dovolit, aby deadlock nastal a potom ho vyfesit.

e Miuzeme cely problém deadlocku ignorovat a ptedstirat, Ze k nému nikdy nedojde. Toto
feSeni zatim uziva vétSina OSu, v¢etné Unixu.

MODERNIZACE VYUKOVYCH MATERIALU A DIDAKTICKYCH METOD
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Uptesnéme kratce kazdou metodu a v nasledujicich kapitolach ukazeme konkrétni algoritmy.

K zajisténi, Ze deadlock v systému nikdy nenastane, mtze systém uzit bud’ schéma deadlock-
prevention nebo schéma deadlock—avoidance.

Deadlock—prevention je mnozina metod, které zajistuji, Ze minimalné jedna z nutnych
podminek (viz kapitola 6.3.1) nenastane. Tato metoda spo¢iva v omezeni moznosti vytvaieni
Zadosti o zdroje.

Deadlock-avoidance naopak pozaduje, aby OS mél k dispozici dalsi rozsitujici informace o
tom, které zdroje bude proces pozadovat, a uzival jich za béhu procesu. Diky témto
rozsitenym informacim muze systém u kazdé zadosti o pfidéleni zdroje rozhodnout, je-li ho
mozno bezpecné pridélit ¢i nikoli. K bezpetnému vyfeSeni zadosti o prfidéleni zdroje
potiebuje systém informace o volnych instancich zdroje, o instancich alokovanych jinym
procesim, o budoucich zadostech o instance tohoto zdroje a o budoucich uvolnénich téchto
instanci.

NevyuzZiva-li syst¢ém bud’ schéma deadlock—prevention nebo schéma deadlock—avoidance
obecné¢ miize dojit k deadlocku. V takovémto prostfedi miize systém provadét detekci
mozného deadlocku nastane-li, pak ho vyftesit.

Jestlize systétm nemé Zzadné zabezpecCeni proti deadlocku, a tedy neprovadi zadny
mechanismus pro detekci a odstranéni deadlocku, tehdy miize nastat situace, kdy se systém
dostane do deadlocku a nem& Zadny mechanismus k tomu, aby zjistil, co se stalo. Takovyto
nedetekovany deadlock vede ke sniZeni vykonu systému, protoZe zdroje jsou drZzeny procesy,
které nemohou byt ukonceny, a tak se dal$i a dal$i procesy, které narokuji blokované zatizeni,
dostavaji do deadlocku. Nakonec muze systém zcela piestat fungovat a vyZaduje manualni
restartovani.

Ackoliv se posledni zminovand metoda nemusi zdat pravé optimalni pro feSeni problému
deadlocku, je prece jen uzita nékterymi opera¢nimi systémy. V mnoha systémech deadlock
nastava velmi ziidka (fekneme jednou za rok) a tudiZ se nevyplati draha rezie jeho obsluhy.
Deadlock avoidance, deadlock prevention ¢i deadlock detection musi byt spustény neustéle.
Navic existuji situace, kdy systém zamrzne, aniz by byl v deadlocku. Piedstavme si napiiklad
proces spustény v redlném case s maximalni prioritou (nebo jakykoliv proces v systému s
nepreemptivnim pldnovanim), ktery nikdy nevrati fizeni operaCnimu systému.

5. DEADLOCK PREVENTION

Jak jsme jiz uvedli v kapitole 6.3.1, ma-li nastat deadlock, musi byt splnény soucasné vechny
Ctyfi tam uvedené podminky. Zajistime-li, aby alespon jedna z nich nenastala, provedeme
dostate¢nou prevenci deadlocku. Co je proto nutné?

5.1  Vzijemna jedinecnost

Podminka vzajemné jedine¢nosti musi byt dodrZzena u nesdé€litelnych zdroji. Napt. tiskarnu
nemohou najednou vyuzivat dva procesy. Sdilené zdroje na druhé strané podminku vzajemné
jedine¢nosti nevyzaduji, a proto nemohou vyvolat deadlock. Jako ukézku takového zdroje
muzeme oznacit soubor, uréeny pouze ke Cteni. Jestlize z tohoto souboru chce Cist soucasné
vice procest, OS jim to mize s klidem dovolit. Proces nikdy nemusi ¢ekat na sdilitelny zdroj.
V globélu ovSem neni mozné provadét prevenci deadlocku popfenim podminky vzajemné
jedinec¢nosti, protoze nékteré zdroje prosté sdilitelné nejsou.
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5.2 Drzi a ¢eka

K zajisténi, aby v systému nikdy nenastala podminka drzi a ¢eka, musime garantovat, Ze
kdykoli pozada proces o zdroj, nesmi drZet zadné jiné zdroje. ReSenim problému drzi a &eka,
muze byt protokol, ktery umoziuje procesu alokovat vSechny pottebné zdroje pied tim, nez
bude spustén. Implementaci tohoto protokolu lze jednoduse provést tak, ze systémovym
volanim alokace zdroju procesu dame ptednost pied vSemi ostatnimi.

Jiny protokol umoziuje procesu alokovat zdroje pouze tehdy, nema-li aktudlné zadné v
drZeni. V takovém ptipadé¢ mize zdroje pozadovat a uzit. Pfed tim, neZ mize pozadat o dalsi
zdroje, vSak musi jiz alokované zdroje uvolnit.

Pro pfiblizeni rozdilu mezi témito dvéma protokoly uvazujme proces, ktery kopiruje data z
pasky na disk, soubor na disku uspotada a vytiskne vysledek na tiskarné. Pti uziti prvniho
protokolu bude mit proces alokovanou tiskdrnu po celou dobu jeho spusténi, ackoli ji
evidentné potiebuje az na konci. Druha metoda umozituje alokovat procesu pouze disk a
pasku. Potom musi obé zafizeni uvolnit a pozddat o opétovné pridéleni disku spolu s
tiskarnou. Po zkopirovani souboru do tiskarny proces uvolni ob¢ zatizeni a ukonci se.

Tyto protokoly maji dvé hlavni nevyhody:

e Miuze dojit k nizkému vyuzZiti zdroje, protoze mnoho zdroju miZze byt alokovano a
nevyuzito po dlouhou dobu. V uvedeném piikladu pti druhém protokolu mizeme uvolnit
pasku a diskovy soubor a potom opétovné pozadat o soubor a tiskdrnu pouze v piipade,
kdyz mame jistotu, ze nasSe data ziistala na disku v tom stavu, v jakém jsme je zanechali.
Jestlize si jisti byt nemliiZzeme, musime na pocatku pozadat o vSechny zdroje v obou
piipadech.

e Muze dojit k umoreni. Proces, ktery pozaduje néjaky popularni zdroj, mize cekat
neomezené dlouho, kdyZz nejméné jeden ze zdroju, které pozaduje, je neustale alokovan
jinym procesem.

5.3  Nepreemptivnost

Tteti nutnd podminka deadlocku je nepreemptivni planovani alokovanych zdrojl. K zajisténi
toho, ze tato podminka nikdy nenastane, mizeme uzit nasledujici protokol: Pokud proces,
ktery mé alokovany né&jaky zdroj, pozaduje jesté dalsi zdroj, nemlize zdroj alokovat ihned (tj.
musi c¢ekat), nez budou vSechny zdroje, které¢ ma ptidélené¢ preemptivné uvolnény. Tzn.
vSechny pted tim alokované zdroje jsou implicitné uvolnéné a piidané do seznamu zdrojl, na
které proces ¢ekd. Proces mlize byt restartovan pouze v pripad€, ze mize znovu nabyt svych
starych zdroji, stejné jako zdroje nového, o ktery piivodné zadal.

Jinak, jestlize proces pozaduje zdroje, nejdiive zkontrolujeme, jestli jsou volné. Pokud ano,
pfidélime mu je. Jestlize volné nejsou, zjistime, nejsou-li alokovany procestim ¢ekajicim na
jiné zdroje. Pokud ano, pozadované zdroje preemptivné uvolnime a ptidélime zadajicimu
procesu. Jestlize zdroje nejsou volné, ani nejsou v drzeni ¢ekajiciho procesu, Zadajici proces
musi Cekat. Zatimco tento proces ¢ekd, muze byt jim pozadované zafizeni preemptivné
uvolnéno, ovSem pouze v piipadé, Ze o to pozada jiny proces. Proces mize byt obnoven
pouze v piipadé, ze alokuje nové zdroje, o které zadal a ptipadné¢ znovu nabyde zdroja, o
které piiSel, zatimco cekal.

Tento protokol je Casto pouzivan u zdroji, jejichZz stav muze byt snadno uloZzen a potom
opétovné obnoven (napf. registry CPU nebo pamétovy prostor). Nemize byt ovSem
aplikovan globaln¢€ na vSechny zdroje (napft. st€zi na tiskarnu).
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5.4  Cyklické ¢ekani

Jedna z cest, jak zajistit, ze nikdy nedojde k cyklickému cekani je definovat absolutni
usporadani vSech typt zdroju a vyzadovat, aby se procesy dotazovaly na zdroje ve vzestupné
posloupnosti.

Necht' R = {R1, R2, ..., Rm} je mnozina typl zdroji. Pfiradme kazdému zdroji jedinecné
celé cislo. Tato ¢isla necht definuji uspofadani na mnoziné¢ R. Definujeme tedy vzdjemné
jednoznacnou funkci F: R -> N, kde N je podmnozina mnoziny pfirozenych ¢isel. Obsahuje-li
naptiklad mnozina typt zdroji magnetopaskové mechaniky, pevné disky a tiskarny, funkce F
muze byt definovana nasledovné:

F(magnetopaskova mechanika) = 1,
F(pevny disk) = 5,
F(tiskarna) = 12.

Nyni mizeme definovat nasledujici protokol prevence deadlocku:

Kazdy proces mize pozadovat zdroje systému pouze v usporadané posloupnosti definované
enumerace. Tzn. proces muiZze nejdiive pozadat o zdroj Ri. O dalsi zdroj Rj miize pak pozadat
pouze v piipadé, Ze F(Ri) < F(Rj). Jestlize pozaduje vice instanci téze téidy zdroje, musi tak
ucinit jedinym dotazem. V souladu s uvedenym odcislovanim zdroji, pozaduje-li proces
soucasné paskovou mechaniku a tiskarnu, musi nejprve pozadat o pasku a potom o tiskarnu.

Stejné tak mizeme jednoduSe pozadovat, aby kdykoliv se proces dotazuje na instanci zdroje
Rj musel pted tim uvolnit v§echny zdroje Ri, pro které plati F(Ri) >= F(Rj).

Jestlize jsou uzity oba dva predeslé protokoly, potom cyklické ¢ekani nemlze nastat. Toto
tvrzeni 1ze dokazat sporem. Necht' {PO, P1, ..., Pn-1} je mnozina cyklicky ¢ekajicich procest,
kde Pi ¢eka na zdroj Ri, ktery je drzen procesem Pi+1 mod n (je uzito modulo indexovani,
takze proces Pn ¢eka na zdroj Rn, ktery drzi proces P0). Potom, jestlize Pi+1 drzi zdroj Ri a
zaroven se dozaduje zdroje Ri+1, musi pro vSechna i platit, ze F(Ri) < F(Ri+1) => F(RO) <
F(R1) < ... <F(Rn) < F(RO). Z tranzitivity potom plyne, Ze F(RO) < F(RO0), coZ je SPOR.

Poznamenejme, ze funkce F by méla byt definovana podle potadi dilezitosti zdroji v
systému. Napi. magneticka paska byva vétSinou uzita pred uzitim tiskarny, takze by mélo
platit F(magnetopdskova mechanika) < F(tiskarna).

6. DEADLOCK AVOIDANCE

Algoritmus deadlock—prevention, diskutovany v piedchazejici kapitole, pfedchazi deadlocku
omezenim moznosti toho, jak mohou procesy Zadat o zdroje. Tato omezeni zajist'uji, Ze
nenastane minimalné jedna z nutnych podminek deadlocku. Mozny negativni dopad téchto
mechanismi na OS je ve sniZzeni jeho vykonu a propustnosti.

Jind metoda prevence deadlocku je poZzadovat vice informaci o tom, jak budou procesy
vyzadovat zdroje. Napf. v systému s jednou paskovou mechanikou a jednou tiskarnou
muzeme fici, Ze proces P pozada nejprve o pasku a potom o tiskarnu nezli oba zdroje uvolni.
Proces Q necht’ naopak nejprve pozaduje tiskarnu a potom pasku. S témito znalostmi Uplného
potadi zadosti a uvolnéni zdroji kazdym procesem muizeme pro kazdy dotaz rozhodnout, ma-
li proces ¢ekat ¢i nikoli.

Pro rozhodnuti, zda aktudlni dotaz ma byt vyplnén nebo cekat bez nebezpeci nasledného
deadlocku, jsou tifeba informace o volnych zdrojich systému, i o zdrojich aktudlné
alokovanych riiznym procestim, které tyto procesy posléze uvolni.

Rizné algoritmy se 1i§i v mnozZstvi a typech pozadovanych informaci. Nejjednodussi a velmi
uzite¢ny model pozaduje, aby kazdy proces deklaroval maximalni pocet zdroji kazdé tiidy,
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které muze potiebovat. Jsou-li tyto informace dostupné pro kazdy proces, lze sestavit
algoritmus, ktery zajisti, Ze se systém nikdy neocitne v deadlocku. To je cesta prevence
deadlocku metodou deadlock-avoidance.

Algoritmus deadlock—-avoidance dynamicky ohodnocuje stav alokace zdroju, aby se ujistil, Ze
nemiize nastat podminka cyklického cekani. Stav alokace zdrojii je definovan jako pocet
volnych a alokovanych zdrojii a maximalni poCet pozadavku procesu.

6.1  Bezpecny stav

Stav je bezpecny, jestlize systém miize alokovat zdroje kazdému procesu (v mezich
maximalniho poctu) v néjakém potadi a zaroven nenastane deadlock. Formalné, systém je v
bezpeéném stavu, jestlize existuje bezpecnd sekvence. Sekvence procesu <P1, P2, ..., Pn> je
bezpecna pro aktudlni stav alokace, jestlize kazdému procesu Pi mohou byt ptidéleny
pozadované zdroje ze zdroji volnych + zdroji drzenych procesy Pj, kde j <1i. Za této situace,
pokud zdroje pozadované procesem Pi nejsou momentalné volné, potom Pi ¢eka, dokud
nejsou ukonceny vSechny procesy Pj. V momenté, kdy dokonCeny jsou, Pi mlze dostat
vSechny pozadované zdroje, splnit svou ulohu, zdroje uvolnit a skoncit. Je-li proces Pi
ukoncen, muze dostat vSechny pozadované zdroje proces Pi+1 atd. Pokud v systému
neexistuje bezpecna sekvence, fikame o ném, Ze neni bezpecny.

Deadlock neni bezpecny stav, nicméné ne vSechny stavy, které nejsou bezpecné, musi byt
deadlockem. Stav, ktery neni bezpecny, mize vSak k deadlocku vést. Tak dlouho jak je
systém v bezpecném stavu, muze se vyvarovat nebezpeci véetné¢ deadlocku. V nebezpecném
stavu nemuze systém zabrdnit procesim, aby nevyzadovaly zdroje tak, aby k deadlocku
doslo. Nebezpecny stav muze vyvolat chovani procesu.

Pro ilustraci si pfedstavme systém s 12 magnetickymi paskami a tfemi procesy PO, P1 a P2.
Necht proces PO pozaduje 10 pasek, P1 nejvySe 4 a proces P2 9 pasek. Dale necht’ v Case t0
ma proces PO alokovano 5 pasek a procesy P1 a P2 po dvou paskach (tzn. v systému jsou jesté
3 volne pasky).

Maximum potrebnych pdsek | Pocet pridélenych pasek
PO 10 5
P1 4 2
P2 9 2

V case t0 je systém v bezpetném stavu. Sekvence procesu <P1, PO, P2> dodrZi vSechny
podminky bezpecnosti. Proces P1 alokuje pro sebe vSechny potifebné pasky, vykona svou
ulohu, bude ukoncen a vrati pasky systému. V ten moment je v syst¢tmu 5 volnych pasek.
Vsechny je alokuje proces PO a miZe dokoncit svou tlohu. Kdyz vrati pasky systému, mtize
byt dokoncen 1 proces P2.

I tento systém vSak muze jednoduse piejit do nebezpecného stavu. Necht' v Case t1 proces P2
alokuje dalsi pasku. V ten moment se systém dostava do nebezpecného stavu. Za této situace
muze ziskat vSechny potiebné pasky pouze proces P1. Kdyz P1 skon¢i a vrati vSechny pasky,
jsou v systému dostupné pouze 4. Nebot’ PO ma alokovanych 5 pasek a pottebuje 10, snazi se
ziskat dalSich 5. Ty ale nejsou v systému dostupné, takze PO musi cekat. Stejné tak proces P2
potiebuje ke svému ukonceni dokonce dalSich 6 pasek a nastava deadlock.

Chybou bylo povoleni alokace jedné pasky procesem P2. Pokud bychom proces P2 zadrzeli
ve stavu cekajici, dokud nebude néktery z procesti PO nebo P1 ukoncen, k deadlocku by
nedoslo.

Za piispéni mechanismu bezpecného stavu muizeme definovat algoritmus prevence
deadlocku. Z&kladni myslenka tohoto algoritmu je jednoduchd: zajistit, aby systém byl
neustale v bezpecném stavu.
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Na pocatku systém v bezpecném stavu pochopitelné je. V okamziku, kdy proces Z&da zdroj,
ktery je aktualné volny, musi systém rozhodnout, zda procesu zdroj piidé€li, nebo ho necha
cekat. Zdroj mlze byt procesu piidélen pouze v piipade, ze systém i po pfidéleni zlstane v
bezpecném stavu.

Je zfejmé, Ze tento mechanismus, kdy proces mnohdy musi ¢ekat na zdroj, ktery je aktudlné
volny muze vést ke snizeni vykonu systému.

7. DETEKCE DEADLOCKU

Jestlize systém nevyuziva zddného mechanismu pro prevenci deadlocku, mize deadlock v
systému nastat. V takovém prostredi musi systém provadét:

e algoritmus ohodnocujici stav systému, ktery je schopen odhalit nastaly deadlock a
e algoritmus, ktery nastaly deadlock vyiesi.

V nasledujici diskusi rozebereme tyto dva poZadavky v systému s jednou instanci kazdeho
zdroje 1 v systému s vice instancemi. Podotknéme, Ze odhaleni a vyfeSeni deadlocku vyzaduje
rezii, ktera neobsahuje jen Cas systému nutny k obsluze datovych struktur a spusténi algoritmu
detekce, ale také potencidlni ztraty vzniklé pii napravé deadlocku.

7.1  Jedna instance v kazdé tridé zdroje

Jestlize vSechny tfidy zdroji maji pouze jednu instanci, je mozno k detekci deadlocku uzit
specialni tvar grafu alokace zdrojl, zvany graf cekani. Tento graf mizeme ziskat z grafu
alokace zdrojii odebranim vSech uzlli zdroju a kolabovanim ptislusnych hran.

Preciznéji, hrana Pi -> Pj v grafu ¢ekani znamena, Ze proces Pi ¢eka na to, az proces Pj
uvolni zdroje, které Pi pottebuje. Hrana Pi -> Pj v grafu ¢ekani existuje pouze v piipadé,
jestlize v analogickém grafu alokace zdroju existuji hrany Pi -> Rq a Rq -> Pj pro zdroj Rq.
Na obr. 4 jsou vidét jak graf alokace zdroju i graf ¢ekani popisujici stejnou situaci.

A9
B B W O
ST

|
@ ¢ ¢ 0 0 o
SN
"o m

Obrazek 4 - Stav systému: (A) Graf alokace zdroji (B) Graf ¢ekani

Stejné jako u grafu alokace zdroju, deadlock je v systému tehdy a jen tehdy, obsahuje-li
adekvatni graf ¢ekani kruznici. Pro detekci deadlocku musi systém udrzovat graf ¢ekani a
periodicky spoustet algoritmus, ktery hleda v grafu kruznici.

Algoritmus detekujici kruZnici v takovémto grafu vyZaduje sekvenci n® operaci, kde n je
pocet vrchola grafu.
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Schéma uzivajici graf ¢ekani neni aplikovatelné pro odhaleni deadlocku v systému s vice
instancemi v jednotlivych tfidach. PopiSeme si algoritmus pouzitelny za této situace.
Algoritmus uzivé analogickych datovych struktury jako Bankéttiv algoritmus:

7.2 Vice instanci v kazdé tiidé

o Volny: vektor délky m indikujici pocet volnych instanci kazdého typu zdroje

e Alokace: matice typu [n,m] definujici pocet zdroju kazdé tiidy aktualné alokovanych
kazdému procesu.

e Zadost: matice typu [n,m] definujici aktualni Zadost kazdého procesu. Jestlize Zadost[i,j]
= k, potom proces Pi poZaduje dalSich k instanci zdroje tidy Rj.

Relace mens$i nez (<) necht’ je definovana stejné jako v kapitole 6.5.3. Pro zjednoduseni
zapisu opét definujme i-ty fadek matic Alokace a Zadost jako Alokacei a Zadosti. Algoritmus
prosté prohledava vSechny mozné sekvence alokace zdroji procesy, které maji byt
dokonceny.

1. Necht' Prace je vektor délky m a Konec je vektor delky n. Inicializujme Prace =
Volny a pro i = 1, 2, ..., n prirad Konec[i] := false jestlize Alokacei <> 0, jinak
Konec[i] := true.

2. Vyhledej i pro které plati ob¢ nesledujici podminky:
Konec[i] = false
Zadosti L Prace
Jestlize takové i neexistuje, ptejdi na bod 4.
3. Prace := Prace + Alokacei
Koneci := true
Ptejdi na bod 2.

4. Jestlize Konec[i] = false pro n&jaké i, 1 <= i <=; n, potom systém je v deadlocku.
Navic, jestlize Konec[i] = false, potom je proces Pi zablokovan.

Tento algoritmus poZaduje sekvenci m * n® operaci pro detekci deadlocku v systému.

Mize se zdat podivné, ze pridélime pozadované zdroje procesu Pi (v kroku 3) okamzité poté,
co zjistime, Ze Zadosti <= Prace (v kroku 2b). Vime, Ze Pi neni aktualné v deadlocku
(protoze Zadosti <= Prace). Takze postavime optimisticky predpoklad, ze Pi nebude
vyzadovat dalsi zdroje k dokonceni svého ukolu, a Ze tedy brzy vrati vSechny ptidélené zdroje
zpét systému. Jestlize je tento naS predpoklad chybny, miize pozd¢ji nastat deadlock. Ten
bude nasledné detekovan algoritmem detekce deadlocku.

Pro ilustraci tohoto algoritmu uvazujme systém s péti procesy PO az P4 a tiemi zdroji typu A,
B, C. Zdroj typu A ma 7 instanci, zdroj typu B 2 a zdroj typu C 6 instanci. Necht’ v ¢ase t0 je
systém v nasledujicim stavu:

Alokace Max Volny
A B C A B C A B C
PO 0 1 0 0 0 0 0 0 0
P1 2 0 0 2 0 2
P2 3 0 3 0 0 0
P3 2 1 1 1 0 0
P4 0 0 2 0 0 2

V této situaci neni systém v deadlocku. Skutec¢né€, pokud spustime vySe uvedeny algoritmus,
potom sekvence < PO, P2, P3, P1, P4> vraci vysledek Konec[i] = true pro vSechna i.
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Uvazujme, ze proces P2 pozada o jednu dalsi instanci zdroje tiidy C. Matice Zadost potom
vypada nasledovne:

Zadost
Po (] (] 0
P1 2 (] 2
P2 (] (] 1
P3 1 (7] 0
P4 (7] (7] 2

V takové situaci je systém v deadlocku. Miizeme uvolnit zdroje drzené procesem PO. Pocet
volnych zdroji vSak i pfesto nedostacuje k dokonceni zaddného jiného procesu. Deadlock
nastal a obsahuje procesy P1, P2, P3 a P4.

7.3 Uziti algoritmu detekce deadlocku

Kdy ma byt spustén algoritmus detekce deadlocku? Odpovéd’ na tuto otazku je podminéna
dvéma faktory:

e Jak casto k deadlocku pravdépodobné dochazi?
e Kolik procesti bude deadlockem postizeno v piipadé, ze nastane?

Pokud k deadlocku dochazi Casto, potom je tfeba algoritmus detekce spoustét Casto. Zdroje
alokované procesim v deadlocku budou zablokované, dokud nebude deadlock odstranén.
Pocet procesii v deadlocku se mize ¢asem zvétSovat.

Deadlock miiZze nastat pouze v piipadé€, ze néktery proces vytvori zadost, ktera nemiize byt
okamzit¢ vyfizena. Je mozné, ze tato zadost vyvold fetézec cCekajicich procest. Jedna
extrémni moznost je spoustét algoritmus detekce vzdy, kdyz nemtize byt zadost libovolného
procesu okamzité vytizena. V takovém piipadé¢ mizeme odhalit nejen celou mnozinu procesu
v deadlocku, ale i1 jeho ptivodce. (Ve skutecnosti kazdy deadlockovany proces vyvola jedno
spojeni v kruznici grafu alokace zdrojt, takze procesy vyvolaji deadlock spolecné.)

Je-li v systému mnoho riznych tfid zdroji, muze jedna zadost vyvolat vice kruznic v grafu
alokace zdroji. Piipadna kruznice v grafu je uzaviena posledni zadosti a tedy ,,vyvolana“
jednim identifikovatelnym procesem.

Samoziejmé, spousténi algoritmu detekce deadlocku po kazdé zadosti miize vyvolat znacné
naroky na vypocetni €as. Mén€¢ ndarocnd alternativa je vyvolavat algoritmus v malych
pravidelnych intervalech (napt. jednou za hodinu) nebo kdyz vyuziti CPU klesne napft. pod
40 %. (Deadlock mize ochromit systém do té miry, ze vyrazné poklesne vyuziti CPU.)

Je-li algoritmus detekce spoustén v libovolném ¢ase, muze v grafu alokace zdroju existovat
velké mnozstvi kruznic. Obecné pak nejsme schopni urcit, ktery z mnoZzstvi zablokovanych
procest deadlock vyvolal.

8. NAPRAVA DEADLOCKU

V okamziku, kdy algoritmus detekce zjisti pfitomnost deadlocku v systému, jsou ruzné
alternativy dalSi cennosti systému. Jedna moznost je informovat spravce systému, Ze nastal
deadlock a nechat ho odstranit deadlock manuélné. Druhou moznosti je ponechat automaticky
napravu na systému. Tato automaticka ndprava mize byt provedena dvojim zptsobem.
Nejjednodussi moznosti je ukoncit jeden nebo vice cyklicky cekajicich procest. Druha
moznost je preemptivné ukoncit alokaci n¢jakého zdroje deadlockovanym procesem.
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K eliminaci deadlocku ukonc¢enim nékterého zablokovaného procesu je mozno uZit jednu ze
dvou metod. V obou pfipadech systém uvolni a ziskd vSechny zdroje alokované
ukoncovanym procestim.

8.1  Ukonceni procesu

e Ukonceni vSech deadlockovanych procesii: Ukoncit vSechny procesy v kruhu
cyklického cekani je sice jednoduché, ale mnohdy drahé. Vypocet nejednoho procesu
mohl trvat i zna¢né dlouho nez se proces dostal do deadlocku, a celé tato vypocetni doba
je najednou ztracena a vypocet procesu musi zacit znovu.

o Ukonceni jednoho nebo vice procesii, dokud neni deadlock eliminovan: Tato metoda
vyzaduje znacnou rezii, nebot’ po kazdém ukonceni kazdého procesu musi byt spustén
algoritmus detekce deadlocku ke zjisténi, nachazi-li se systém stale v deadlocku.

Poznamenejme, Ze ukonceni procesu nemusi byt vzdy jednoducha véc. JestliZze proces prave
provadi zménu néjakého souboru, jeho wukonceni by mohlo zanechat soubor v
nekonzistentnim stavu. Podobnd situace nastdva, jestlize proces pravé provadi tisk. V
takovém piipad¢ musi systém provést reset tiskarny a nastavit ji do bezpecného stavu pred
tim, nez povoli tisk dalsi.

Jestlize je uzita metoda ukonceni pouze nékterych procesti, potom je tfeba z mnoziny
cyklicky zablokovanych procesti vybrat ten (nebo ty), které maji byt ukonceny, aby se
deadlock ze systému odstranil. To je politické rozhodnuti podobného charakteru jako
planovani CPU. Cely problém se to¢i kolem toho, jak vybrat proces(y), jejichz ukonceni bude
pro systém nejmén¢ naro¢né. Na konkretizaci této obecné formulace mé vliv mnoho faktord,
napt.:

o Jakou ma proces prioritu
e Jak dlouho je jiz proces zpracovavan systémem a jaka doba je jesté tieba k jeho dokonceni

e Kolik zdrojii a jakého typu mé proces alokovano (nedaji-li se tyto zdroje preemptivné
uvolnit)

o Kolik dal$ich zdroji bude proces jesté pottebovat ke svému dokonceni
o Kolik procest je tieba ukondit

o Je proces interaktivni nebo davkovy

8.2 Preemptivni uvolnéni zdroje

Pfi eliminaci deadlocku preemptivnim uvolnénim zdroje postupné uvolnujeme zdroje
alokované zablokovanym procesiim, piidélujeme je jinym, dokud neni deadlock odstranén.

Jestlize chceme tuto metodu uzit, je tfeba vyfesit tfi problémy:

e Vybrat obét’. Ktery zdroj a ktery proces maji byt preemptivné rozd€leni? Stejné jako u
ukonceni procesu musime urcit nejméné ndarocné potfadi preemptivnich uvoliovani.
Faktory naro¢nosti zde mohou byt pocet zdrojt, které drzi zablokovany proces a mnozstvi
systémového Casu, které jiz spustény proces spotieboval.

e Zabezpeceni: Jestlize uvolnime preemptivné zdroj, musime proces, ktery o néj piisel,
uvést do bezpecného stavu. Tento proces piiSel o zdroj nutny k jeho vypoctu. Tento
nedostatek je tieba oSetfit a umoznit procesu dals$i bezpecny vypocet. ProtoZze obecné je
velmi tézké stanovit, co to je bezpecny stav konkrétniho procesu, je nejjednodussi provést
absolutni navrat procesu, tj. ukoncit proces a restartovat ho.

o Umofeni: Jak zajistit, aby nedoslo k umoteni? To jest, jak zarucit, aby zdroje nebyly stéle
preemptivné uvolilovany a opetovné pridélovany témuz procesu? V systému, kde je vybér
obéti veden pouze pozadavky maximalni efektivity se mlze stat, ze bude obétovan stéle
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jeden a tentyz proces. Tento proces ovSem nikdy nedokonci svou tillohu a nastdva umoteni
procesu. Je tedy tieba zajistit, aby byl proces obétovan pouze konecné krat. Vyhodnou
cestou je zaradit pocet navraceni procesu do faktord, podle kterych je vybiran ob&tovany
proces.

7. KOMBINOVANY PRISTUP K RESENI DEADLOCKU

Systémovi programatofi namitaji, Ze zadna ze zakladnich metod feSeni deadlocku (prevention,
avoidance, detection) neni sama vhodnd pro feSeni vSech problému alokace zdroji v
operacnim systému. Jedna z moZnosti je kombinovat tyto tfi zdkladni metody a pro kazdou
ttidu zdrojt uzit metodu optimalni.

Tento pfistup je zalozen na mysSlence, Ze zdroje mohou byt rozdéleny do hierarchicky
uspotadanych tfid. Technika uspotfaddani zdrojii je uzita na tfidy. Potom muize byt pro kazdou
tiidu zdrojt uzita nejptijatelné;si technika feSeni deadlocku.

Je jednoduché ukéazat, Ze pokud je v systému aplikovana tato strategie, neni vystaven
problému deadlocku. Deadlock nemiize postihnout vice nez jednu tfidu zdrojl, protoze je
uzita technika uspofadani zdroju a kazda tfida ma asociovan algoritmus obsluhy deadlocku.

K ilustraci popisovaného pfistupu uzijeme systém obsahujici nesledujici ttidy zdroju:

e Interni zdroje: zdroje uzivané systémem (napf. process control block)

o Centralni pamét’: pamét’ vyhrazend pro uzivatelské tilohy

e Zdroje procesu: aplikovatelné zdroje (napi. pasky, tiskarny apod.) a soubory

o Swapovaci prostor: tlozny prostor pro uZivatelské procesy

Kombinované feSeni deadlocku pro vySe uvedené potadi tfid zdroji uziva nasledujicich

postupti pro jednotlivé tiidy:

e Interni zdroje: Lze uZit deadlock prevention popteni podminky cyklického ¢ekani uzitim
usporadani tfid zdrojl, nedochazi k rozhodovani mezi vice zddostmi v jednom okamziku

o Centralni pamét: Lze uZit deadlock prevention uZitim preemptivni prevence, protozZe
kazda uloha mize byt vyswapovdna z paméti a tato pamét miize byt preemptivné
pridé€lena jiné uloze.

e Zdroje procesu: Lze uzit deadlock avoidance, nebot’ potiebné rozsifujici informace je
mozno ziskat.

e Swapovaci prostor: Lze uZit predbezné pridéleni (preallocation), protoZze maximalni
pozadavky jsou pfedem znamy.

Tento ptiklad ilustruje, jak mohou byt zakladni metody obsluhy deadlocku kombinovany v
uspotadané struktuie zdrojti, aby bylo dosazeno efektivniho feSeni deadlocku.

MODERNIZACE VYUKOVYCH MATERIALU A DIDAKTICKYCH METOD
CZ.1.07/2.2.00/15.0463



	OBSAH
	6. Zablokování (Deadlock)
	1. Úvod
	2. Model systému
	3. Charakteristika deadlocku
	3.1 Nutné podmínky
	3.2 Graf alokace zdrojů

	4. Metody obsluhy deadlocku
	5. Deadlock Prevention
	5.1 Vzájemná jedinečnost
	5.2 Drží a čeká
	5.3 Nepreemptivnost
	5.4 Cyklické čekání

	6. Deadlock Avoidance
	6.1 Bezpečný stav

	7. Detekce deadlocku
	7.1 Jedna instance v každé třídě zdroje
	7.2 Více instancí v každé třídě
	7.3 Užití algoritmu detekce deadlocku

	8. Náprava deadlocku
	8.1 Ukončení procesu
	8.2 Preemptivní uvolnění zdroje


	7. Kombinovaný přístup k řešení deadlocku

