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POKYNY KE STUDIU

KONFIGURACE SITOVYCH PRVKU A PROTOKOLU

Pro ptredmét 2. semestru oboru Automatické fizeni a inzenyrska informatika jste
obdrzeli studijni balik obsahujici:

Pro studium problematiky konfigurace sitového hardwarového zatizeni jste obdrzeli
studijni balik obsahujici:
. Ucebni oporu s vykladem a praktickymi ptiklady,
. ptistup do e-learningového portdlu obsahujici doplitkové animacemi vybranych
casti kapitol,
. CD-ROM s doplitkovymi animacemi vybranych ¢asti kapitol,
Prerekvizity

Pro studium tohoto pfedmétu se nepiedpoklada absolvovani néjakého specialniho
pfedmétu, pocitacova gramotnost a zaklady administrace néjakého operacniho systému je
vSak nutnosti.

Pro studium této opory se predpoklada znalost na Girovni absolventa pfedmétu Internet
a sit€ popt. Programovani aplikaci pro Internet bakalafského oboru Aplikovand informatika a
fizeni.

Cilem ucebni opory

Cilem je seznameni se zakladnimi pojmy konfigurace sitovych zafizeni, predev§im
tedy routeru. Po prostudovani modulu by mél student byt schopen administrovat na konzoli

vvvvvv

Pro koho je predmét urcen

Modul je zafazen do magisterského studia oboru 3902T004-00 Automatické fizeni a
inZenyrska informatika, ale muze jej studovat i zajemce z kteréhokoliv jiného oboru, pokud
spliiuje pozadované prerekvizity.

Fakulta strojni, VSB-TU Ostrava
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Pri studiu kazdé kapitoly doporucujeme nasledujici postup:

Cas ke studiu: xx hodin

Na tvod kapitoly je uveden &as potiebny k prostudovani latky. Cas je orientaéni
a muze vam slouzit jako hrubé voditko pro rozvrzeni studia celé¢ho pfedmétu ¢i kapitoly.
Nékomu se ¢as muze zdat ptiliS dlouhy, nékomu naopak. Jsou studenti, ktetfi se s touto
problematikou jesté¢ nikdy nesetkali a naopak takovi, ktefi jiz v tomto oboru maji bohaté
zkuSenosti.

=\
@ Cil: Po prostudovéni tohoto odstavee budete umét

+ Popsat ...
+ Definovat ...
+ Vyfesit ...
Ihned potom jsou uvedeny cile, kterych mate dosahnout po prostudovani této kapitoly
— konkrétni dovednosti, znalosti.

G v

Naésleduje vlastni vyklad studované latky, zavedeni novych pojmu, jejich vysvétleni,
vSe doprovazeno obrazky, tabulkami, feSenymi ptiklady, odkazy na animace.

a Otazky

Pro ovéfeni, Ze jste dobfe a Uplné latku kapitoly zvladli, mate k dispozici n€kolik
teoretickych otazek.

3Q: Ulohy k feSeni
Protoze vétSina teoretickych pojmii tohoto predmétu ma bezprostiedni vyznam

a vyuziti v praxi, jsou Vam nakonec pfedkladany i praktické ulohy k feSeni. V nich je hlavnim
vyznamem piredmétu schopnost aplikovat ¢erstvé nabyté znalosti pro feseni realnych situaci.

B Reseny priklad

Zadani a teSeni praktického pfikladu jako soucast vyukového textu. Tento piiklad je
velmi dualezity pro pochopeni vykladu.

Ig Pojmy k zapamatovani

Pojem k zapamatovani je velice dilezity fakt, ktery je dilezité znat, nebot’ s nim
budeme neustale pracovat.

Fakulta strojni, VSB-TU Ostrava
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E Koresponden¢ni ukol

Zadani samostatné tlohy, které pomize pochopit probiranou problematiku.

p DalSi zdroje

Seznam dalsi literatury, www odkaz apod., pro zajemce o dobrovolné rozsifeni
znalosti popisované problematiky.

g] Odkaz na animaci

Popis animace, ktera je soucasti vyukového modulu a je pfitazena k dané kapitole.

O Odpovédi na otazky

Na zavér ucebniho textu jsou piipraveny odpovédi na otazky ze vSech Kkapitol
ucebniho textu. Tato kapitola je umisténa zamérné az na zavér a doporucuji si nejprve na
otazky zkusit odpovédet bez pouziti napovedy.

Uspésné a prijemné studium s timto uc¢ebnim textem Vam pieje Marek Babiuch.

Fakulta strojni, VSB-TU Ostrava
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1 PROSTREDI APLIKACE CISCO PACKET TRACER

V ucebni opofe si budeme moci probrané ucivo praktického charakteru vyzkouset
pfimo v aplika¢nim prosttedi firmy Cisco, ktera je nejvétsim svétovym vyrobcem sitovych
prvki a technologii. V tomto programu muzeme nejen vyzkouset propojovani sitovych prvka
a navrhovani topologie sit¢, ale muzeme zde pfimo simulovat redlny beh aplikaci
s konfiguraci sitovych prvki a sledovanim paketii mnoha sitovych protokola.

Cas ke studiu: 3 hodiny

7\
@ Cil: Po prostudovani tohoto odstavce budete umét

*

-+ + ¥

Pracovat v prostredi Cisco Packet Tracer.
Navrhovat zapojeni sitovych prvki.

Tvotit topologii sité ze sitovych a koncovych prvka.
Pouzivat navrhovy a simula¢ni mod aplikace.

Simulovat komunikaci dvou zafizeni.

@) v

1.1 Zakladni popis prostredi

Program Packet Tracer nevyzaduje Zadné specidlni HW naroky a jeho instalace je
jednoducha. Po spusténi programu uvidime splashscreen aplikace viz obr. 1.1 a poté se jiz
spusti aplikace a zobrazi se pracovni plocha.

Cisco | Networking Academy”

Mind Wide Open

Packet Tracer 5.0

Obrazek 1.1 — Cisco Packet Tracer 5.0

Okno aplikace je zobrazeno na obrazku 1.2. Pfi spusténi aplikace vidime jeji tyto
soucasti: 1. Menu programu a panel rychlého spusténi, 2. Pracovni plocha aplikace, na kterou
budeme vkladat vSechny prvky a vytvaret topologie sité, 3. Vybér vSech dostupnych sitovych

Fakulta strojni, VSB-TU Ostrava
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a koncovych zafizeni, 4. Panel néstrojl, 5. Pfepinac redlného a simulacniho médu a 6. Vybér

simula¢nich scénaft a jejich status.

* Packet Tracer 5.0 by Cisco Systems, Inc.

HNew Cluster Move Object Set Tiled Background

L

LA | X =) (@) [seener
\ -

Custom Made Devices || 1% 382ty L3837 iGesenc’ ée
g v & > T
sl s E Toggle PDU List Window
| Wireless PC ] 3] i | 3

Realtime

s Source Destination 1'1

\

Obrazek 1.2 — Pracovni plocha programu Packet Tracer 5.0

* Packet Tracer 5.0 by Cisco Systems, Inc.
File Edt Options View Tools Help
. [ - el E.I ﬁ'l S /_0 /0 /C' m =

New Cluster Move Object Set Tiled Background Viewport

Logical [Root]
- ~ k
JX: Event List i ['I&
3 Vis. Time (sec) Last Maviea | At Device Type  Info s
L

Captured to: 4

- i
Reset Simulation Canstant Delay (no captures)

Inuto Capture / Play] [Capmre ! Forward]

J

Event List Filters =
ARP, CDP, DHCP, EIGRP, ICMP, RIF, TCP,

- _ UDP, VTP, STF, OSPF. DTF, Telnet, TFTP,
Visible Events: - ong, o “~B, PAQP, ACL

Filter
Edit Filters
v
< I} >
Time: 00:07:16.366 I ‘ower Cycle Device: Back Auto Capture / Play Capmrh\ Simulation
Fire  Last Status  Source Destination 'I"%

e M -; ’?ﬁ @ Te ’u J Scenario 0 v]

- o = (mew ) oee )
| 2 .

g LS s E ViicBeeIoe | Toggle PDU List Window , . l|

Obrazek 1.3 — Okno simulacniho reZimu programu Packet Tracer 5.0
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Pti pfepnuti do simula¢niho modu zlstane z minulého zobrazeni pracovni plocha - 1,
dale se objevi okno zobrazeni simulace paketd — 2, Tlacitka pro souvislé ¢i Castecné
snimkovani paketd — 3 a také seznam dostupnych protokolt s filtrem zobrazujici vybér paketti
- 4.

1.2 VKkladani prvkii na pracovni plochu a jejich propojeni

Ve spodni ¢asti aplikace vidime mozné sitové a koncové prvky, které mizeme vkladat
na pracovni plochu. Patii mezi né prevazné routery, switche a koncova zatizeni typu PC,
server a tiskarna. Dulezitym prvkem je typ propojeni, viz obrazek 1.4 dole, kterym propojime
vSechny prvky v sitové topologii.

CeNl> (& @ - e (e

| Switches | 2950-24 29507 2560 | |Generic! |Generic 14 ps |Generic
X :
2620M

F"’i <« B> O [ - (&

=

| IGanerie! |Ganerie! |Ganeric IFPhanse

End Cevices

_A; 's Femote Netwoaork

fa_-mm::i AN 2l 2l gl 74l o 22 (%)

Connections | .
EL LN :
Femote Metwark

Obrdazek 1.4 — Moznosti vilozZeni zarizeni typu switch, koncové zarizeni a jejich propojeni

B Reseny p¥iklad 1.1 — Vytvoieni jednoduché topologie

V prvnim prikladu vytvorime jednoduchou topologii, kterd bude obsahovat router, do
néej pripojené dva switche, z nichz kazdy bude obsahovat dvojici PC. V tomto prikladu budeme
prvky pouze umistovat na pracovni plochu a ndsledné propojovat, jeste je nebudeme
konfigurovat. Konfiguraci jednotlivych prvku probereme v nasledujici kapitole. Zakladni
postup je nasledujici:

1. Ve spodnim panelu viz obr. 1.2 — oznaceni panelu 3 vybereme zalozku Routers a

libovolny router pretihneme mysi na pracovni plochu.

2. Ve stejném panelu pieklikneme a zalozku switches a pfetahneme na pracovni
plochu dva switche.

3. Obdobnym zpusobem piesuneme na pracovni plochu ¢tyfi PC ze zalozky End
devices.

4. V zalozce connections vybereme pifimy kabel (Copper Straight-Through) a
klikneme na router. Ten nabidne dostupné ethernetové zafizeni, které zvolime a

Fakulta strojni, VSB-TU Ostrava
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propojime router se switchem. Switch obsahuje dle své funkénosti vétsi mnozstvi
eternetovych portii. Jeden z nich zvolime a tim dokonc¢ime propojeni routeru se
switchem. Propojeni na druhy switch mé stejny postup.

5. Zbyva propojit switch s PC. Zvolime opét pifimy kabel a libovolny port switche,
pii propojeni s PC mame obvykle na vybér pouze jeden ethernetovy port.
Dokonc¢ime tak propojeni a stejnym postupem propojime zbyla PC na switche.
Vysledna logicka topologie je na obrazku 1.5.

’ Logical [Root]

3
1841
Routerd

29 4 295
Sulgkch Swit:

==

i e

> - PC-PT
PC-PT PC-PT PC-PT el
PC2 PC3 peo

Obrazek 1.5 — Navrh logické topologie

V hornim rohu pracovni plochy se nachazi ptfepina¢ mezi logickou a fyzickou
topologii. Logicka topologie je pracovni navrh, ktery vidime na obrazku 1.5. Oproti tomu
fyzické rozmisténi v rackové skiini a dokonce umisténi v jednotlivych mistnostech mizeme
navrhnout po pfepnuti na fyzickou topologii. Na obrazku 1.6 vidime fyzicka zatizeni a jejich
navrh rozmisténi. Fyzickym rozmisténim se vSak nebudeme viibec zabyvat, v tomto uc¢ebnim
materialu nam ptjde predevsim o funk¢nost a konfigurace jednotlivych prvkd.

Obrazek 1.6 — Sasi sitovych prvkii, koncovych zarizeni a fyzickd topologie

Fakulta strojni, VSB-TU Ostrava
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1.3 Monitorovani paketii v simulaé¢nim rezimu

Program Cisco Packet Tracer je mocnym nastrojem, ktery umi simulovat béh pakett
vsiti. Tuto funkcionalitu zajistime pfechodem mezi real-time a simulacnim moédem
pfepinacem v pravém dolnim rohu aplikace.

Realtime Simulation

Obrazek 1.7 — Prepinaci zalozky mezi realnym a simulacnim reZimem

Ptfed samotnym piepnutim do simulaéniho modu vSak musime oznacit dvé koncova
zatizeni komunikace. Tu nejcastéji ovétujeme piikazem ping, v panelu nastroji k tomu mame
ptizpusobenou ikonu s obalkou s nazvem add komplex PDU. Po oznaceni komunikujicich
zafizeni mizeme piejit do simula¢niho modu.

Ewvent List Filters

ARF, CDP, DHCF, EIGRP, ICMP, RIP, TCP,
UDFP, ¥TP, STP, OSPF, DTP, Telnet, TFTP,

visible Bvents: \rrp Dus, S5H, ICMPve, LACP, PAGP, ACL

Filter
Edlt Cilym - I [ Tl all ] ]
ARP CDP DHCP
EIGRP ICMP RIP
TCP LDP YTP
re | Last Statu[¥] STR (QSFF oTP
Telnet TETP HTTP
DNS 25H ICMPYE
LACP PAgP ACL Filter

Show AllfMone

-[ Edit ACL Filters

Obrdazek 1.8 — Moznost volby sledovani konkrétnich paketii protokolii

V simula¢nim mdédu mizeme ihned spustit simulaci toku paketi po siti tlacitkem Play
popiipadé krokovat komunikaci tlacitkem Capture. Mizeme vsak také vyuzit filtru na
konkrétni typ protokolu, pokud nas zajimaji pouze urcité typy paketii. Na obr. 1.8 vidime
vSechny protokoly, které miizeme v nasi simulaci sledovat.

Po spusténi simulace at’ uz tlac¢itkem Play ¢i Capture mtizeme v okné udalosti Event
List prohlidnout posloupnost probihajicich paketti podle filtru. Aktualni paket je oznaen
vlevo obrazkem oka viz obr. 1.9.

Pokud na aktualni paket klikneme, zobrazime mnozstvi detailti paketu véetné nahledt
celého paketu resp. PDU na vrstvach ISO/OSI modelu. Na obr. 1.10 mGzeme vidét praveé
probihajici posloupnost paketti (Event List). Kazda simulace, ktera vznikne pti propojeni dvou
prvkit pomoci add komplex PDU se zobrazi v seznamu scénatt, viz obr. 1.11. Muzeme
vytvaiet libovolné mnozstvi scénafi, jejich simulace pfitom probihd najednou, tak jako
V bézném provozu sit¢.

Fakulta strojni, VSB-TU Ostrava
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* Packet Tracer 5.0 by Cisco Systems, Inc. - C:/Documents and Settings/bab75/Plochalcisco/CCNA1/CCNAT_labs/01/pk. .. |z [

File Edit Options Wew Tools Extensions Help

o RESAIEIER

deFe = '

Logical [Root] Mew Cluster Move Object Set Tiled Background Viewport
= | A :
Jl Event List =Y
Wis, | Time (sec) Last Device | At Device Type | Info ]
300,178 18 icoe [ !
) 300,182 B cve [ .
— =
l = 300,183 1B S1-Central ICMP . e
11 300484 Si-Central  Rz-Central 1cmp [
rRiisp Server-PT x
Eagle_Server & aonass  Re-Central  si-Centrsl 1cwe [
n s Captured to: 4 (&.
v
SomeEt By 300,185 s
Play Controls
1841 [ Back ] [Autu Capture # P\av] [Capture ra Furward] E
RZ-Central .
-
- L=<
g, : Event List Filters
PC-PT PC-PT :
18 16 Wisible Events: ICMP
Edit Filters Show All
! ) ) o
< | > ﬂ\u
Time: 00:05:17.8587 | awer Cycle Device Back Auto Capture / Pli  Capture / Forward [ Ewent List ] Simulation
~ - A N Fire | Last Status  Source | Destination
- mm= A G
= - m i A & / > ') & InProgress 1B R2-Central
) ) -

2 Toggle PDU List Window
< *>

Remote Network

Obrazek 1.9 — Simulace toku ICMP paketii v definované topologii

Ewent List
Vis, | Time (sec) | Last Device | At Device  Type | Info
300178 - 1B icve [
o082 - 1B icve [
300,183 1B =1-Central ICMP .
300.184 Z1-Central  R2-Central ICMP .
& 300.185 Rz-Central  S1-Central ICMP .

Captured to:

1 | W
[Reset Slmulatlun] Constant Delay 200,185 s

Flay Controls

] [.ﬁ.utu:u Capture £ F‘Iay] [Capture # Forward
m

J

[ Back

Obrazek 1.10 — Posloupnost paketii s moznosti detailniho nahledu

Fire | Last Status  Source | Destination
& InFProgress Client Server
Scenario 1 & InFProgress Server Client
|T|:|gg|e PO List window |
< | >

Obrazek 1.11 — List scénar simulace
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8 ReSeny priklad 1.2 — Sledovani pakett v simulaénim rezimu

Protoze v této kapitole jesté nebudeme konfigurovat sitové prvky a presto chceme
vyzkouset simulacni rezim toku paketii, vytvorime uplné jednoduchou topologii, kdy propojime
pres switch dvé PC:

1. Vlozime na pracovni plochu switch a dvé PC.

2. Piejdeme na zalozku connections a vybereme piimy kabel, propojime oba pocitace
se switchem.

3. Je nutné nakonfigurovat IP adresy pocitacii, prejdeme kliknutim do konfigura¢niho
rezimu PC a zadame IP adresu pocitacl, tak aby byli ze stejného adresového
rozsahu, napi. 158.192.160.1 a 158.192.160.2 s maskou 255.255.255.0

4. Z panelu nastroji vybereme ikonku s obalkou (add komplex PDU) a klikneme
postupné na ob¢é PC.

5. Pfepneme se piepinatem do simula¢niho rezimu. Tlac¢itkem Capture sledujeme
pohyb paketl v jednoduché siti. Detaily paketu si miizeme prohlédnout.

Obr. 1.12 — Vytvorime toto propojeni pro simulaci pingu dvou PC

#

& pco

Physical | Config | Desktop ‘

IP Configuration

) DHCP

@ Static

IP Address 158.192.160.1

Subnet Mask 255,255,255.0
Default Gateway

DNS Server

Obr. 1.13 — Nastaveni IP adresy prvniho PC
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'!l Pojem k zapamatovani - Paket

Pojem paket se v bézné feci pouziva obecné pro datovou jednotku putujici v pocitatové
siti. Tento pojem je vSak zavadéjici, nebot’ datova jednotka ma na kazdé vrstvé sitového
modelu své piesné pojmenovani. Obecny termin je protokolova datova jednotka (Protocol
Data Unit).

e Data — Na aplikacni vrstvé je pro PDU pouzivan termin data.
e Segment — Transportni vrstva piida na zacatek hlavicku svého konkrétniho protokolu.

e Paket — na sit'ové vrstvé je k segmentu z piedchozi vrstvy pfidana na zacatek hlavicka
sitového protokolu.

e Ramec — Na arovni vrstvy sitového rozhrani protokol pfibaluje nejen hlavicku ale také
zakonCeni ramce.

B Ke kapitole 1 je pFipravena animace ¢. 1

V této animaci si ukdazeme, jaké prvky budeme pouzivat pri tvorbé sitovych topologii.
Na pracovni plochu si umistime zarizeni typu router, switch a PC a budeme je propojovat
riznym typem kabelu. Ukdzeme si jednoduchou konfiguraci IP adres s ping overenim v
realném i simulacnim modu s prohlizenim detailii paketii.

a Otazky ke kapitole 1

1. K ¢emu slouzi ptikaz ping?

2. Je ngjaky rozdil mezi paketem a rAmcem nebo je to jen podobny termin?
:Q: Ulohy k FeSeni ke kapitole 1

1. Vytvoite svou vlastni topologii na pracovni plochu véetné propojeni zatizeni.

2. Propojte dvé PC ptes switch, nastavte IP adresy a odsimulujte ping z jednoho PC na
druhy.

Ales Kostrhoun, Stavime si malou sit, 216 stran,
nakladatelstvi: Computer press, 2001,

bez jejichz znalosti by nebylo mozné pochopit pokrocilejsi kapitoly, je zde
rovnéz detailné prodiskutovana finanéni a technickd naro¢nost vybudovani
sit€. V dalsich kapitolach najdete veskeré nutné ikony a operace, které je
tieba provést ve fazi instalace sitovych komponent a nasledného propojeni
poéitaci do sité.

(eﬁ 1C /‘i”:‘(). CS Jiti Peterka, Pocitacové sité, online dostupné z: http://

archiv Eldnk a piednasel Jiiha Peterky WWW-earChIV-CZ/ .
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2 ROUTER A JEHO KONFIGURACNI KONZOLE

V této kapitole se jiz budeme vénovat konfiguraci routeru, nejprve obecné
konfiguraénim modim, poté jiz konkrétnim piikaztim. Na zacatku konfiguracnich nastaveni
je nezbytné umet konfiguraéni konzoli zabezpecit hesly. Poté se budeme vénovat samotnému
nastaveni rozhrani routeru, tak abychom dokazali definovat sitové topologie. VSechny
konfigurace budou ovéfeny ptimo v aplikacnim prostiedi firmy Cisco, v programu Packet
Tracer, ktery ndm umozni pfesné chovani skute¢ného routeru.

Cas ke studiu: 3 hodiny

<\
@ Cil: Po prostudovani tohoto odstavce budete umét

*

- + & +

Prechody mezi konfigura¢nimi rezimy routeru.

Zakladni konfiguracni ptikazy routeru.

Zabezpecit konzoli routeru, vzdaleny pfistup i privilegovany konfigura¢ni mod.
Konfigurovat sériovy i ethernetovy interface routeru.

Ptipojit se vzdalené ke konzoli routeru pomoci telnet utility.

G v

2.1 Router jako pocitac

Na prvnim obrazku vidime router Cisco 1841, respektive jeho zadni cast. Ackoliv

Sériové porty
Telnet

Ethernetové porty  Auxillary port Console port

Telnet Modem Terminalovy pFistup

Obrazek 2.1 — Porty routeru
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tento obrazek spiSe vypadd na pohled néjaké hifi, video ¢i audio komponenty, router je
predevsim pocita¢, ktery disponuje podobnymi komponenty jako procesor, paméti a co je
nejdilezitéj$i zasuvnymi moduly jednotlivych rozhrani. Router se samoziejmé bootuje a
nahravd do paméti svlij operacni systém, ktery umoznuje provadét pomoci tisice
konfiguracnich piikazi sitova nastaveni a umoziluje tak provoz na lokdlnich, ale také
rozsahlych pocitatovych sitich.

Perform Post 1. Perform POST

Load bootstrap 2. Execute Bootstrap Loader

IR 3. Locate the I0S

R S 4. Load the 10S

NVRAM —> 5. Locate the Configuration File
5 Locate and load |
TFTP Server ——>» Conﬁguration °°"ﬁ9":at'°" lis 6. Execute the Configuration File...
r
o -
Console E— Sntarsstup::mode or 7. Enter Setup Mode

Obrazek 2.2 — Bootovaci proces routeru

Nyni si popiSeme zdkladni tlohu routeru, ktery je sitovym zafizenim pracujicim na
tieti vrstvé ISO/OSI modelu. To znamena, Ze pracuje s IP adresami, na rozdil od switche,
ktery pracuje na druhé vrstvé sitového modelu s MAC adresami.

g &

PC1 PC2
l Application r Application
] /
[Crresentsion ¥ | =28
Session ' l Session

e ) (R % Rs (| T
e ) ([ P e PR e
A | \ \

| patatink F|[X DataLink f|X  DataLink y DataLink §f| | DataLink |
N

4\ A
Physical | ||| Physical ]| Physical m Physical || | Physical ]

Obrazek 2.3 — Router operuje na trech vrstvach ISO/OSI modelu

Hlavnim tkolem tieti vrstvy sitového modelu je zajistit vyménu dat mezi jednotlivymi
uzivateli sité. Zajisténi spravného chodu této komunikace se skldda ze ctyt zédkladnich
procesu: adresovani, enkapsulace, smérovani a dekapsulace.
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Adresovani

Mechanismus adresovani koncovych zafizeni je zajistén IP adresou, kazdé zafizeni v
siti je identifikovano jednoznac¢nou IP adresou, jejiz IPv4 (IP protokol verze 4) jsme si
definovali v minulé kapitole.

Enkapsulace

Sitova vrstva zajiStuje proces zabaleni segmentu z nadfazené transportni vrstvy. K
tomuto segmentu je piidana IP hlavicka, proces enkapsulace tak vytvoii paket sitové vrstvy.
IP hlavicka obsahuje zdrojovou a cilovou IP adresu komunikaéniho procesu. Po ukonceni
enkapsulaéniho procesu je paket predan nizsi vrstvé sitového modelu.

Smérovani

Zdrojové a cilové zafizeni nejsou obvykle ve stejné siti, proto sitova vrstva musi
zajistit smeérovani paket do spravného segmentu sité. To se provadi pomoci zprostiedkujicich
zafizeni, kterym fikame routery. Proto se pro termin smérovani ¢asto pouziva jeho anglicky
ekvivalent routing. Router je zafizeni na tfeti vrstvé sitového modelu a proto je vzdy na
sitové cesté provadén proces enkapsulace a dekapsulace. Pouze segment neboli informacni
jednotka transportni jednotky zlstane nedot¢ena, zatimco paket je ménén podle toho, jak je
smérovan sitovou vrstvou.

Dekapsulace

Routery a v samotném zavéru také cilové zafizeni provadéji na sitové vrstvé proces
dekapsulace, neboli samotné rozbaleni paketu. Zatimco router musi ramec znovu zabalit a
vyslat dale do sité, cilové zafizeni rozbaleny ramec zpracuje a jeho segment vysle nadfazené
transportni vrstvé.

2.2 Konfiguraé¢ni reZimy konzole routeru

Pti konfiguraci routeru, potfebujeme konkrétni funkce konfigurovat v rezimu, ktery je

Uzivatelsky mod Globalni konfigura¢ni mod

Router> Router(config)#

Privilegovany mod Specialni konfigura¢ni médy

Router# Router(config- )#

Obrazek 2.4 — Na routeru pracujeme ve ctyrech konfiguracnich rezimech
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k tomu uréen, to znamena, ze pokud budeme chtit konfigurovat tfeba interface, musi piejit do
specialniho modu konfigurace interfacu. Pokud budeme chtit pouze konfigurace prohlizet,

bude ndm k tomu stacit uzivatelsky maod.

l!l Pojem k zapamatovani — konfigura¢ni méd a prompt

Konfiguraéni méd je rezim konfigurace, ve kterém se na konzoli routeru pravé
nachazime. Kazdy méd ma svou mnoZinu ptikazi, které se daji v dané chvili pouzit. V jakém
modu se pravé nachazime, pozname podle zobrazeného promptu, ktery se sklada s nazvu

zafizeni a dalSich znaku ¢i slov.

Router>ping 192.168.10.5

)

g =

PROMPT

PRIKAZ

KLICOVA SLOVA
nebo ARGUMENT

MEZERA

Y

2T

Router>show ip protocols

Obrazek 2.5 — Syntaxe promptu a prikazu

Konfiguracni piikazy piSeme na konzoli routeru ihned za promptem. Jednotlivé argumenty
jsou oddéleny mezerou, tak jak je tomu v bézné administracni ¢i programatorské praxi.

Router conl is now available.
Press RETURN to get started.

User Access Verification
Password:

Router> <€
Router>enable
Password:
Routerd# €

Routerf#disable

Router> €
Routerrexit

User-Mode Prompt

Privileged-Mode

User-Mode Prompt

Obrazek 2.6 — Prechod mezi uzivatelskym a privilegovanym modem

Posloupnost jednotlivych rezima vcetné zobrazeni jejich promptl vidime na obrédzcich 2.6 a
2.7. Do globalniho konfigura¢niho modu piechazime piikazem configure terminal.

User EXEC mode

Privileged EXEC mode

Global configuration mode

Specific configuration mode

Router>
|
Router#
|

Router(config)#

e

Obrazek 2.7 — Hierarchie konfiguracnich modii
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Konfigurac¢ni mod Prompt

Interface Router(config-if)#
Line Router(config-line)#
Router Router(config-router)#

Obrazek 2.8 — Priklady specifickych konfiguracnich promptii

B Reseny p¥iklad 2.1 — Konfiguraéni médy

Po spusteni konfiguracni konzole routeru se mizeme pohybovat v uzivatelském,
privilegovaném, globalnim a specialnim modu. Kazdy konfiguracni mod pozname podle
promptu. Z hierarchicky vyssich modu prechazime do nizsich pomoci prikazu exit. Tento
priklad ukazuje prechod vsemi konfiguracnimi mody smerem nahoru a zpét. Jako specificky

konfiguracni mod byl zde zvolen mod konfigurace ethernetového interface. Jeho nastaveni
ukazeme v dalsich prikladech.

Bouterrenable

Bouterfconfigure terminal

m

Enter configuration commands, one per line. End with CHTIL/Z.
Bouter (config) #interface £0/0

Bouter (config-if) fexit

Bouter (config) fexit

%5Y5-5-CONFIGz I: Configured from conscle by conscle
Bouterfexit

Obrazek 2.9 — Prechod mezi konfiguracnimi mody a zobrazeni jejich promptii

2.3 Nastaveni zabezpeceni konfigura¢niho médu routeru

Pro zabezpeceni konfiguracnich nastaveni na routeru musime pouzit sadu piikazu,
pomoci kterych budou v jednotlivych rezimech vyzadovana hesla. Tyto hesla musime zadat

thned po pfechodu do pfislusného modu. Heslo mizeme nastavit i Sifrované, takZze nebude
¢itelné ani v konfiguraénim souboru routeru.

Ziakladni konfiguracni prikazy pro zabezpeceni promptu routeru

Router(config)#hostname name

Router(config)#enable secret password

Router(config)#line console 0

Router(config-line)#password password

Fakulta strojni, VSB-TU Ostrava



Router a jeho konfiguracni konzole

Router(config-line)#login

Router(config)#line vty 0 4
Router(config-line)#password password

Router(config-line)#login

Router(config)#banner motd # message #

Obrazek 2.10 — Prikazy pro zabezpeceni konfiguracnich promptii

Ve vyctu ptikazli vidime i pojmenovani zafizeni piikazem hostname a také nastaveni
hlaSeni pfi pfistupu na konzoli routeru. Motd znamena hlaSeni message of the day a bude
zobrazovano pfed zadanim hesla. V seznamu piikazl vidime také zabezpeceni vzdaleného
ptipojeni pies telnet, které je mozné na router az Ctyfmi linkami, proto jsou tyto Cisla
Vv seznamu argumentt piikazu. Pro provéfeni téchto funkcionalit je pfipraven jeden
zZ nésledujicich fesenych piiklada.

2.4 Konfigurace interface routeru

Na obrazku 2.14 a 2.11 vidime zobrazeny moduly sériovych a ethernetovych portu.
Nasledujici ptiklady obsahuji sadu piikazovych konstrukci pro jejich konfiguraci.

CISCO 1541

Obrazek 2.11 — Ethernetovy interface routeru

B Reseny priklad 2.2 — Nastaveni ethernetového portu

Pro nastaveni ethernetového portu routeru potirebujeme tento port pripojit k néjakému
zarizeni (obvykle switch nebo PC). Priklad zobrazuje posloupnost prikazii, ktera zajistuje
konfiguraci IP adresy a masky a naslednou aktivaci portu.

e -3
2950-24 1841
Switch Routersh,

Obrazek 2.12 — Propojeni ethernetoveho interface routeru se switchem
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Bouter»enable

Boutergconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) #interface £a0/0

Bouter (config-if) #ip address 158_.15%2 _.160.1 Z55_.255_.255.0
Bouter (config-if) #no shutdown

2LINE-5-CHLNGED: Interface FastEthernet0/0, changed state to up
SLINEFROTO-5-UEDOWN: Line protocol on Interface FastEthernet0,/0, changed state t
o up

Rnutericnnfig—ifjﬂ

Obrazek 2.13 — Posloupnost prikazii nastaveni ethernetového interface

CISCO 15841

Obrazek 2.14 — Sériovy interface routeru

B Reseny pFiklad 2.3 — Nastaveni sériového portu

Rozsahlejsi topologie a situace kdy potrebujeme vice routerii, resime sériovym
pripojenim mezi routery. Nasleduje konfigurace sériového portu routeru, ktera je obdobna
jako u ethernetového, s tim rozdilem, Ze sériové propojeni musime na jedné strané (DCE
zarizeni) nastavit casovou synchronizaci.

g
-  y— ’7;
. e
1841
1841 RouterB
Fouter A

Obrazek 2.15 — Propojeni sériového interface routeru s dalsim routerem

Routerr»enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Bouter (config) #interface 30,070

Bouter (config-if) #ip address 10.10.10_.1 Z55_255_.255_25Z
Bouter (config-if) #clock rate &4000

Bouter (config-if) #no shutdown

Obrazek 2.16 — Posloupnost prikazii nastaveni sériového interface
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Zikladni konfiguraéni prikazy pro nastaveni interface

Konfigurace interface Router(config)#interface type number

Router(config-if)#ip address address mask
Router(config-if)#description description

Router(config-if)#no shutdown

UloZeni aktualni konfigurace Router#copy running-config startup-config

Vystupy prikazu show Router#show running-config

Router#show ip route

Router#show interfaces

Router#show ip interface brief

Obrazek 2.17 — Zakladni konfiguracni prikazy pro nastaveni interface

Obrazek 2.17. shrnuje zékladni konfiguraéni ptikazy, nejprve nastaveni rozhrani, poté
zobrazeni konfiguracnich nastaveni. Tyto nastaveni si ovétime v nasledujicich ptikladech.

2.5 Priklady konfiguracnich nastaveni

V ptedchozim vykladu jsme si popsali zaklady konfiguranich nastaveni a ptehled
zakladnich ptikazl, kterym tuto konfiguraci ovéfime. V této kapitole si ukaZeme na
demonstracnich piikladech vyuziti probranych piikazii a predevS§im zabezpeceni konzole
routeru.

a Reseny pFiklad 2.4 — prohliZeni konfigurace routeru

V privilegovaném modu miizeme pomoci prikazu show sledovat celou radu nastaveni.
Zobrazeni aktudlni konfigurace zobrazime prikazem show running-config. V pripadé, ze vsak
zarizeni vypneme Ci restartujeme, uvedenou konfiguraci ztratime. Proto bychom meéli
vytvorenou konfiguraci ulozit prikazem copy running-config startup-config.
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Bouterfshow running-config
Building configuration...

Current configuration
1

502 bytes

version 12._4
no service password-encryption
1

hostname BRouter

ip ssh wersion 1

!

!

interface FastEthernetl/s0

ip address 158.13Z.1€0.1 Z55.Z5
duplex auto

speed auto
1

o
2
o

interface FastEthernetO/1

Obrdazek 2.18 — Zobrazeni aktudlni konfigurace routeru

8 Reseny p¥iklad 2.5 — Zobrazeni smérovaci tabulky

V privilegovaném modu muzeme sledovat i smérovaci tabulku s cestami do siti, které
mda router K dispozici. Smeérovaci tabulce i nastavenim cest do riiznych podsiti se jeste budeme
venovat podrobné v nasledujicich kapitolach.

Boutergshow ip route
Codes: C - connected, 5 - static, I -
D - EIGRP, EX - EIGRP external,
N1 - OS5PF M55SR external type 1,
E1l - OS5PF externzl type 1,
i - I5-Is,
-

L1 - I5-I5 lewvel-1,
- candidate default,

EZ - OS5PF externzl type Z,

U - per-user static route,

P - periodic downloaded static route
Cateway of last resort is not 3et
10.0.0.0/30 is subnetted, 1 subnets
c 10.10.10.0 is directly connected, Serizl0/s0,/0
158.15%2_.0.0,/24 is subnetted, 1 subnets
c 158.192_.160.0 is directly connected, FastEthernetld/0
REouterg -

IZRF, R - RIF, M - mokile, B - BEF

o - O5FF, IA - OS5PF inter area

NZ - OS5PF MNSS5R external type 2

EGE
, ia - I5-I5 inter area
o — ODR

Lz - IS5-I5 level-Z2

Obrazek 2.19 — Zobrazeni dostupnych cest na routeru

8 ReSeny priklad 2.6 — Zobrazeni rozhrani routeru

Prikazem show interfaces v privilegovaném modu zjistime vsechny detailni informace
o jednotlivych rozhranich na routeru. Tyto informace jsou tak podrobné, zZe pro informace o
tom zda je interface aktivni a jakou ma IP adresu castéji pouzivame prikaz show ip interface

brief.
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Boutergshow interfaces
FastEthernetl/0 is up, line protocol is up (connected)
Hardware is Lance, address iz 0001.&4a6.1le0l (bia 0001.&4a6.1le0l)
Internet address is 158.1%2.160.1/724
MIU 1500 bytes, BW 100000 Ekit, DLY 100 usec, rely 255/255, load 1/
Encapsulation ARPA, loopbkback not set
LEP type: RARPRL, RRP Timeout 04:00:00,
Last input 00:00:08, output 00:00:05, output hang newver
Last clearing of "show interface"™ counters newver

5

[
n

Queueing strategy: fifo
Cutput gueue :0/40 (3ize/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

0 packets input, 0 bytes, 0 no buffer

Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
input errocrs, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
input packets with dribble condition detected
packets output, 0 bytes, 0 underruns
output errors, 0 collisions, 1 interface resets
babkbles, 0 late collision, 0 deferred

L O e O Y O o Y i

lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
FastEthernetl/]1l is administratively down, line protocol is down (disabled)

Obrazek 2.20 — Zobrazeni detailnich informaci o rozhrani routeru

B Reseny pFiklad 2.7 — zobrazeni IP adres a statusu rozhrani

Prikaz show ip interface brief zobrazuje vsechny nainstalované rozhrani, jejich IP

adresy a stav, jestli je interface up nebo down.

Bouterfshow i; int brie

Interface IP-Rddress OFE? Method Status Protocol
FastEthernetld,0 158.15%2 _1e0.1 YES manu=al up up
FastEthernetl/1 unassigned YES manual administratively down down
Seri=l0/s0,0 10.10.10.1 YES manu=al up up
Seri=ldsOr/1 unassigned YES manual administratively down down
Vlanl unassigned YES manusl administratiwvely down down

Obrazek 2.21 — Zobrazeni rozhrani routeru se statusem aktivity a IP adresou

8 Reseny piiklad 2.8 — P¥ipojeni PC do segmentu sité

Pro nasledujici sadu ukdzek nastaveni bezpecnosti prihlaseni do jednotlivych
konfiguracnich modit nejprve vytvorime jednoduchou topologii, kdy vyuZijeme nastaveni
seriového a ethernetového routeru z minulych prikladu. Poté do segmentu site 158.192.160.0

pripojime pocitac a nastavime IP adresu a defaultni branu. Pripojeny pocitac poté vyuZijeme
pro vzdaleny telnet pristup na router.
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—

—— — I n =g
iy 2950-24 f 1841
PC-FT witchl 1841 RouterB
pC WitC Router Matrix

Obrdazek 2.22 — topologie s PC, switchem a routery

IP Configuration X

DHCP

@ Static

IP Address 158.192.160.10
Subnet Mask 255.255.255.0
Default Gateway 1558.192.160.1

DMNS Server

Obrazek 2.23 — konfigurace IP adresy a brany na pocitaci, ktery pripojime do
segmentu sité 158.192.160.0

Command Prompt

Packet Tracer PC Command Line 1.0
BCxping 158.1%92 _160_.1

3Z bytes

Wy b b

bt

Ping statistiecas fo
Packets: Sent = 4 .
Approximate round trip ti in milli—-second
Minimum = 8ms, Maximum = 15ms, Awverage = 10ms

Obrazek 2.24 — ovéreni konektivity pingem na defaultni branu
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8 Reseny piiklad 2.9 — Ukazka zabezpe&eni privilegovaného reZimu

Nejprve pojmenujeme router prikazem hostname. Poté pomoci prikazu enable secret
heslo nastavime zabezpeceni privilegovaného rezimu. Atribut Secret znamenda zahesovani
hesla, takze i v textovem vypisu konfigurace bude zasifrované.

Eouterrena
Bouterfconf t
Enter configuration commands, one per line. End with CHTIL/Z.

Bouter (config) fhostname Matrix
Matrix (config) #enakle secret heslo =

1

Matrix{cnnfigjﬂ

Obrazek 2.25 — nastaveni hostname routeru a zabezpeceni privilegovaného modu

Matrixg#show run
Building configuration. ..

Current configuration : 551 bytes
!

version 12_4

no service password-encryption

1

hostname Matrix

ip s3sh wersion 1

!

!

interface FastEthernet0/0

ip address 158.132.160.1 255.255.255.0

il

duplex auto

1

aneed suto

Obrazek 2.26 — zasifrované heslo neuvidime ani v textovém vypisu konfigurace

8 Reseny prFiklad 2.10 — Ukazka zabezpe&eni konzole routeru

Dalsi prikazy zabezpeceni se vztahuji na konzoli routeru. Nejprve sadou prikazii
nastavime heslo na samotnou konzoli, dalsi sadou prikazii nastavime heslo pro vzdaleny
pristup. Prikazem telnet miizeme na router pristoupit ctyrmi linkami, proto je atributem
prikazu telnet vty 0 4. Prikazem banner motd nastavime hlaseni pro pristup na konzoli.
Atribut motd znamend hlaseni Message of the day.

Vysledek techto prikazu vidime na dalsim obrazku, kdy pro pristup na konzoli routeru

je vyzadovano heslo a zobrazeno hldseni.
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Router a jeho konfiguracni konzole

Matrixg conf t

Enter configuration commands, one per line. End with CHIL/Z.

Matrix (config)#line consocle 0

Matrix ({config-line) #password heslo

Matrix (config-line) #login

Matrix (config-line) §#line wty 0 4

Matrix (config-line) §password heslo

Matrix (config-line) #login

Matrix (config-line) §banner motd #Pouze autorizovany pristup k routeru Matrix!g |_J

1

Matrix ({config)$

Obrazek 2.27 — Nastaveni zabezpeceni konzole routeru, vzdaleného pristupu pres telnet a
hlaseni pri pristupu na konzoli

Fress RETUEN to get started.

Pouze autorizovany pristup k routeru Matrix!
User Access Verification

Password:

Matrix»enable

Password: | |
Matrixg

1

Obrazek 2.28 — Pristup na konzoli routeru nyni vyzaduje heslo

Reseny p¥iklad 2.11 — Ukazka vzdaleného pFistupu na konzoli
routeru

V minulém prikladu jsme si zabezpecili konzoli routeru také pro vzdaleny pristup
pomoci prikazu telnet. V nasi topologii se nyni pokusime pristoupit z pripojeného PC na
router. Priklad potvrzuje vyzadani hesla vzdaleného pristupu a soucasného zobrazeni hlaseni
motd.

—
=
Cle——ss W g— U
— 1841
J S -
PC-FT 2950-24 1341 Routerg

e Switchl Router Matrix

Obrazek 2.29 — pouzita topologie pro reseny priklad
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Router a jeho konfiguracni konzole

(@@ rc .o - | ]

Physical | Config | Desktop

Command Prompt

Packet Tracer PC Command Line 1.0
BCxping

Pinging 2182 1 32 £ datac: I

und trip times in milli-secon

Maximum = 15ms, RAwverage

EC>telnet 1
Trying 1

Pagssword:
Password:
Matrix»

Obrazek 2.30 — Vzdaleny pristup na router pomoci telnet jiz vyzaduje heslo

g] Ke kapitole 2 je pFipravena animace ¢. 2

Animace ¢. 2 se vénuje tématiim: Konzole routeru, konfiguracni reZimy a prikazy,
nastaveni hesel konzole a pristup pres telnet.

V' této animaci si propojime router s PC, nakonfigurujeme jejich rozhrani a
pristoupime pomoci telnet utility z pocitace na router. Pred tim si ale ukdzeme konfiguracni
rezimy, prikazy na routeru a zaheslovani konfiguracnich reZimu.
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E Korespondenc¢ni ukol

Vyzkousejte piikaz ipconfig /all na vasem PC. V ptipadg, ze pracujete v topologii sité
s vice pocitaci vyzkousejte ping na sousedni pocitac. V ptipad¢ ze vase PC je jedinym
zafizenim v segmentu vyzkousejte n€jaky sitovy ping (napf. ping www.seznam.cz).

a Otazky ke kapitole 2

1. Jakym zpiisobem bude probihat sitovy provoz na PC, kdyz nenastavime defaultni
branu?

2. Kterym ptikazem piejdu z hierarchicky vys$siho konfigura¢niho rezimu do niz§iho?
3. Mohu v konfigura¢nim rezimu pouzivat piikazy show? Napt. show ip route.
ZQ: Ulohy k feSeni ke kapitole 2
4. Navrhnéte topologii sité, kde router obsahuje dvé podsité.
5. Nastavte IP adresy ethernetovych interface routeru.
6. Do obou podsiti ptipojte PC a nastavte piisluSnou IP adresu, masku a defaultni branu.
7. VyzkouSejte ping z obou PC na defaultni branu.

8. Nastavte na routeru heslo pro vzdaleny pfistup telnet.

9. Vyzkousejte vzdaleny piistup na telnet z PC z libovolné podsite.
DalSi zdroje

<~ Scott Empson, CCNA Kompletni piehled prikazii - Autorizovany
vyukovy privodce, 2009, 336 stran, nakladatelstvi COMPUTER
PRESS.

Tato publikace patii do produktové fady Cisco Press Certification Self-Study, ktera ¢tenafim
cc N A ptinasi moznost pfipravy k certifikaénim zkouskam Cisco v individualnim tempu. Tituly v této
Kompletni pfeled pfikazi

Abaiarnann ik buy fuin

fadé¢ jsou soucasti doporuceného vzdélavaciho programu od spolecnosti Cisco, ktery zahrnuje
simulované i praktické Skoleni od autorizovanych $kolicich partner Cisco Learning Partners a
titulti k samostatnému studiu od vydavatelstvi Cisco Press

Broanas Soom agoee

Todd Lammle, CCNA - Vyukovy pritvodce pripravou na zkousku, 2010,
928 stran, nakladatelstvi COMPUTER PRESS.

Tento metodicky vydafeny privodce vas provede vSemi kliCovymi tématy, a to vcetné
nejnovejsich poznatkd o pifepinani, technologii NAT, IPv6 a OSPF. Autor z vas béhem par
hodin udéla odbornika, ktery bez mrknuti oka umi fesit potize a konfigurovat malé, stfedni i
rozlehlejsi sité tak, aby poskytovaly maximalni vykon.
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Smérovaci TABULKA A NASTAVENI statické cesty

3 SMEROVACI TABULKA A NASTAVENI STATICKE CESTY

V této kapitole budeme pokracovat v konfiguracnich nastavenich routeru s diirazem na
funkénost provozu sité. Nakonfigurujeme si celou topologii slozenou z vice siti, budeme
konfigurovat rozhrani PC, ethernetové a sériové rozhrani routeru a nové také statické cesty do
vzdalengjsich siti.

Cas ke studiu: 3 hodiny

7\
@ Cil: Po prostudovéni tohoto odstavee budete umét

+ Nakonfigurovat provoz sité ve sloZit&jsi topologii.

Nakonfigurovat rozhrani routeru a PC v realném provozu.

Zobrazit smérovaci tabulky na routerech a porozumét obsazenym udajtim.
Konfigurovat statické cesty na routeru do vzdalen¢jsich siti.

ProhliZet detaily paketid na jednotlivych vrstvach v programu Packet Tracer.

C] v

3.1 Zakladni konfigurace rozhrani

*
*
*
*

Celou kapitolu rozdélime do tii témat, nejprve zkonfigurujeme vSechna konfiguracni
nastaveni rozhrani, poté vyzkouSime simulaci provozu v siti a nakonec nastavime statické
cesty do vzdalenych siti.

B Reseny priklad 3.1 — Vychozi topologie

V nasem prikladu, ktery bude pokracovat celou kapitolu, nejprve vytvorime topologii,
ktera bude obsahovat dveé lokalni sité pripojené na ethernetové rozhrani routeru.

192,168, 156, 10 sit’ 192,168, 156.0

2950-24

Switcho default gateway

192,168.156.1

sit’ 192, 168.157.0
192.168.157.10 default gateway

192,168.157.1

S
PCO Switchl

Obrazek 3.1 — Vychozi topologie s dvema LAN sitemi
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Smérovaci TABULKA A NASTAVENI statické cesty

Nejprve dle topologie na obr. 3.1 nastavime IP adresu, masku sit€¢ a vychozi branu pro oba
pocitace. V naSem vyukovém modulu budeme obvykle pocitaciim ptid€lovat v poslednim
oktetu adresy ¢islo 10.

IP Configuration
) DHCP
@ Static
IP Address I 192.168.156.10 I
Subnet Mask 255.255.255.0
Default Gateway 192.168.156.1|
IP Configuration
) DHCP
@ Static
IP Address I 192.168.157.10 I
Subnet Mask 255.255.255.0
Default Gateway 192.168.157.1
DMNS Server

Obrazek 3.2 — Nastaveni IP adres, masky a defaultni brany u PC0O a PC1

8 Reseny priklad 3.2 — Nastaveni ethernetovych rozhrani routeru

Nyni nasleduje pro obé lokalni sité nastaveni ethernetového rozhrani routeru. Zde
budeme dodrzovat zvyk, zZe defaultni brana bude mit v poslednim oktetu adresy vzdy cislo 1.

Physical | Config ‘ CLI

I0S Command Line Interface

Bouterrena

Routerfconf t

Enter configuration commands, one per line. End with CHNTL/Z.
Router (config) #int £a0/0

Bouter (config-if) §ip address 192 _.168.157.1 255_255.255.0
Bouter (config-if) fnoc shutdown

5LINE-5-CHRNEED: Interface FastEthernet0/0, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/0, changed state t

o up l
Bouter (config-if) §int f£a0/1 I

Bouter (config-if) #ip address 192 _.1&8.15&6.1 255_.255.255.0

Obrazek 3.3 — Nastaveni ethernetovych rozhrani routeru
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Program Packet Tracer na pracovni ploSe zobrazuje topologie s barevnym rozliSenim
Jjednotlivym propojeni. Zatimco na obrazku 3.1 je propojeni oznaceno cervene, po dokonceni
konfigurace vidime vSechny oznaceni zelenou barvou. To je v podstaté potvrzeni, Ze sit’ je
nakonfigurovana spravné a prvky mezi sebou komunikuji.

192,168, 156. 10 sit’ 192, 168.156.0

2950-24

ritchd default gateway

PC1 192.168.156.1
FHTHJP
o i
sit’ 192,168, 157.0
192.168.157.10 default gateway

192.168.157.1

'd’
]
PC-PT 2350-24
PCO Switch1

Obrazek 3.4 — Vychozi topologie po nastaveni ethernetovych rozhrani

E Korespondenc¢ni ukol

Vyzkousejte v uvedené topologii tzv. rozpojit sit. To znamend, Ze napt. rozhrani
routeru fa0/0 nebo fa0/1 ve specifickém modu (config-if) piikazem shutdown deaktivujeme.
Druhou mozZnosti je napt. zménit I[P adresu PC nebo vytvofit obdobnou chybu na routeru.
V uvedené topologii se zelena barva v konkrétnim spojovacim bod¢ zméni na ¢ervenou.

-
& Router Matrix E@g

Physical | Config | CLI |

I0S Command Line Interface

Bouter (config) fexit
Ed i L i il it 0. cOSCle by comnscle
fﬂuter#ping 152 .1€8.15€.10 -i

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 1%2_.168.156.10, timeout is Z seconds:
St

Success rate is 80 percent (4/5), round-trip minfavg/max = 47/58/63 ms

Routerfping 152.168.156.10

Type escape sSeguence to abortc.
Sending 5, 100-byte ICMP Echos to 15%2.165.156.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = €2/€2/763 ms

Bouterfping 15%2Z_1&8_.157._10

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 1%2_.168.157.10, timeout is Z seconds: =
St

I
oy
]
-
3]
R
e
(3]
[

Success rate is 80 percent (4/5), round-trip minfavg/max

Obrazek 3.5 — Provéreni dostupnosti pripojenych siti prikazem ping z konzole routeru
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3.2 Simulace realného provozu v programu Packet Tracer

Reseny priklad 3.3 — Simulaéni méd a prohliZeni paketi

Pro simulaci provozu v siti klikneme na ikonku ping paketu v pravém panelu ndstroju.
Poté zvolime zarizeni, jejichz komunikaci chceme ovérit, v nasem pripade se tedy jedna o
komunikaci mezi PCO a PC1.

8 —
@ Packet Tracer 5.0 by Cisco Systems, Inc. - C:/Users/bab75/Desktop/ciscokurz/obr/topologiekap3.pkt - ‘ Elélg
Eile Edit Options View Tools Extensions Help
Logical [Root] New Cluster Move Object Set Tiled Background Viewport
= |
- ®
0}1 Event List i-- L3
E Vis. Time (sec) Last Device AtDevice Type Info v
" b
192.168.156.10 SHOEIEEINED &y  0.000 - PCO ICMP
_—s x =
PC-PT 2595? hzg default gateway
PCL witke 192.168,156.1
— x
“» Reset Simulation| [¥] Constant Delay Captured to:
sit' 192.168.157.0 0.000 s
152.168.157.10 default gateway %
192.168.157.1 Play Controls .
A 2850-24 [ Back ] [Auto Capture / P\ay] [Capture / Forward]
Switch1 =
PCO
0
Event List Filters
ARP, CDP, DHCP, EIGRP, ICMP, RIP, TCP, E
. . UDP, VTP, STP, OSPF, DTP, Telnet, TFTP,
Visible Events: | Trp "ons T 55H, 1CMPYE, LACP, PAGP, ACL
Filter
[ Edit Filters ] Show Al ]
-
« il "
Time: 00:23:45.363 | Power Cycle Devices PLAY CONT Back Auto Capture [ Play  Capture / Forward Event List Simulation
- . . - - - - W o . |Fire LastStatus Source Destination Type C
P%H-mf; _r-/ _r-/ r-/,r-'_r-/ r‘. J)Scenarmﬂ -
e A “» @ I[nProgress PCO PC1 ICMP
S
| = ] 1l v
g - s Lo _ Toggle PDU List Window
| Copper Straight-Through

Obrazek 3.6 — Pocatecni stav simulace pingu z PCO na PC1

@ Pocket Trocer 5.0 by Cisco Systems, Inc. - Clllsers/bab T /Deskiop/cacokurfobr topaiogrekapa prr [E=NEc—
et el i
File Edit Options View Tools Extensions Help

Logical [Root] Mew Cluster  Move Object Set Tiled Background Viewport
o=
| o =
JL Event List TR
E Vis. Time (sec) Last Device AtDevice Type In ~ i
RN sti92.168.1%6.0 | e T S = 3P
0.006 Switcho Router Matrix ICMP '
0.007 Router Matrix Switch1 1cMP E [
25958"3: default gateway & 0.008 Switch1 PCO ICMP -
wite 182,168, 156.1 T ! b
= Captured t x
8 7] Constant Del apturec fo:
! TR i Reset Simulation onstant Delay ToaE
192.168.157.10 default gateway C&
192.168.157.1 Play Controls
E 2350-24 [ Back | [Auto Capture / Play| [Capture / Forward]
Switch1
PCO e
@
Event List Filters
ARP, CDP, DHCP, EIGRP, ICMP, RIP, TCP, ;ﬂ
Visible Events: UDP: VTP, STP, OSPF, DTP, Telnet, TFTP,
* HTTP, DNS, S5H, ICMPv6, LACF, PAQF, ACL |
Filter
Edit Filters il Show All ]
i 4 n r
Time: 00:23:45.371 | Power Cydle Devices LAY CONT Back Auto Capture / Play ~ Capture / Forward Event List Simulation
_ N - . . . . iy o |Fire LastStstus Source Destination Type C|
l“’iﬂ.m";’ r( F/ F/F'r/ r‘, 95:anarmn -
5 E > @ Successful PCD pCl ICMP
I D R
- « m ¥
N & = Toggle PDU List Window
| Copper Straight-Through 4 I D

Obrazek 3.7 — ping z PCO na PC1 byl uspésny
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Poté tlacitkem Capture krokujeme komunikaci po jednotlivych paketech. V okné Event List
vidime seznam paketil, tak jak jdou za sebou. Poté co ping dorazi na PCI, tento pocitac paket
zpracuje a odpovi. Kdyz dorazi odpoved’ pingu na PCO, simulacni rezim ukonci komunikaci
zobrazenim zeleného potvrzovaciho zaskrtnuti paketu.

OSI Model | Inbound PDU Details |

At Device: PCO
Source: PCO
Destination: PC1

In Layers

Layer 3: IP Header Src. IP:
192.168.156.10, Dest. IP:
192.168.157.10 ICMF Message Type: 0
Layer 2: Ethernet II Header
0060.2F1C.3801 == O0EQ.F9EE.R57E

Layer 1: Port FastEthernet

1. FastEthernet receives the frame.
Obrazek 3.8 — Detaily paketu v simulacnim rezimu

Pri kliknuti na ikonu obalky paketu muzZeme zobrazit jeho detaily. Napriklad na obrdazku 3.8
vidime v treti vrstvé paketu zdrojovou a cilovou IP adresu. Znamend to tedy, Ze se jednd o
paket z PCI na PCO. Tlacitkem Back miizeme zobrazit vsechny predchozi pakety komunikace
a podivat se na detaily paketu.

FQE Router Matrix . -b — E@Iﬂ

Physical | Config | CLI |

I0S Command Line Interface

= TETTETEIE T TECTEIT T T ITWITITCIE T =TT O 7 7 o=

Boutergéping 152_168.157.10

Iype escape sSequence to abort.
Sending 5, 100-byte ICHMP Echos to 132.168.157.10, timeout is Z seconds:
RN

Success rate is 80 percent (4/5), round-trip minfavg/max = €Z/62/63 ms

Bouterg

Boutergshow ip route

A Codes: © - connected, 5 - static, I - IGRF, R - RIP, M - mokile, B - EGP
D - EIGRP, EE - EIGRP externz=l, 0 - OSPF, IA - OS5PF inter are=a

N1 - QEPF MS55R externzl type 1, MNZ - OSPF N35R externzl type Z

El - OSPEF external type 1, EZ - OSFF enternal type Z, E - EGP
i - I5-I5, L1l - I5-I5 lewvel-1l, LZ - I5-I5 lewvel-Z, ia - I5-I5 inter area
* — pandidate default, U - per-user static route, o — ODR

i P - periodic downloaded static route

GCateway of last resocrt is not set

c 192.168.156.0/24 is directly connected, FastEthernet0/1 =
c 192.168.157.0/24 is directly connected, FastEthernet0/0 | &
Router$ 57

| copy || Paste |

Obrazek 3.9 — Smérovaci tabulka routeru
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E Korespondenc¢ni ukol

Krokujte tlacitkem Back komunikaci a sledujte detaily paketd. VSimnéte si, ze switche
nepracuji na tfeti vrstvé sitového modelu. Zdrojové a cilové IP adresy miizeme sledovat na
pocitacich a routeru.

3.3 Rozsireni topologie pro priklad nastaveni statickych cest

B Reseny piiklad 3.4 — Kompletni topologie

Rozsirime si topologii o dalsi lokalni sité na jiném routeru, ktery s piivodnim routerem
spojime sériovym wan kabelem. V podstaté do soucasné chvile jsme pracovali na poloviné
kompletni topologie. Vysledkem bude topologie o 4 lokdlnich sitich a jedné spojovaci siti mezi
routery.

= sit’ 172, 16.1.0
192.168.156. 10 sit’ 192,168,156.0 172.16.1.10
default gateway P950_24 : o
= 259 Sltj _ﬁg default gateway 172.16.1.1 Switch2 PF(’:CZT
PC1 witc 192, 168.156. 1 sit' 10.10.10.0 pu— o
~ =
sit’ 192, 168, 157.0 default gateway,
192.168.157.10 default gateway TS, e 172.16.2.10
192.168.157.1 .
— —
o 2950-24 2950-24 e
PC-PT _ il PC-PT
PCO Switch1 Switd PC3

Obrazek 3.10 — Kompletni topologie pro priklad nastaveni statickych cest

.
Routerl E— [E=EE

Physical | Config | CLI |

I10S Command Line Interface

TOOUTECTCONSIY IS T FIF OO ITESITSIS I CoT-IoosT

Router {config-if) fno shu

$LINE-5-CHANGED: Interface FastEthernetls1, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1l, changed state t
o up
Router(config-if) fexit
Router {config) fexit
%5¥S-5-CONFIZ I: Configured from conscle by conscle
Boutergsh ip ro
Codes: ©C - connected, 5 — static, I - IGRF, R - RIP, M — mobile, B — BGP
D - EIGRF, EX - EIGRP external, 0 - OSPF, IR - OSPF inter =zrea
N1 - OSPF MS55R externzl type 1, WNZ - O5EF MSE5R externzl type 2

E1 - OQSPF external type 1, EZ - OSPF external type 2, E - EGF f
i - I5-I5, L1 - I5-I5 lewel-l, LZ - IS-I5 lewel-2Z, ia - I5-I5 inter area
* - candidate default, U - per-user static route, o - CDR

P - periodic downloaded static route

Fateway of last resocrt is not set

172.16.0.0/24 is subnetted, Z subnets

m

c 172.16.1.0 is directly connected, FastEthernetid/s1
[ 172.16.2.0 is directly connected, FastEthernet0/0 | M
Routerg =
| copy || Paste |
= |

Obrazek 3.11 — smeérovaci tabulka pravého routeru pred spojenim obou routerti.
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Dalsi postup je tedy nasledujici: Stejné jako v puvodni topologii nastavime nejprve IP

adresy PC, nastavime masku sité a vychozi branu. Opéet u PC s adresou 10 v poslednim oktetu

a branu s adresou 1. Poté stejnym postupem jako v prikladu 3.2 nastavime ethernetova
rozhrani routeru. Pokud budeme mit konfiguraci hotovou, bude jako na obr. 3.10 topologie se
zelenymi body mimo propojeni dvou routerii. Smérovaci tabulka pravého routeru bude

obsahovat dvé lokalni sité 172.16.1.0 a 172.16.2.0.

Zbyva tedy na obou routerech nakonfigurovat sériové rozhrani a na prislusnée DCE strané

take casovani. Na obrazku 3.12 vidime nastaveni levého routeru i s casOvou synchronizacli,
nastaveni pravého routeru bude obdobné s IP adresou 10.10.10.2 a bez casové synchronizace

viz obr 3.13.

REouterrena

Bouterfconf t

Enter configuration commands, one per line. End with CHTIL/Z.
Router (config) #int s30,/0/0

Bouter (config-if) #ip address 10.10.10.1 255_2Z55_255_252
Router (config-if) #clock rate ©4000

Bouter (config-if) #no shutdown

(LINE-5-CHANGED: Interface Serial0/s0/0, changed state to down
Bouter (config-if)

1

Obrazek 3.12 — Nastaveni sériového rozhrani na levém routeru.

AZ po nakonfigurovani pravého routeru budou oba mit obé sériova rozhrani status up, 0

cemz jsme informovani. Poté jiz bude celd topologie propojena zelené. MuzZeme vyzkouset

kontrolni ping z jednoho routeru na druhy.

Routerrena

Routerfcont t

Enter configuration commands, one per line. End with CHNIL/Z.
Router (config) #int s0,0/0

Bouter (config-if) gip address 10.10.10.2 255_255.
Router {config-if) #no shu

R
I
o
5]
I
1%

$LINE-5-CHRNEED: Interface Serialiy s0/0, changed state to up
Router (config-if) g

Router (config-if) gexit

Router (config) fexit

55Y5-5-CONFIG _I: Configured from conscle by conscle
Bouterfping 10.10_.10.1

Type escape seguence to abort.
Sending 5, 100-kbyte ICHMP Echos to 10.10.10.1, timecut is Z seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1&/28/31 ms

Rcuterﬂ

$LINEFROTO-5-UFDOWN: Line protocol on Interface Serisld/0/0, changed state to up

m

Obrdazek 3.13 — Provéreni dostupnosti pripojenych siti prikazem ping z konzole routeru

Presto, Ze cela topologie sviti zelené, neznamena to, zZe vSechna zarizeni jsou mezi sebou

dostupnd. Lokalni sité levého routeru mezi sebou komunikovat mohou, stejné tak tomu je i na
pravém routeru. Pokud vsak budeme chtit komunikovat mezi PC0O s IP adresou
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192.168.157.10 a PC3 s IP adresou 172.16.2.10, ping bude neuspésny. Na otdazku proc¢ tomu
tak je nam odpovi obsah smérovacich tabulek routeri.

-
& Router Matrix — h — E@g

Physical | Config | CLI |

I0S Command Line Interface

T T—ITITECCE TECTETTTOT T, TETETE T IOTIT

Bouter (config-if)§
SLINE-5-CHAMEED: Interface Seri=ld/0/0, changed state to up
SLINEFROTO-5-UPDCOWN: Line protocol on Interface Serialdys0/0, changed state to up

Bouter (config-if) fexit

Router (config) fexit

%5¥Y5-5-CONFIE_I: Configured from conscle by conscle

Routergshow ip route

Codes: C - connected, 5 - static, I - IGREF, R - RIPF, M - mokile, B - BGE

D - EIGRP, EX - EIGRF extern=l, O - O5FF, IR - OS5FF inter area
f N1 - OSPF NS5 external type 1, NZ - 0OSPF NS55R externzl type Z
El - OSPF external type 1, EZ - OSPF external type Z, E — EGP
i - I5-I5, Ll - I5-I5 level-1, LZ - I5-I5 lewel-Z, ia - I5-I5 inter zarea
* - pandidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

L Gateway of last resort is not set

10.0.0.0/30 is subnetted, 1 subnets

C 10.10.10.0 is directly connected, Seri=l0/0/0

c 192 165.156.0/24 is directly connected, FastEthernetO/1 |:|
c 192.1€8.157.0/24 is directly connected, FastEthernet0/0 ;
Router# -

[ Copy ][ Paste l

Obrazek 3.14 — Smérovaci tabulka leveho routeru

Ve smeérovaci tabulce totiz router ma pouze primo pripojené tii sité, to znamend, Ze levy
router nemd viibec zZadné informace o sitich 172.16.1.0 a 172.16.2.0. Stejné tak pravy router
neznd site 192.168.156.0 a 192.168.157.0. Aby tyto site mohly mezi sebou komunikovat, musi
router tyto sité mit ve smeérovaci tabulce. To Ize zajistit dvema zpiisoby, bud’ smeérovacim
protokolem, nebo nastavenim statické cesty.

3.4 Nastaveni statické cesty

B Reseny p¥iklad 3.5 — Konfigurace statické cesty

Celou topologii tedy vidime na obr. 3.15 a nasim ukolem bude na obou routerech
nastavit dvé statickeé cesty do siteé, kterd ma pripojen sousedni router.

sit’ 192,168, 156.0 TS50 172.16.1.10

default gateway FQ 50-24 —
default gateway 172.16. 1.;’ Switch2 PC-PT

192,168,156, 10

25950-24

PC1 Switch0 192.168.156.1 si¥ 10.10.10.0 - pC2
— “
sit’ 192, 168.157.0 default gateway,
192,168.157.10 default gateway 172.16.2.1 \ R RIS 172.16.2.10
192.168.157.1

——1 ——
“PC-pT 2950-24 2950-24 =
PC-PT : itch PC-PT

BCo Switchl Switch3 PC3

Obrazek 3.15 — Kompletni topologie

Fakulta strojni, VSB-TU Ostrava



Smérovaci TABULKA A NASTAVENI statické cesty

Statickou cestu nastavime prikazem ip route s argumenty sitové adresy, masky a rozhranni

pres které je sit pristupna. Pokud si nejsme jisti syntaxi prikazu ¢i tvarem argumentu, miizeme

zadat v prikazu otaznik a operacni systém zaridi vypis nabidky pouZitelnych nastaveni.

-
@ Router Matrix

) - [E=REER

Physical | Config | CLI |

105 Command Line Interface

Gateway of last resort is not set

10.0.0.0/20 i3 subnetted, 1 subnets

C 10.10.10.0 is directly connected, Seriald/0/0
o 192 _168.15€.0/24 is directly connected, FastEthernet0/1
[ 192.1e8.157.0/24 is directly connected, FastEthernet0/0

Routerfconf ¢

Enter configuration commands, one per line. End with CHTL/Z.
Houter (config) #ip route 172.l16.1.0

Bouter (config) #ip route 172_.16.1.0 2

L2 B.C.D Destination prefix mask
Router (config) #ip route 172.1€.1.0 255.255.255.0 2

A B.C.D Forwarding router's address

Ethernet IEEE &802.3

FastEthernet FastEthernet IEEE E02.3

GigabitEthernet GigebitEthernet IEEE B802_3=
U Loopback Loopback interface

HNull Hull interface

Serial Serial

Vlan Catalyst Vlians

Router (config) #ip route 172.1e.1.0 255.255.255.0 =s0/70/0
Router (config) #ip route 17Z_.16.2_.0 255_.255_255.0 s0/0/0
=OULer (COnriqg) ¥|

« [

’ Copy H Paste

l

Obrazek 3.16 — Nastaveni statickych cest

rf Router Matrix ‘ - - E=tEc

Physical | Config | CLI |

105 Command Line Interface

=TT —TETTETTIET
Router (config)f#ip route 172.1e.1.0 255.255.255.0 =0/0/0
Router (config)f#ip route 17Z2_1&.2.0 255.255_255.0 =0/0/0
Router (config) fexit
%5¥5-5-CONFIG_I: Configured from conscle by consocle
Router#show ip route
Codes: C - connected, [L— gtagae] I - IGRF, R - RIF, M - mobile, B - BGF
Ir — EIGRP, EX - EIGRPF externzsl, O - O5SPF, IR - OSPF inter area
N1 - OS5PF N554 external type 1, N2 - OS5PF NS554 external type Z
El - OSPF external type 1, EZ2 - OSPF externzl type Z, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-l, LZ - IS5-I5 level-Z2, iz - I5S-I5 inter zrea
* — candidate defsult, U - per—-user static route, o - QDR
P - peripdic downloaded static route

Gateway of last resort is not set
10.0.0.0/30 is subnetted, 1 subnets

L C 10.10.10.0 is directly connected, Seriald/ /070
172_16.0_0/24 is subnetted, 2 subnets

5 172.16.1.0 is directly connected, Serialls0/0
S 172 16_2_0 is directly connected,  Serialls/0/0
C 192 . 168.15¢€.0/24 is directly connected, FastEthernetl/1 jf
c 192 _.168.157.0/24 is directly connected, FastEthernet0/0 |EJ
Routerg 57

l Copy ” Paste ]

b

Obrazek 3.17 — Zobrazeni statickych cest ve smeérovaci tabulce levého routeru
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Nastavili jsme tedy obé statické cesty do siti 172.16.1.0 a 172.16.2.0 (obr. 3.16). Nyni pri
zobrazeni smérovacit tabulky levého routeru jiz vidime 5 cest, z toho dvé statické. Takze router
miize smérovat paket do techto siti. Zopakujme si tedy otazku, bude ping z PCO na PC3

uspesny?

¥ Packet Tracer 5.0 by Cisco Systems, Inc. - C/

File Edit Options View Tools Extensions Help

Lo [Root] New Cluster Move Object Set Tiled Background Viewport
) x @
JX Event List xS
. 2 Vis. Time (sec) LastDevice AtDevice Type In !
e _—— Sit' 192, 168, 156.0 sit'172.16.1.0 s ||| e e e v mm j
e p— 0.006 pC2 Switch2 cve [l
&—‘ defait gateway == 2 % 0.007 Switch2 Routert  I1CMP .@ [ =5
== 2950-24 721611 PC-PT =
PC-PT e default gateway Switch2. e & 0.007 = routert  1cvp |-
pCL 1921681561 510,10.10.0 e 4 - = )
n’;._\—'l i . b 4
z Captured to:
) ] Constant Del
sit 192.168,157.0 default gateway, LIRSy 0.007 5
182.168.157.10 default gateway 172.16.2.1 \ sit' 172.16.2.0 172.16.2.10 (k
_ 192.168.157.1 o Play Controls
= 2050-24 2950-24 ey [ Back | [Auto Capture / Play| [Capture / Forward|
pont Switcht Switch3 oes 0
q=
Event List Filters
ARP, CDP, DHCP, EIGRP, ICMP, RIP, TCP, M
\isible vents: UDPr VTP, STP, OSPF, DTP, Telnet, TFTP,
HTTP, DNS, SSH, LCMPVS, LACP, PAGP, ACL
Filter
Edit Filters Show Al
| ] [ || B =
< . » €
Time: 01:02:56.430 | Power Cycle Devices  PLAY CONTROLS: Back Auto Capture / Play  Capture / Forward Event List Simulation
Sel= o7 n S S i) Seenario0 ~|Fire LestStatus Source Destination Type Color Time (sec) Periodic Num
% | "2l 74l el 74l | §"!J § ‘ @ InProgress PCO PC2 wcve [l o000 N o«
el
Ae s e L | Toagie poU List window
B Copper Straight-Through < mn b

Obrazek 3.18 — Simulace pingu mezi vzdalenymi sitémi

Odpoved’ je stale zaporna. Pokud si uvedenou situaci spustime v simulacnim modu, vidime,
Ze paket z PCO uspésné dorazi na PC3, avsak na zpdtecni cesté je paket zahozen, protoze

pravy router neznda cestu do sité 192.168.157.0.

:
€ o -~
Physical | Config | CLI

10S Command Line Interface

RBouter (config) #ip route 132.165.156.0 255.255.255.0 507070
RBouter (config) #ip route 132.1€8.157.0 255.255.255.0 50/0/0
Router (config) fexit

%5¥5-5-CONFIG_I: Configured from conscle by conscle
BEoutergshow ip route

E1l - OSPF external type 1, EEZ - OSPF extermal type Z,

P - periodic downloaded static route
Fateway of last resort is not set

10.0.0.0/30 is subnetted, 1 subnets
C 10.10.10.0 is directly connected, Serialds0s0
172.1€.0.0/24 is subnetted, Z subnets
c 172.16.1.0 is directly connected, FastEthernet0/s1
C 172.16.2.0 is directly connected, FastEthernet0/0
5
S

152.1eB8.15e.0/24 is directly connected, Serisl0/0/0

192 _16e8.157_0/24 is directly connected, Seri=l0d/ 070
e— — =

2 e e e g e P = L e 2 e e 2 o =

Codes: C - connected, 5 - static, I - IGRE, B - RIPF, M - mobkile, B - BEPR
O - EIGEP, EX - EIGRP externmal, O - O5PF, IZ - OSPF inter area
N1 - OSPF NS55R external type 1, HZ - OSPF M55SR exnternal type Z

i - Is-Is5, L1 - I5-I5 level-l, LI - I5S-I5 level-Z, iz - I5-I5 inter area
* — pandidate defsult, U - per-user static route, o — CDR

E - EGP

m

Routerg

1

[ Copy H Paste l

Obrazek 3.19 — Zobrazeni statickych cest ve smerovaci tabulce pravého routeru
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To znamend, ze nam jesté chybi definovat statické cesty na pravém routeru. Obdobnym
zpiisobem jako na obr. 3.16 nastavime prikazem 1p route cesty do siti 192.168.156.0 a
192.168.157.0. Vyslednou smérovaci tabulku pravého routeru vidime na obr. 3.19.

Nyni jiz bude ping z PCO do vzdalenych siti uspesny. Obr. 3.20 demonstruje ping z PCO na
PC obou vzdalenych siti s IP adresami 172.16.1.10 a 172.16.2.10.

Physical | Config | Desktop

Command Prompt

Pinging 172.1%.2.10 with 32 bytes of «

B c
Lppr - i i i
Minimmm = 10%ms, Maximum = l5éms, = 1: L

PCrping 172.16.1.10

Pinging 172.1€.1.10 with 32 bytes of data:

mate round trip times inm milli-
Minimim = 140ms, Maximum = 17Zms, &

BCH

Obrazek 3.20 — ping z PCO do vzddlenych siti 172.16.1.0 a 172.16.2.0

g] Ke kapitole 3 je pripravena animace ¢. 3

V této animaci si vytvorime topologii se dvéma routery, z nichZ kazdy bude obsahovat své
lokalni site. Komunikace mezi lokdlnimi sitémi nevyzaduje Zdadnou upravu smérovacich
tabulek, nebot’ sité jsou primo pripojené k routeru. Jinak je tomu v pripade, kdy budeme chtit
komunikovat z lokalni sité jednoho routeru do sité druhého routeru. Tyto sité routery neznaji,
a proto musime zajistit smeérovani do techto siti. To lze v jednodussich topologiich provést
nastavenim statické cesty. Animace obsahuje nastaveni statickych cest a ndsledné overeni
komunikace mezi vzdalenymi sitémi.
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E Korespondenc¢ni ukol

Zjistéte, co na PC zobrazi v.command promptu piikaz tracert. Vyzkousejte v dané
topologii pouzit prikaz tracert 172.16.1.10 na pocitaci PCO.

a Otazky ke kapitole 3

1. Jaky tvar argumentii ma piikaz pro nastaveni statické cesty?
2. Co znamend, Ze zafizeni je typu DCE?
3. Jaké vyhody a nevyhody ma pouziti statické cesty?
'«Q: Ulohy k feSeni ke kapitole 3
1. Vytvoite topologii o tfech navzajem propojenych routerech, kazdy znich bude

obsahovat jednu lokalni sit’.

2. V této topologii nastavte IP adresy ethernetovych a sériovych rozhrani routeru a IP
adresy a vychozi brany na pocitacich.

Na vsech routerech nastavte statické cesty do lokélnich siti sousednich routert.
Ovéite pingem komunikaci mezi vSemi PC.

Ptidejte na druhé ethernetové rozhrani kazdého routeru druhou lokalni sit’ s dalSim PC.

o g &M~ w

Kolik dalsich statickych cest je tfeba v topologii vytvofit, aby byli vS§echny PC mezi
sebou dostupné?

p DalSi zdroje

5 Milan Kerslager, Jaroslav Horak, Pocitacové sité pro zacinajici
“ spravce - 5. aktualizované vydani, 2011, 304 stran, nakladatelstvi
_;‘t’gm COMPUTER PRESS.

Sestavit, konfigurovat a provozovat vlastni sit’ nemusi byt zapovézeno ani zafateénikiim.
Lol Naucite se vSe, co ma administrator siti pro zacatek znat a umét. V 5. aktualizovaném vydani
bestselleru, se dozvite aktualni informace o moderni administraci siti ve Windows 1 v Linuxu.
Vyklad doplituje nejnutnéj$i mnozstvi technickych informaci a principti stavby a fungovani siti
i jejich protokold. To vSe bez nutnosti pfedchozich odbornych znalosti.

Libor Dostalek, Alena Kabelova, Velky priivodce protokoly TCP/IP a
systemem DNS - 5. aktualizované vydani bestselleru, 2008, 488 stran,
nakladatelstvi COMPUTER PRESS.

Takika kompletné pfepracované vydani proslulé publikace zohlediiuje nejen nové trendy v
oblasti protokoli, ale i hojné dotazy a komentare ¢tenait pfedchozich dild, a to véetné skladby
jednotlivych kapitol. Vyukovou i referen¢ni pfirucku od odbornikll oceni nejen osttileni sitovi
administratofi, ale také zacatecnici, ktefi by radi pochopili zékladni filozofii protokold TCP/IP
a systému DNS.
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DHCP a STAticky preklad adres — Static NAT

4 DHCP A STATICKY PREKLAD ADRES — STATIC NAT

V bézném sitovém provozu jsme zvykli, ze je ndm IP adresa pfidélovana.
Samoziejmé, jsou i situace, kdy IP adresu, masku a default gateway nastavujeme sami.
V nasem ucebnim textu jsme tyto nastaveni provadéli v ptipravenych piikladech a animacich.
Tato kapitola naopak ukaze automatické nastaveni IP adres pomoci DHCP protokolu. Druha
cast kapitoly hovoii o pfekladu adres, kdy je pocitac vné sité reprezentovan jinou IP adresou
neZ uvnitt své lokalni sité.

Cas ke studiu: 3 hodiny

7\
@ Cil: Po prostudovani tohoto odstavce budete umét

#+ Princip pridéleni IP adresy pomoci DHCP protokolu.
#+ Prakticky nastavit router jako DHCP server.
+ Vysvétlit princip piekladu adres, tzv. NAT.

+ Konfigurovat rozhrani routeru pro staticky preklad adres.

G viue

4.1 Protokol DHCP — Dynamic Host Configuration Protocol

Kazdy pocita¢ v siti potfebuje byt identifikovan IP adresou. Pokud administrujete
malou sit’, mizete IP adresy nastavovat manualné. Ale i v tomto ptipad¢ se mizete dostat do
raznych problémi, jejichZ feSeni vam bude ubirat Cas.

DHCP Discover - hledani

<
<

DHCP Offer - nabidka pridéleni IP a dalSich nastaveni

—

DHCP DHCP Request - #idost o potvrzeni DHCP
server < klient

DHCP Acknowledge - potvrzeni

Obr. 4.1 DHCP komunikace

Ve velkych sitich manuélni konfigurace IP adres jiz neptfichazi v ivahu vibec. IP
adresy jsou piidélovany tzv. DHCP serverem, ktery ma k dispozici ur¢ité mnozstvi IP adres a
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je pripraven je pridé€lit pocitacim, které se ptfipoji do sité, v niz ma DHCP server oblast své
pusobnosti. IP adresu pocita¢ nedostane navzdy. DHCP server zaptjcuje IP adresy pocitacim
na urcitou dobu a pokud je pocita¢ odpojen ze sité, IP adresa se vrati zpét do mnoziny
volnych IP adres.

'!l Pojem k zapamatovani — Proces pridéleni IP adres pomoci DHCP

Proces pfidé€leni IP adresy fidi komunikaci mezi PC v roli klienta a DHCP serveru.
Jsou celkem zapotiebi Ctyfi komunikacni faze, nez pocita¢ obdrzi IP adresu. Po pfipojeni
pocitace do sité pocita¢ vysle broadcastovy paket tzv. DHP Discover, ktery hleda piitomnost
DHCP serveru. Broadcastovy znamena fakt, Ze je vyslan vSem ucastnikiim sité. Pocitac totiz
nevi komu ma zadost poslat, tak nejjednodussi je poslat paket vS§em. Tento zptisob rozeslani
zadosti neni v pocitacové siti neobvykly, pouziva jej mnoho protokoli na riznych vrstvach.
Broadcast paket dojde jednotlivym zafizenim a zafizeni kterému je uréen ho zpracuje, ostatni
zatizeni paket zahodi. Discover Paket tedy dojde na DHCP Server a ten odpovi paketem
DHCP Offer, ktery obsahuje nabidku IP adresy, masky sité, nastaveni DNS serveru a vychozi
brany. Klient dal$im pozadavkem oznamuje, Ze s pfidélenymi udaji souhlasi a na zavér ptijde
ze serveru potvrzeni. Tohle je samoziejm¢ ideédlni situace. Pokud se klient a server na
ptidélenych udajich nedomluvi, nebo pfijde ze serveru zamitnuti (misto ACK pfijde paket
NACK), cely proces se musi opakovat.

B Reseny piiklad 4.1 — Topologie pro nastaveni DHCP protokolu

Pro ukazku prideleni IP adres trem pocitacim pomoci DCP serveru vytvorime
topologii uvedenou na obrazku. Na pocitacich zatim nebudeme nic nastavovat, na routeru
nastavime IP adresu ethernetového rozhrani a aktivujeme interface.

Lkazka pfidéleni IP adres pomod DHCP

~—
'y
1541

Roderd

172.16.1.0

adresy 172.16,1.1 - 172.16. 1.9 ponechame pro
servery, tiskarny a default-gateway.
0d 172,16, 1. 10 midZeme pfidélovat podtadim

L
I
[

’ —J. 7
FC-FPT FC-FPT BC-PT
PCO PC1 PC2

Obrdazek 4.2 — Topologie ti'i PC pripojenych pres switch k routeru ve funkci DHCP
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8 Reseny piiklad 4.2 — Nastaveni DCP protokolu na routeru

V konfiguracnim rezimu routeru pomoci sady prikazii ip dhcp s argumenty nastavime
celou funkcionalitu dhcp protokolu. Nejprve nastavime rozsah adres, které nebudeme
pridelovat, tyto adresy obvykle pouzijeme jako defaultni branu, dns server, ci tieba sitovou
tiskarnu. Poté nastavujeme defaultni sit’' pro pridéleni adres, defaultni branu a dns server.

Routerrena

Bouterfconf t

Enter configuration commands, one per line. End with CHNTL/Z.
Houter (config) #ip dhep excluded-address 172_.16.1.1 172.16.1_9%9
RBouter (config) #ip dhep pool PRIDELENI IP RDRES

5_255.0

m

5.2

25
1.1

2
-1

Bouter (dhep—config) fnetwork 17Z2.16.1.
17
Bouter (dhep—config) fdnas—gerver 172.16.1.

=N

REouter (dhep—config) fdefault-router

i@y N

Rnuter-:dhcp—cnn:'igj#| i

Obrazek 4.3 — nastaveni DHCP serveru na konzoli routeru

B Reseny priklad 4.3 — Nastaveni IP adresy na PC

V nasi topologii mame na switch pripojeny tii pocitace. U vsech tii nastavime IP
konfiguraci na DHCP. Pri zaSkrtnuti této polozky vidime, Ze DHCP server vyrizuje
pozadavek: Requesting IP Address.

P Configuration X

Io DHCP
Reguesting IP Address

e anc

IP Address

=,
OO
Subnet Mask Iiui
nev nujeme
Default Gateway yp J

DNS Server

Obrazek 4.4 — nastaveni prideleni IP adresy na pocitaci pomoci DHCP serveru

B Reseny pFiklad 4.4 — Ovéieni Piidéleni IP adresy na PC

Na vsech trech pocitacich z nasi topologie by mély byt pomoci DHCP prideéleny IP
adresy. V pripadé adresniho prostoru jsme vyloucili adresy 172.16.1.1 — 172.16.1.9. Z toho
vyplhva, ze prvni pocitac bude mit pridelenu adresu 172.16.1.10, druhy bude mit v poslednim
oktetu .11 a treti .12. Nastaveni jednoduse ovérime v prikazovém radku prikazem ipconfig.
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Physical | Config | Desktop

Command Prompt

Packet Tracer PC Command Line
BCripconfig

BC]

ommand Prompt

Packet Tracer PC Command Line 1.0
BCrxipoonfig

IF REddress

Obrazek 4.5 — Ovéreni pridélent IP adresy na pocitaci pomoci DHCP serveru

8 Korespondencni ukol

V uvedené topologii ptidejte dal§i dva pocitate a nastavte v jejich konfiguraci
ptidéleni IP adresy pomoci DHCP. Poté se presvédcte, jaké adresy PC obdrzely v ptikazovém
fadku.

4.2 Staticky preklad adres

Network Address Translation (NAT, cesky preklad sitovych adres, Native Address
Translation (nativni preklad adres) je zptusob Gpravy sitového provozu pies router piepisem
vychozi a/nebo cilové IP adresy, ¢asto i zménu ¢isla TCP/UDP portu u prichozich IP paket.

Preklad sitovych adres je funkce, kterd umoZziuje prekladani adres. Coz znamena, ze
adresy z lokalni sité pfelozi na jedine¢nou adresu, kterd slouzi pro vstup do jiné sité¢ (napf.
Internetu).

Kromé statického piekladu adres je definovan také dynamicky pteklad, kdy je
pocitaéim z lokalni sité¢ definovan rozsah adres pro pieklad, tento rozsah je jim dynamicky
ptidélovan pifi komunikaci mimo lokalni sit’. Lze také definovat pieklad adres tak, Ze vSechny
pocitace budou mit stejnou venkovni IP adresu a rozliSovany budou pouze jinym cislem
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portu. V nasem prikladu si ukdzeme staticky pteklad adresy, kdy komunikujici server bude
Vv ramci venkovni sité pod jinou adresou, nez pii komunikaci uvnitf sité.

B Reseny piiklad 4.5 — Topologie pro staticky pieklad adres

Definujme prikladovou topologii. Server 192.168.1.10 vsiti 192.168.1.0 bude
komunikovat vné této sité pod adresou 209.165.1.10. Pred samotnou definici prekladu adres
tedy nakonfigurujme rozhrani routeru 0 a routeru 1 dle obrazku.

192.168.1.0 192.168.2.0
J-._.._}"
——————— ..l -f."-'i..
1441 295p-24
Server-PT Routerd Switchi
ServerD
10,10, 10,0

- —

"
L]
[

PC1

205,205.205.0

o
[
L
ut
-
N
3\.

i
PC-PT
PCO

Obrazek 4.6 — Topologie pro preklad adres serveru v siti 192.168.1.0

8 Reseny pFiklad 4.6 — Nastaveni piekladu adres

Pro samotnou pripravu reseni prekladu adres si nejprve prohlédneme smeérovaci
tabulku routeru 0. Vidime tri primo pripojené sité 192.168.1.0., 192.168.2.0 a 10.10.10.0 a
nadefinovanou statickou cestu do site 205.205.205.0.

Samotny preklad adres se konfiguruje ve tiech fazich, nejprve nastavime vstupni
interface do lokalni sité prikazem ip nat inside, stejné tak vystupni interface piikazem ip nat
outside. V nasem pripade je vystupnim interfacem sériovy port do okolni verejné site. Tretim
krokem je nastaveni samotného prekladu adres, prekladame adresu 192.168.1.10 na
209.165.1.10.
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Fror . LN TR
L |
| Physical | Config | CLI

105 Command Line Interface

===
&LINEEROTO-5-UPDOWHN: Line protocol on Interface FastEthernetl/1l, changed state t
o up

5LINEPROTO-5-UPDOWN: Line protocol on Interface Seriallds0/0, changed state to up

HEouterrens
Routerish ip ro
Codes: C - connected, 5 - static, I - IGRP, B - RIF, M — mobkile, B - BEP
o - EIGRP, EX - EIGRP extermal, © - OSPF, IR - OSPF inter zrea
N1 - OS5PF MS5R external type 1, NZ - OSEF NS5A external type 2
El - OBPF externzl type 1, EZ - O5PF externzl type 2, E - EGP
i - I5-I5, L1 - I5-IS level-1, LZ - I5-I5 level-2Z, ia - I5-I5 inter ares
* - pcandidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Fateway of last resocrt is not set

10.0.0.0/30 is submetted, 1 subnets
c 10.10.10.0 is directly connected, Serizl0/0/0
C 152.168.1.0/24 is directly connected, FastEthernetl/0 =
c 1532 _168.2.0/24 is directly connected, FastEthernetl/1
5 205.205.205.0/24 is directly connected, Serial0d/0/0 |
Bouters| -

[ Copy ” Paste l
b =

Obrazek 4.7 — Smerovaci tabulka routeru, ze kterého bude uskutecnén preklad adres

& Routerd — S E=REERE

Physical | Config | CLI |

I0S Command Line Interface

interface FastEthernetd/s0
ip address 132.1€8.1.1 255.255.255.0
ip nat inside

duplex auto

speed auto

!

interface FastEthernetl/l

ip address 19Z.1€8.2Z.1 Z55.255.255.0
duplex auto

speed auto
1

interface Serizl0/ 070

ip address 10.10.10.1 255_2Z55.2Z55_25Z2
ip nat outside

Tlock CEte cao0n

1

interface Seriald/ 071

no ip address

shutdown e
!

interface Vlanl

m

no ip address
shutdown

. —
ip nat inside scurce static 192.188.1.10 205.1&5.1.10 I
ip classless

ip route Z05.205.205.0 Z55.255.255.0 Serizlld/0/0

l Copy ” Paste

Obrazek 4.8 — Nastaveni statického prekladu adres
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8 Reseny piiklad 4.7 — Ovéfeni pirekladu adres

Preklad adres overime simulaci pingu ze serveru do vzdalené sité na PCO s |P adresou
205.205.205.10. Pri vytvoreni ping paketu v programu paket tracer miizeme zobrazeny paket

prohlizet. Vidime zdrojovou adresu serveru (In Layers) 192.168.1.10 prelozenou v odchozi
vrstvé (Out Layers) na 209.165.1.10.

192.168.1.0

ierver-PT
Server0

205.205.205.0

295p-24
Swifcho

cJ

=,
PC-PT
PCO

Obrazek 4.9 — Sledovani paketu vyslaného ze serveru do okolni sité

? PDU Information at Device: Routerd @|

OS1 Model | Inbound PDU Details | Outbound PDU Details |

At Device: RouterQ
Source: PCO
Destination: Server0

In Layers Out Layers

Layer 3: IP Header Src. IP:192.168.1.10, I
Dest. IP: 205.205.205.10 Ithﬂm-

Type: 0

. der Src. IP:
209.165.1.10,0est. IP: 205.205.205.10
ezzage Type: O
Layer 2: Ethernet II Header

0030.F232.2C02 = 0003.E488.5E01 LEpEr 28 RIS [Fetms RS
Layer 1: Port FastEthernet0/0

[ |

Layer 1: Port(s): Serial0/0/0

1. The device encapsulates the packet into an HDLC frame.

[ << Previous Layer] [ Next Layer == ]

Obrazek 4.10 — Detaily sledovaného paketu vyslaného ze serveru do okolni sité
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Reseny piiklad 4.8 — Ovéteni piekladu adres II

Preklad adres overime také komunikaci 7 opacné strany. Zkusime ping ze vzddleného
pocitace na 209.165.1.10. vidime, zZe ping je uspéesny. Pocitac komunikuje se serverem
prostrednictvim této adresy, o jeho skutecné IP adrese 192.168.1.10 netusi nic.

& Pco L] = |

Physical | Config | Desktop

Command Prompt

Pinging 5.165.1.10 with 3

(0% loss),

Bms, Maximum = Sms, Average =

BCxping 5.1e5.1.10

Pinging

(0% loss),
trip times in milli-se
Zdma, Maximum = 1Zbms, RAverage = 1Z4ms

BCy|

b y

Obrazek 4.11 — Vzdalené PC komunikuje se serverem prostiednictvim prelozené adresy

Ke kapitole 4 je pripravena animace ¢. 4 a ¢. 5

V animaci ¢. 4 si ukazeme konfiguraci routeru jako dhcp serveru. Nejprve vytvorime
topologii se tremi pocitaci, které budou mit IP adresy pridéleny pomoci DHCP. Poté
nakonfigurujeme router jako DHCP server a ovérime pridélené IP adresy na pocitacich.
Nakonec do topologie viozZime dalsi PC a ovérime opét prideleni IP adresy pomoci DHCP.
Vanimaci ¢. 5 si ukdazeme, jak se nastavuje na rozhrani routeru preklad IP adresy. Server
reprezentovan v lokalni siti urcitou IP adresou bude mit mimo sit' IP adresu zcela odlisnou.
Pod touto adresou s nim bude komunikovat zarizeni z jiné sité, které jeho IP adresu v lokalni
siti nemiize zndt. Animace ukaze simulaci komunikace s prekladem adres vietné detailu

paketil.
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E Otazky ke kapitole 4

1. Jak komunikuje DHCP protokol mezi DHCP serverem a koncovym zafizenim?
2. Jaké druhy prekladu adres se pouzivaji v administratorské praxi?

3. K ¢emu slouzi DNS server?
ZQ: Ulohy k FeSeni ke kapitole 4
Navrhnéte topologii sité, kde router obsahuje dvé podsite.

1
2. Do kazd¢ podsité umistéte tii PC.
3

Pro obé¢ podsité nastavte DHCP piidéleni adres, pro prvni sit’ v rozsahu .10 - .126. pro
druhou .129 - .254.

4. Vyzkousejte staticky pieklad adres pro obdobnou topologii jako v feSeném prikladu
této kapitoly, s tim, ze budou v lokalni siti prekladany IP adresy ze dvou serveru.

5. Oveéite komunikaci z vnéj$i sité.

Ralph Droms, Ted Lemon, DHCP —Prirucka programatora, 2004, 528
stran, nakladatelstvi COMPUTER PRESS.
Kniha je urCena pfedev§sim administratorim siti, ale také architektim a realizatorim

pocitacovych siti — zkratka kazdému, kdo je postaven pied tikol navrhnout, implementovat,
spravovat nebo odlad’ovat pocitacovou sit’, ktera vyuziva DHCP.

Josh Burke, Joshua Wright, Greg Morris, Angela Orebaugh, Gilbert
Ramirez, Wireshark a Ethereal - Kompletni privodce analyzou a
diagnostikou siti, 2008, 448 stran, nakladatelstvi COMPUTER PRESS.

S timto kompletnim privodcem hravé vyfeSite problémy se siti, konfiguraci systému i
aplikacemi. A navic vam umozni nahlédnout pod poklicku zdaleka nejpouzivanéjsiho sitového
analyzatoru, jeho uzivatelského prostiedi i piikaza.
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5 SMEROVACI PROTOKOLY RIP, EIGRP A OSPF

Z minulych kapitol jiz vime, jaké udaje obsahuje smérovaci tabulka, jakym zplisobem
ji na konzoli routeru zobrazime, jak zobrazuje router cesty do piimo pfipojenych siti a také
jakym zplisobem nastavime statickou cestu do sité, kterou router nema pfipojenou ke svému
rozhrani. Zbyva nam tedy pro pochopeni zakladu sitové komunikace ziskat informace o
konfiguraci smérovacich protokold. Téch existuje celd tfada, my se budeme vénovat
konfiguraci téch nejznamé;jsich.

Cas ke studiu: 3 hodiny

7\
@ Cil: Po prostudovani tohoto odstavce budete umét

+ Popsat princip smérovacich protokoli.
+ Nakonfigurovat na routeru smérovaci protokol.

4+ Zobrazit a pochopit informace smérovacich protokold ze smérovaci tabulky.

@ v

5.1 Podstata smérovacich protokola

vvvvvv

Pro vétsi topologie sité je nutno vyuzit sluzeb smérovacich protokoll, protoze neni v
silach administrator zad4vat vSechny cesty manudln€. Mezi nejznaméjsi smerovaci protokoly
patfi:

e RIP (Routing Information Protocol)
e EIGRP (Enhanced Interior Gateway Protocol)

OSPF (Open Shortest Path First)

Podstatou prace smérovaciho protokolu je udrZzovani aktualnich smérovacich tabulek
na routerech, které jsou pod stejnou spravou smeérovaciho protokolu. Tyto routery si
prostfednictvim protokolu vyménuji své aktudlni tdaje ze smérovacich tabulek. Pokud se na
n¢jakém routeru zmeéni topologie sité, router upravi svou smeérovaci tabulku a informuje o tom
ostatni routery. ZjednoduSenym ptikladem by se tento proces pfedavani informaci dal vyjadfit
obrazkem 5.1.

'!l Pojem k zapamatovani — zobrazeni smérovacich protokolu ve
smérovaci tabulce routeru

Dosud jsme se setkali ve smérovaci tabulce pouze s ptimo pripojenou (connected)
siti, zna¢enou C, nebo staticky nastavenou cestou — S. Zminéné tii smérovaci protokoly RIP,
EIGRP a OSPF maji ve smérovaci tabulce pted zobrazenim sité zkratky R, D a O.
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Routery sdileji cesty

Sit’ 192.138.1.0

| |

192.168.2.1
192.168.2.2
A

Router B

192.168.1.1 '—>
| 192.168.1.2 :
B |

Sit’ 192.138.2.0

Router C Router A
Smerovac1 ﬁ Smérovaci ﬁ

protokol protokol CTT T T TS T m T
: Router B opravi svou I
Mam Mam cestu _: smérovaci tabulku na :
pripojené do siti Mam cestu : zaklad¢ udaju, které :
site 192.138.1.0 do siti " obdrzel z routeru C. !

|
192.138.1.0 a 192.138.10 | Router A opravi svou |
a 192.138.2.0 102 1?38 20 ¢| smérovaci tabulku na I
192.138.2.0 pres 436 ' zikladé adaji, které |

pfes .

192.168.2.1 192.168.2.2 : obdrzel z routeru B. :

—— o ————

Obr. 5.1- Vymena smeérovacich informaci pomoci protokolit

5.2 Priklad topologie se smérovacim protokolem RIP

Routing Information Protocol (RIP) je v informatice smérovaci protokol umoziujici
smérovac¢iim (routerim) komunikovat mezi sebou a reagovat na zmény topologie pocitacové
sité. Ackoliv tento protokol patii mezi nejstar§i doposud pouzivané smérovaci protokoly v
sitich IP, m4 stile své uplatnéni v mensich sitich a to pfedevS§im pro svoji nenaroc¢nou

konfiguraci a jednoduchost.

RIP je smérovaci protokol typu distance-vector (vektor vzdalenosti) vyuzivajici
Bellmantv-Fordiv algoritmus pro urceni nejkratsi cesty v siti. Metrikou smérovani je pocet
skokt k cilové siti (hop count). Jako ochrana proti smérovacim smyckam je implementovany
omezeny pocet smérovacii (hopl) v cesté k cili, maximalni mozny pocet hopt je 15.

Reseny priklad 5.1 — topologie pro piiklad smérovani pomoci
routovaciho protokolu RIP

vvvvvv

dvou routerii jsme schopni sit administrovat nastavenim statickych cest. V prlpade Ze pridame

do topologie treti router, pocet statickych cest by rapidné narostl. Pri pridani jakékoliv dalsi

sité do topologie bychom museli nastavit statickou cestu na zbyvajicich routerech. Abychom

se temto administrativné narocnym ukoniim vyhnuli, musime zvolit smérovaci protokol.

Vytvorena topologie bude obsahovat tri routery, tzn. tri spojovaci site 10.10.10.0,
20.20.20.0 a 30.30.30.0, krajni routery budou mit svou lokalni sit’ na ethernetovém rozhrani
172.16.1.0 pro levy router a 158.196.152.0 pro pravy router.
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158.196.152.0
172.16.1.0 30.30.30.0
e
= | "'i-
1 2950-24 o
; ; Fidad smerowni RIP 1841 ) PC-PT
_APC-P‘T < ?f?-,DH24 1841 prikiad smerovani Uter out of Matrix Switch In the street PC Street
PC Home witeh Home Router to the Makg

10.10.10.0 20.20.20.0

Router in the Matrix

Obr. 5.2 — Topologie pro prikiad smerovani protokolem RIP.

Reseny p¥iklad 5.2 — smérovaci tabulky p¥ed nastavenim
smérovaciho protokolu RIP

Pri zobrazeni smérovacich tabulek prikazem show ip route uvidime primo pripojené
site (direct connected).

§ Router to the M a‘tr_i:—_ )

Physical | Config | CLI |

I0S Command Line Interface

Router>ena

Routerfsh ip int brie

Interface IP-Rddress OE? Method Status Protocol
FastEthernetd/0 172 1e.1.1 YES manusl up up
FastEthernetl/1 unassigned YES manual administratively down down
Serizl0/0/0 10.10.10.1 YES mzanuszl up up
Serial0s0/s1 30.30.30.1 YES manual up up
Vlanl unassigned YES manusal administratively down down

Bouterfshow ip route

Codes: C - connected, 5 - static, I - IGRF, R - RIP, M - mobkile, B - BEP

D - EIGRP, EX - EIGEP external, O - O5PF, IL - OS5PF inter area

N1 - OS5PF NSS4 external type 1, NZ - OS5PF N55R externzl type 2

El1 - OSPF external type 1, EZ - 0O5PF extermal type 2, E - EGP

i - I5-I5, L1 - I5-IS lewel-1l, LZ - I5-IS lewel-Z, iz — I5-I5 inter area

* — candidate default, o — ODR

P - periodic downloaded static route i

T - per—user static route,

| Gateway of last resort is not set |

AR SR 10513 2t
c 10.10.10.0 is directly
30.0.0.0/30 is subnetted, 1 subnets
530.30.30.0 is directly connected,
172.16.0.0/24 is subnetted, 1 subnets
c 172.16.1.0 is directly connected, FastEthernetl/0 | & l
|

T EUENETY

connected,

s g s g

m

Seriald/0/s0

Seriald/0/1 H

1

Copy ” Paste ]

m

10.0.0.0/30 is subnetted, 1 subnets
c 10.10.10.0 is directly connected,
Z20.0.0.0/30 is subnetted, 1 subnets
c 20.20_.20.0 is directly connected,

Serial0/0/0

Serial0d/0/1

-

Rot o

Copy || Paste |
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20.0.0.0/30 is subnetted, 1 subnets

[ 20.20.20.0 is directly connected, Serial0/0/0 =
30.0.0.0/30 is subnetted, 1 subnets

c 30.30.30.0 is directly connected, Serial0s0/1 |
158.1%€.0.0/24 is subnetted, 1 subnets

C 158.156.152.0 is {Ectly connected, FastEthernet0/0

-

Bouterf

| copy || paste | ||

Obr. 5.3 — Piimo pripojené site vSech routerii v topologii.

B Reseny priklad 5.3 — nastaveni routovaciho protokolu RIP

Na vsech routerech nastavime v konfiguracnim modu protokol RIP, prikazem router
rip, nastavime verzi protokolu rip 2 a prikazem network s argumentem primo pripojenych siti
vytvorime seznam siti, ktery si routery budou mezi sebou predavat. Verze 2 protokolu rip umi
prendset informace o masce sité, u verze 1 by vsechny sité pracovali se stejnou maskou.

router rip router rip
version Z router rip versiocn 2
network 10.0.0.0 wersion 2 network 20.0.0.0
network 30.0.0.0 network 10.0.0.0 network 30.0.0.0

network 17Z_1&6.0.0 network 20.0.0.0 network 158.136.0.0
Obr. 5.4 — Nastaveni protokolu RIP na vsech routerech.

Reseny pFiklad 5.4 — smérovaci tabulky po vyméné informaci
mezi routery pomoci routovaciho protokolu RIP

r -
& Router to the Matrix E@ﬂ

Physical | Config | CUI |

I0S Command Line Interface
= TTITIUTI T U T UITECTTY TETTESTCUIIEITIETYTY
Routers
Routers
Routergsh ip xo
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
1] D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, £ - EGP
i - IS-IS, L1 - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periocdic downlocaded static route

Gateway of last resort is not set

10.0.0.0/30 is subnetted, 1 subnets
c 20,20 2100 43 dizectly connected Sexialo/zo/0
R 20.0.0.0/8 (120/1) wvia 10.10.10.2, 00:00:18, Serial0/0/0
[(120/1) via 30.30.30.2, 00:00:16, Serial0/0/1

30.0.0.0/30 13 subnetted, subnets
ix rial0/0/1
R 158.196.0.0/16 [120/1) wvia 30.30.30.2, 00:00:16, Seriald/0/1 I
172.16.0.0/24 is subnetted, 1 subnets s
o4 172.16.1.0 is directly connected, FastEthernet0/0
Routers -

[ Copy ][ Paste

Obr. 5.5 — Smeérovaci tabulka levého routeru se sitémi naucenymi pomoci protokolu RIP.
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Smerovaci PROTOKOLY RIP, EIGRP a OSPF

Ihned po nastaveni protokolu RIP na jednotlivych routerech protokol zajisti vymeénu

smerovacich tabulek. Site, které router doposud neznal a ziskal od svého souseda tak ve

smerovaci tabulce zobrazuje pod zkratkou R S rozhranim, pres které je nova sit’ dostupna.

=

F
'LE Router in the Matrix |

i) |

Physical | Config | CLI |

I0S Command Line Interface

T T TIITT I T I I —oTTTTTUETTET e
[120/1] wia 10.10.10.1, 00:00:2&, Serialld/ 070 0
=] 158.1%€.0.0/16 [120/1] wvia 20.20.20.2, 00:00:18, Serialds0s1
=] 17Z.1€.0.0/1e [120/1] wia 10.10.10.1, 00:00:2Z&, Serial0/0/0
BEouter§sh ip ro
Codes: C - connected, S5 - static, I - IGRP, R - RIP, M — mobile, B — BGP
O - EIGRP, EX - EIGEP externzl, O - O5PF, IZ - OS5EF inter area
N1l - OSPF NE5R external type 1, NZ - OS5PF MESLR externzl type Z
El1 - OS5PF external type 1, EZ - O5PF external type Z, E - EGP
i - I5-I5, L1 - IS5-I5 level-l, LZ - IS5-IS5 level-Z, iz — I5-I5 inter aresa
* - rcandidate defanlt, T - per-user static route, o — ODR
P - periodic downloaded static route
Fateway of last resort is not set
10.0.0.0/30 is subnetted, 1 subnets
c 10.10.10.0 is directly connected, Serisl0s0/0
20.0.0.0/30 is submetted, 1 subnets I
So oo oo oo o ) p— oo
23 30.0.0.0/8 [120/1] wia 20.20.20.2, 00:00:13, Serial0/ 0/1 L
[120/1] wvia 10.10.10.1, 00:00:13, Serialld 050 —
=] 158.19%€.0.0/16 [1Z0/1] wvia 20.20.20.2, 00:00:13, Serizlld 0/1 E|
2 17Z.1e.0.0/1e [120/1] wia 10.10.10.1, 00:00:13, Serial0/0/0 i
ey i
Copy ” Paste ]

Obr. 5.6 — Smeérovaci tabulka spodniho routeru se sitemi naucenymi pomoci protokolu RIP.

-
Rout t of Matrix k
? outerout © atrx —

2l

Physical | Config | CLI |

10S Command Line Interface
TOTTITUS U UT I I SUDTIETTED, I SUDIIETE
c 158.196.152.0 is directly connected, FastEthernetls0 it
R 172.16.0.0/1e [120/1] wia 30.30.30.1, 00:00:05, Seri=l0/s0/1
RBouterésh ip ro
Codes: C - connected, 5 - static, I - IERF, E - RIF, M - mokile, B - BEF
o - EIGRP, EX - EIGRP externzl, O - O5PF, IR - OSEF inter area
N1 - OSPF M55SR external type 1, W22 - OSPEF MS55A externzl type 2
El - OS5PF externzal type 1, EZ - OSPF external type 2, E - EGP
i - I5-I5, L1 - IS-I5 level-1, LZ - IS5-I5 level-2Z2, ia — I5-I5 inter area
* — candidate default, U - per-user static route, o — ODR
F - periodic downloaded static route
EFateway of last resort is not set M
=3 10.0.0.0/8 [120/1] wie Z0.20.20.1, 00:00:03, Seri=l0/0/0
[120/1] wia 30_.30.30.1, 00:00:23, Serial0/0/1
| _ . _ S L
[~ 20_.20.20.0 is directly connected, Serialds0/0
30.0.0.0/30 is subnetted, 1 subnets
I c 30.30.30.0 is directly connected, Serialls0/1
158.196.0.0/24 is subnetted, 1 subnets
| c 158_1596_152_0 is directly connected, FastEthermetl/0 —
=3 172.1€.0.0/1e [120/1] wia 30.30.30.1, 00:00:23, Seri=l0/0/1 I |EJ
Houters -
Copy l [ Paste ]

b

Obr. 5.7 — Smérovaci tabulka pravého routeru se sitémi naucenymi pomoci protokolu RIP.
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Smerovaci PROTOKOLY RIP, EIGRP a OSPF

Ze smeérovacich tabulek vidime, Ze levy a pravy router ziskal pomoci protokolu RIP
dvé nove site. Prvni sit je lokadlni sit’ opacného routeru a druhou siti, kterou nemohl pivodné
znat je spojovaci sit opacného routeru se spodnim routerem. Spodni router tak samoziejmée
ziskd pomoct protokolu sité tri: dvé lokalni site zbylych routerii a jejich spojovaci sit.

5.3 Priklad smérovaciho protokolu EIGRP

Pokrodilejsim smérovacim protokolem je Enhanced Interior Gateway Routing
Protocol (EIGRP), je nastupcem IGRP, ktery pracuje s takzvanym beztfidnim smérovanim
(classless routing), umoznujici vytvoreni rizné velikych siti. Také implementuje Diffusing
Update Algoritmus (DUAL), ktery zlepSuje routovani a zabrafiuje vytvoieni smycek.

8 Reseny p¥iklad 5.5 — nataveni routovaciho protokolu EIGRP

Pokud pouzijeme routovaci protokol EIGRP, musime na routerech v konfiguracnim
rezimu zvolit tuto sadu nastaveni, to znamend, ze kromé samotného prikazu router eigrp 1,
uvdadime seznam pripojenych siti s opacnou (wildcard) maskou site.

router eigrp 1 router eigrp 1

network 172 _.16.1.0 0.0_.0_.255 router eigrp 1 network Z0_20_Z0.0 0.0.0.3
network 10.10.10.0 0.0.0.3 network 10.10.10.0 0.0.0.3 network 30.30_.30.0 0.0.0.3
network 30.30.30.0 0.0.0.3 network Z0_.Z0_20.0 0.0.0.3 mnetwork 158.19&.152.0 0.0.0.255

Obr. 5.8 — nastaveni protokolu EIGRP.

Reseny p¥iklad 5.6 — smérovaci tabulky routovaciho protokolu
EIGRP

Smérovaci tabulky budou mit nyni nasledujici podobu.

-
& Routerd =nnEn x|

Phymcall Config | CLI|

105 Command Line Interface

—CTTETTETTTT
Codes: C - connected, 5 - static, I - IGREF, R - REIPF, M - mobkile, B - BEP
D - EIGRP, EX - EIGRP extermal, O - 05PF, IA - OSPF inter area
N1 - OSPF MNS5SR external type 1, NZ - 0OS5PF MNS5R external type 2

El - OS5PF externzl type 1, EZ - OS5PF externzl type Z, E - EGP
" i - I5-I5, L1 - I5-I5 level-1l, LZ - I5-I5 lewvel-Z, ia - I5-I5 inter area
* — rcandidate default, U - per—user static route, o — CDR

P - peripodic downloaded statiec route

Gateway of last resort is not set

10.0.0.0/8 is wariably subnetted, Z subnets, Z masks

D 10.0.0.0/8 is = summsry, 00:02:35, Null0
/30 4 i riz10/0/0
D 20.0.0.0/8 [30/26B1856] wia 30.30.30.%, 00:02:35, Serial0/0/1
.z, 00:02:35, Serial0/0/0

[80/2681856] wvia 10.10.10

T

= g T
o 30.0.0.0/8 is a summary, 00:02:35, Hulll

C S0 30,30, 0/30 dis directly conpected Serdsl0r0sdl
1] 158.196.0.0/16 [90/2172416] wia 30.30.20.2, 00:02:35, Serizal0/0/1

172.16.0.0/1% is variably subnetted, 2 subnets, 2 masks

D 172.16.0.0/1¢€ is a summary, 00:02:35, Nulld E
c 172.16.1.0/24 is directly connected, FastEthernet0/0 | )
Routerg -

Copy ]l Paste ]

k

Obr. 5.9- Smérovaci tabulka levého routeru se sitémi naucenymi pomoci protokolu EIGRP.
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Smerovaci PROTOKOLY RIP, EIGRP a OSPF

e

rf Routerl — x / BT
-

Physical | Config | CLI |

105 Command Line Interface

Routerésh ip ro
Codes: T - connected, 5 - stetic, I - IZRF, B - RIF, M - mokile, B - BEP

Gateway of last resocrt is not set

Ir — EIGRP, EX - EIGRP externzl, © - OS5PF, I& - OSEF inter area

N1 - OSPF MN55L external type 1, W2 - QSPF M55SR external type 2

El1 - OSPF externzal type 1, EZ - OSPEF external type 2, E - EGP

i - I5-I5, L1 - I5-I5 level-1, LZ - I5-IS5 lewel-2Z, ia - I5-I5 inter area
* — pandidate default, U - per-user 3Itatic route, o - CLCR

P - periodic downloaded static route

10.0.0.0/8 is wariabkly subnetted, Z subnets, Z masks

D 10.0.0.0/8 is & summary, 00:03:37, Hulld
[ 10.10.10.0/30 is directly connected, Seriald/0/0
20.0.0.0/8 is wariaskly subnetted, Z subnets, Z masks
D 20.0.0.0/8 is a summary, 00:03:37, MHulld
[ b e T e I i I el DT Tt T | Seri=10/,0./1
D 30.0.0.0/8 [30/26B1lB5%] wia 20.20.20.2, 00:03:37, Serialds0rs1 Al
[50/Ze81858] wia 10.10.10.1, 00:02:37, Serizl0/0/0
o 158.196.0.0/16 [90/217Z41¢] wi= Z0_Z0_.20_Z, 00:03:37, Seri=ld 071 E
D 172.1e.0.0/1e [30/217241le] wia 10.10.10.1, 00:03:37, Seri=ld/0/0 B
iDuEEEFi -

[ Copy H Paste l

Obr. 5.10 — Smérovaci tabulka spodniho routeru se sitémi naucenymi pomoci EIGRP.

¥ Router? T— - “ . E‘Elg

Physical | Config | CLI ‘

105 Command Line Interface

o=y 2 =y

Codes: C© - connected, 5 - statiec, I - IEGRPE, B - RIE, M - mobkile, B - BEP

Fateway of last resort is not set

D - EIEZRP, EX - EIGEP extermal, O - O5PF, IA - OSPEF inter area

N1l - OS5PF NS55R externsl type 1, N2 - OSPF MN552 externzl type 2

E1l - OS5PF externzal type 1, EZ - OS5PF extermnal type 2, E - EGP

i - I5-I5, L1 - I5-IS5 level-1l, LZ - I5-IS5 lewel-Z, ia — I5-I5 inter area
* — pandidate default, U - per—-user static route, o — CDR

P - periodic downloaded static route

o 10.0.0.0/8 [90/2€81856] wvia Z0.20.20.1, 00:04:58, Serial0/0/0 I
[30/268185@8] via 30.30.30.1, 00:04:58, Seri=l0/0/1
20.0.0.0/8 is warisbly subnetted, Z subnets, Z masks
jn] 20.0.0.0/8 15 a summsry, 00:024:58, Hulll
c Z20.20.20.0/30 is directly connected, Serizl0/ 070
30.0.0.0/8 is warisbkly subnetted, Z subnets, Z masks
I 1] 30.0.0.0/8 i3 & summsry, 00:04:58, Nullld
[ C 30.30.30.0/30 is directly connected, Seri=l0/ 071
158.1596.0.0/1e is wvarizbly subnetted, Z subnets, 2 masks
3] 158.15%&.0.0/1¢ is a summary, 00:04:58, Nulld F
[ 158.1596.152_0/24 is directly connected, FastEthernetl/0 =
Io 172.16.0.0/1e [90/2172416] wvis 30.30.30.1, 00:04:58, Serizl0/ 071 || u
Bouter§ -
Copy H Paste ]
b —

Obr. 5.11 — Smérovaci tabulka pravého routeru se sitemi naucenymi pomoci EIGRP.
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Smerovaci PROTOKOLY RIP, EIGRP a OSPF

5.4 Topologie se smérovacim protokolem OSPF

Poslednim protokolem, ktery si vyzkousSime, bude velice ¢asto pouzivany protokol
OSPF. Open Shortest Path First (OSPF) je adaptivni hierarchicky distribuovany routovaci
protokol, provad¢jici zmény v routovacich tabulkach na zakladé zmény stavu v siti. Jedna se o
nejpouzivanéjsi routovaci protokol uvnitt autonomnich systémii. Routery, pouZzivajici tento
protokol, si v pravidelnych kratkych intervalech zvlastnimi zpravami (ECHO) kontroluji
spojeni se svymi sousednimi routery. Pfi zjisténi jakékoliv zmény zasila oznameni vSem
routeriim v siti, ty si pak podle nové informace pfepocitaji nové cesty v siti a podle toho
upravi routovaci tabulky. Vypocet nejkratSich cest se provadi Dijkstrovym algoritmem.

Reseny piiklad 5.7 — topologie pro piiklad smérovani pomoci
routovaciho protokolu OSPF

Vytvorime topologii o trech routerech, z nichz kazdy bude mit svou lokadlni sit.
Nastavime spojovaci sité a casovani na DCE interfacech Poté nakonfigurujeme ethernetove
rozhrani routeri, a na pocitacich nastavime IP adresy, masky a vychozi brany. Poté budeme
mit topologii pripravenou k nastaveni smerovaciho protokolu OSPF.

smérovani protokolem OSPF

158.196.152.0

172,16.1.0 10.10.10.0
J-._};:'___- T
1841 295h-24
235p-24 1841 Routerl Switchl
Swigcho Routerd B
30.30.30.0
= -
172.16.1.10 15 PC-PT
Rolger? PC1
F 158.196. 152. 10
PC-PT
e 192.137.1.10
192.137.1.0 [:]
2950-24 =,
Switch2 PC-PT

Obr. 5.12 — Topologie pro priklad smérovani pomoci OSPF

B Reseny priklad 5.8 — nastaveni routovaciho protokolu OSPF

Po zdkladni konfiguraci topologie site nastavime na vSech routerech smeérovaci
protokol OSPF. Nejprve pouzijeme konfiguracnim modu prikaz router ospf 1. Jednicka je
instanci protokolu OSPF. Poté prikazem network zapiSeme primo pripojené sité s opacnou
tzv. wildcard maskou, tak jako u protokolu EIGRP, a c¢islem oblasti, obvykle zdkladni paterni
oblast oznacujeme jako area 0.
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Smerovaci PROTOKOLY RIP, EIGRP a OSPF

router ospf 1 router ospf 1
network 172.16.1.0 0.0.0.255 area 0 network 158.196.152.0 0.0.0.255 area 0
network 10.10.10.0 0.0.0.3 area 0 network 10.10.10.0 0.0.0.3 area 0
network 20.20.20.0 0.0.0.3 arxea 0 network 30.30.30.0 0.0.0.3 area 0
l 158.196.152.0
172.16.1.0 l 10.10.10.0

e o

U 1841 295p-24

1841 Routerl Swifch1

potm—7 )
172.16.1.10 PC-PT
PC1
yr— 158.196.152.10
PC-PT
5Co 192.137.1.10
192.137.1.0
router ospf 1 d g
P 2950-24 P_(F;fl
Switch2 pC2

network 192.137.1.0 0.0.0.255 area 0
network 30.30.30.0 0.0.0.3 area 0
network 20.20.20.0 0.0.0.3 arxea 0

Obr. 5.13— Nastaveni smérovaciho protokolu OSPF na vsech routerech

Reseny p¥iklad 5.9 — smérovaci tabulky routeri v topologii

Smérovaci tabulky budou mit nyni nasledujici podobu.

' ™
@ Routerd ESE

Phymcall Config | CLI|

10S Command Line Interface

Router¢show ip route e
Codes: C - connected, 5 - static, I - IGRE, B - RIP, M - mobkile, B - BEP

0 - EIGRP, EX - EIGRF external, O - O5PF, IZ - OS5EF inter areas

N1 - QSPF N35A external type 1, M2 - OSPF N55R extermnal type 2

El1 - OQSPF external type 1, EZ - O5EF external type Z, E - EGF

i - I5-I5, L1 - I5-IS5 lewvel-1l, LZ - IS5-I5 lewel-Z, iz - IS5-I5 inter area

* — candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Fateway of last resort is not set

10.0.0.0/30 is subnetted, 1 subnets i
C 10.10.10.0 is directly connected, Serial0/0/0
20.0.0.0/30 is subnetted, 1 subnets
c 20.20.20.0 is directly connected, Serial0/0/1
LA L A YT o PR o
0 30.30.30.0 [110/128] wia 20.20.20.Z, 00:08:33, Seri=l0/0/1
[110/128] wia 10.10.10.2, 00:08:23, Serisl0/0/0
Im TeSUENECe
o 158.159&.152.0 [110/65] wia 10.10.10_.2Z, 00:08:23, Serial0/0/0 I ol
172 1e.0.0/24 13 subnetted, 1 subnets
C 172.16.1.0 is directly connected, FastEthernet(/0 £
o 1592 .137.1.0/24 [110/%e5] wia 20.20.20.2, 00:08:33, Serizld/0/1
Routers -
Copy ][ Paste ]

Obr. 5.14 — Smérovaci tabulka levého routeru s vyznacenymi cestami pomoci OSPF
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Smerovaci PROTOKOLY RIP, EIGRP a OSPF m

F B
& Routerl E@Iﬂ

Physical | Conﬁg-|- CLI |

I0S Command Line Interface

Routergshow ip route s
Codes: C - connected, 5 - static, I - IERPF, B - RIPF, M - mobile, B - BEP

0 - EIGRE, EX - EIGRP external, O - Q5PF, I& - O5PF inter area

N1 - OSPF WSS5L external type 1, NZ - OSEF MS5R externzl type 2

El1 - OSPF external type 1, EZ — O5PF extermal type £, E - EGP

i - I5-I5, L1 - I5-IS5 level-l, LZ - IS-I5 lewvel-2, iz - IS-IS5 inter aresa

* - candidate default, U - per—user static route, o — 0ODR

P - pericdic downloaded static route

Gateway of last resort is not set

10.0.0.0/30 is subnetted, 1 subnets

c 10.10.10.0 is directly connected, Serizl0 /0,0
bl I I O | 0 4= W 1 qlmrq
(o] 20.20.20.0 [110/128] wia 30.30.30.1, 00:0%:10, Seri=l0/s0/1

[110/128] wia 10.10.10.1, 00:0%:00, Serisl0/0/0
— —

30.0.0.0/30 is subnetted, 1 subnets

[ 30.30.30.0 is directly connected, SerialC/0/1
158.19&€.0.0/24 is subnetted, 1 subnets
c 158.186.152.0 is directly connected, FastEthernet0/0

172_1e.0.0/24 i3 subnettedi 1 subnets

0 172.1e.1.0 [1l1l0/85] +vis 10.10.10.1, 00:0%:00, Seri=ld/0/0 E
0 1592.137.1.0/24 [110/65] wia 30.30.30.1, 00:09:10, Seri=l0/0/1 a
Routerf] -

Copy H Paste ]

Obr. 5.15 — Smérovaci tabulka pravého routeru s vyznacenymi cestami pomoci OSPF

b

F B
(E Router2 E‘Eﬂ

Physical | Config | CLI ‘

I0S Command Line Interface

RBoutergshow ip route -
Codes: C - connected, 5 - static, I - IGRE, R - RIF, M - mokile, B - BEP

Fateway of last resort is not set

0 - EIGRP, EX - EIGZEP external, O - OSPF, IR - QSEF inter area
N1l - OQ5PF MS5R external type 1, W2 - OSEF WNS55LX external type Z

El - OS5PF externzl type 1, EZ - O5PF externzl type Z, E - EGP
i - I5-I5, L1 - I5-I5 level-l, LZ - I5-I5 level-Z, iz - I5-IS5 inter area
* — pandidate defsult, U - per—user static route, o - CODR

P - periopdic downloaded static route

L
10.0.0.0/30 is subnetted, 1 subnets
(] 10.10.10.0 [110/128] wia 20_.20_.20_.1, 00:0%:41, Seri=l0/0/0
[110/128] wia 30.30.30_.Z, 00:05:-41, Seri=l0/0/1
20.0.0.0/30 is submetted, 1 subnets
c 20.20.20.0 is directly connected, Serizl0s0/0
30.0.0.0/30 i3 subnetted, 1 subnets
c 30.30.30.0 is directly connected, Serizl0s0/1
1528.156.0.0/24 is subnetted, 1 SEEEEtS
O 158.19&8.152_.0 [110/85] wia 30.30.30.Z, 00:059:41, Seri=l0/0/1 s
172.18.0.0/24 is subnetted, 1 subnets
O 172.18.1.0 [110/65] wia 20_.20.20.1, 00:0%:41, Seri=l0/0/0 =
c T92.157.1.0/24 is directly connected, FastEthernecO/o b
Routerf - i

Copy H Paste ]

Obr. 5.16 — Smérovaci tabulka spodniho routeru s vyznacenymi cestami pomoci OSPF
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Smerovaci PROTOKOLY RIP, EIGRP a OSPF

5.5 Metrika a Administrativni distance a smérovacich protokoli

Kazdy smeérovaci protokol potiebuje kritérium, podle kterého posoudi, kterda z vice
moznych cest do cilové sité je nejvyhodnéjsi. Rizné protokoly pouzivaji riizna kritéria. Toto
kritérium se oznacuje jako metrika. Naptiklad RIP pouziva ,,hop count* neboli pocet pieskoku
mezi routery. Protokol EIGRP vyuzivd kombinaci $itky péasma, zatizeni, zpozdéni a

spolehlivosti linky s pétici nastavitelnych konstant. Obecné plati, ¢im nizsi ¢islo tim je
metrika lepsi, pro zajimavost vzorecek vypoctu metriky vypada takto:

K, xbandwidth  _. K.
metric = {Kl % bandwidh + 2" 2NN +K, x deim}x 3
256 —load ] reliability + K,

Defaultni hodnota konstant je KI = K3 =1 a K2 = K4 = K5 = 0. Protokol OSPF
pouziva metriku oznacovanou jako cena (cost). To je ¢islo v rozsahu 1 az 65535, ptitfazené ke
kazdému rozhrani smérovace. Opét ¢im mensi Cislo, tim mé cesta lepSi metriku a bude tedy
vice preferovana. Standardné je ke kaZdému rozhrani pfifazena cena automaticky odvozena z
Sitky pasma daného rozhrani podle vztahu: cena = 100000000 / bandwidth v bps. Napt.
linka 64kbps bude mit standardné cenu 100000000/64000=1562. Na obrazku 5.17 metrika
RIP tiké, ze k siti 50.0.0 se dostaneme ptes jeden router, zatimco do sit¢ 193.158.193.0 pies
routery 2. Pokud by se do této sit¢ v budoucnu bylo mozno dostat pies 1 hopcount, tato cesta
by dostala piednost a objevila by se ve smérovaci tabulce na misto soucasné cesty. Na
obrazcich 5.19 a 5.20 vidime metriku EIGRP a OSPF.

10.0.0.0/30 is subnetted, 1 subnets
c 10.10.10.0 is directly connected, Serizl0/S0/0
40.0.0.0/30 is subnetted, 1 subnets

c 40._40._40 irectly connected, Serizall 071

=) 50.0.0.0/§ Yyiz 40.40.40.2, 00:00:18, Serizslds0/1

c 192 1371 . 0. mimmint] v connected, FastEthernet0/0

=) 193.158.193.-’.‘1_!2ia 40.40.40.2, 00:00:18, Seri=l0/0/1
Douters

Obr. 5.17 — Metrika protokolu RIP je dana poctem ,, hopii“ tj. poctem routerii do cilové sité

Protokol A dministrativni distance (AD)

Piimo piipojeny interface 0
Staticka cesta 1
EIGRP 90

IGRP 100

OSPF 110

RIP 120

EGP 140

Obr. 5.18 — Administrativni distance sitovych cest

Fakulta strojni, VSB-TU Ostrava



Smerovaci PROTOKOLY RIP, EIGRP a OSPF

Jak vidime, metrika se u kazdého protokolu vypocitava jinak a tato ¢isla mnohdy nejsou
porovnatelnd, protoze jsou poc€itdna z riznych kritérii. Pokud tedy budu mit do sité vice cest
pomoci vice protokold, nerozhodne o cesté metrika, ale administrativni distance protokold. To
je vlastné cislo dané prioritni tabulkou protokold. Opét plati, ¢im nizsi Cislo, tim vyssi
priorita. Nejvyssi prioritu tak ma samoziejmé piimo piipojeny interface, néasleduje staticka
cesta. V tabulce na obr. 5.18 vidime hodnoty AD pro jednotlivé protokoly, coz si miizeme
overit 1 ve smérovacich tabulkach na obrazku 5.17, 5.19 a 5.20.

10.0.0.058 ia 20.20

ia 30.30

[90/268818B5¢8]
90/2681856]
20.0.0.0/8 is waflably subnetted, Z subnets,
20.0.0.0/8 is & summary, 00:04:58, Nullo
20.20.20.0/30 is directly connected, Serizlld/ /0,0
.0.0.0/8 is wariakly subnetted, Z subnets,
30.0.0.0/8 is & summary, 00:04:58, Nullo
30.30.30.0/30 is directly connected, Serialld/ /0,1
158.196.0.0/1€6 is wariakly subknetted, 2 subnets,
158.196.0.0/1¢ iz a summary, 00:04:58, Hulld
c 158.196.152_.0/24 is directly connected, FastEthernetd/s0
D 172.16.0.0/16 [90/217241¢€] wia 30.30.30.1, 00:04:58, Serial0sS0/1
Bouterg

.20.1, 00:04:58,
.30.1, 00:04:58,

Seri=l0/0/0
Seriald/s0s1
2 masks

30 2 masks

2 masks

o

Obr. 5.19 — AD a metrika protokolu EIGRP

-0.0.0/30
10.10.10

iz subnetted, 1 subnets

.0 is directly connected, Serizl0/S0/0

-0.0.0/30
Z0.20.Z20
0.0.ar30
30.30.30

is subnetted, 1
-0 [110/128] wia
is subnetted, 1
-0 [110/1%2] wia
is subnetted, 1

subnets
10.10.10
subnets
10.10.10
subnets

-2

, 00:00:08, Seri=l0/ /070

-2, 00:00:05, Serial0sO0/f0

-0.0.0730
40.40.40 Serial0sOs1

S0.0.0/8 is el subknetted, 2 subnets, Z masks
5-’.‘1.-’.‘1.".‘1.0_Ia 40.40.40_2, 00:00:01, Seri=l0d/0/1
50.50.50.0/ S256]1 wia 10.10.10.2, 00:00:0%9, Serial0/ 050
132 _.137.1.0/24 ig o PFE connected, FastEthernet0/0
'ia 10.10.10.2, 00:00:0%,

133_.158.1533.0/24
Obr. 5.20 — AD a metrika protokolit RIP a OSPF

.0 is directly connected,
=]
]
C
]

Seriald/0/ 0
Rnuterﬂ

Ke kapitole 5 je piipravena animace ¢. 6 a 7

V animaci ¢ 6 si ukazeme, jakym zpusobem se konfiguruje na routeru smérovaci
protokol. Ukazeme si zménu ve smérovacich tabulkach a ovérime konektivitu mezi vzdalenymi
sitemi pomoci pingu. V animaci ¢. 7 si ukaZeme konfiguraci protokolu OSPF s naslednym
overenim komunikace sitovych prvku. V druhé casti animace si ukdzeme topologii, ve které
bude nakonfigurovan jak protokol OSPF, tak RIP. Ukdzeme si vyber vhodné cesty do vzdalené
site, rozpojeni cesty a nasledné zaktualizovani smerovaci tabulky.
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Smerovaci PROTOKOLY RIP, EIGRP a OSPF

a Otazky ke kapitole 5

1. Pokud nastavim statickou cestu do sité, jehoz cestu jiz router znd pomoci protokolu
OSPF, dojde k nahrazeni této cesty mnou definovanou cestou?

2. Cemu se rovna metrika protokolu EIGRP pii zachovani vychozich konstant?

3. Jaka wildcard maska patii k maskam 255.255.255.128 a 255.255.0.0 ?
ZQ: Ulohy k Feeni ke kapitole 5
1. Navrhnéte topologii sité se tfemi routery, z nichz mé kazdy dvé lokalni sité.

2. Nastavte IP adresy ethernetovych interface routeru.

3. Do obou podstiti kazdého routeru pripojte PC a nastavte ptislusnou IP adresu, masku a
defaultni branu.

4. Nastavte na vSech routerech smérovaci protokol RIP.
Vyzkousejte dostupnost vSech pocitacli mezi sebou.
Nastavte na vSech routerech smérovaci protokol OSPF.
Sledujte zmény ve smérovacich tabulkach.

Nastavte na jednom routeru statickou cestu do sité¢ sousedniho routeru a sledujte zménu
ve smérovaci tabulce.

p DalSi zdroje

Wendell Odom, Naren Mehta, Rus Healy, Smérovaini a prepinani siti -
Smérovéni Autorizovany vyukovy privodce, 2009, 880 stran, nakladatelstvi
pinani siti
COMPUTER PRESS.
Chcete zvladnout veskera témata k pisemné zkousce CCIE Routing and Switching 350-001
nebo se dokonale obezndmit s problematikou smérovani a pfepinani v sitich Cisco? Tato kniha

vam pomuze nejen pii samostudiu, ale také v béZné praxi administratora, navrhatre siti ¢i
sitového technika.

Barrie Sosinsky, Mistrovstvi — pocitacové sité, 2010, 840 stran,

POCITACOVE
SITE nakladatelstvi COMPUTER PRESS.

Jste podnikovy administrator, spravujete velkou sit’, zajimate se o sitové protokoly a
standardy nebo si propojujete doma pocitace a chcete do hloubky rozumét v§emu, co se ve vasi
siti d&je? Tato kompletni pfirucka vam poslouzi jako uplny zdroj informaci k teorii i praxi
pocitacovych siti.
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Odpovedi na otazky m

O 6 ODPOVEDI NA OTAZKY

a Otazky ke kapitole 1

1. K cemu slouzi prikaz ping?

Ptikaz ping je diagnostickym néstrojem, ktery kontroluje dostupnost cile. Je pouzivan jak
na koncovych, tak na sitovych zafizenich. Typické pouziti je ping ipaddresa.

2. Je néjaky rozdil mezi paketem a ramcem nebo je to jen podobny termin?

Z hlediska spravné terminologie jde o zasadni rozdil nebot’ paket je jednotka na sitové
vrstvé, ktera k segmentu z predchozi transportni vrstvy piida na zacatek hlavicku sitového
protokolu, zatimco ramec je jeSté nize, a to na Grovni vrstvy sitového rozhrani, protokol
zde ptibaluje nejen hlavicku ale také zakonceni ramce.

a Otazky ke kapitole 2

1. Jakym zpiisobem bude probihat sitovy provoz na PC, kdyz nenastavime defaultni
branu?

Komunikace bude probihat pouze v lokélni siti, ve které je pocita¢ definovan svou ip
adresou a maskou, mimo tuto sit’ jiz komunikovat nebude moci.

2. Kterym prikazem prejdu z hierarchicky vyssiho konfiguracniho rezimu do nizsiho?

Do nizsiho rezimu vzdy piejdeme piikazem exit, v piipadé piechodu z privilegovaného
do uzivatelského rezimu mizeme pouzit i disable.

3. Mohu v konfiguracnim rezimu pouzivat piikazy show? Napr. show ip route.

Ano, ale musime pted timto pfikazem pouzit slovo do napr. do show ip int brief, jinak
musime piikazem exit piejit do privilegovaného rezimu a tam jiz piikaz vykoname.

a Otazky ke kapitole 3

1. Jaky tvar argumentit ma prikaz pro nastaveni statické cesty?

Piikaz ma tvar iproute adresa maska interface, kde adresa a maska definuje sit’ a
interface ptes ktery do sité vede cesta.

2. Co znamenad, zZe zarizeni je typu DCE?

DTE zafizeni je koncové (Data Terminal Equipment), naproti tomu je DCE
komunikac¢ni zatfizeni (Data Comuniccation Equipment). To obvykle poskytuje sluzbu,
takze na tomto zafizeni se nastavuje synchronizace v naSem piipad¢ clockrate.
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Odpovédi na otazky

3. Jaké vyhody a nevyhody ma pouziti statické cesty?

Vyhoda statické cesty je jeji priorita pfed ostatnimi cestami a pomérné snadnd
administrace. Nevyhodou vsak je, ze pfi zméné topologie je cesta stale ve smérovaci
tabulce, opét se musi rucné zruSit. Pii nartstajici slozitosti topologie je vSak
nastavovani cest neefektivni a je tfeba tuto praci svérit smérovacimu protokolu.

E Otazky ke kapitole 4

1. Jak komunikuje DHCP protokol mezi DHCP serverem a koncovym zarizenim?

Jsou celkem zapotiebi Ctyii komunikacni faze,po piipojeni pocitace do sité¢ pocital
vySle broadcastovy paket tzv. DHP Discover, ktery hleda pfitomnost DHCP serveru.
.Paket tedy dojde na DHCP Server a ten odpovi paketem DHCP Offer, ktery obsahuje
nabidku IP adresy, masky sité, nastaveni DNS servru a vychozi brany. Klient dal$im
pozadavkem oznamuje, ze s pridélenymi udaji souhlasi a na zavér ptijde ze serveru
potvrzeni. Pokud se klient a server na pfidélenych udajich nedomluvi, nebo pfijde ze
serveru zamitnuti (misto ACK pftijde paket NACK), cely proces se musi opakovat.

2. Jaké druhy prekladu adres se pouzivaji v administratorské praxi?

e Network Address Port Translation (NAPT, PAT), kdy dochazi k mapovani Cisel
portti. Nékolik stroji pak mize sdilet jednu vetejnou IP adresu.

e NAT (basic NAT, static NAT), umoZilujici pouze pieklad adres, nikoli mapovani
portti. Tato moznost vyzaduje IP adresu pro kazdé samostatné spojeni.

3. K cemu slouzi DNS?
DNS (Domain Name System) je hierarchicky syst¢ém doménovych jmen, ktery je
realizovan servery DNS a protokolem stejného jména, kterym si vyménuji informace.
Systém DNS umozZnuje efektivné udrzovat decentralizované databaze doménovych
jmen a jejich pieklad na IP adresy. Stejné tak zajiStuje zpétny preklad IP adresy na
doménové jméno.

E Otazky ke kapitole 5

1. Pokud nastavim statickou cestu do sité, jehoz cestu jiz router znd pomoci protokolu
OSPF, dojde k nahrazeni této cesty mnou definovanou cestou?

Bude rozhodovat AD, takZe statickd cesta bude mit vzdy vétsi prioritu, proto nahradi
soucasnou cestu, at’ uz je ziskana jakymkoliv protokolem

2. Cemu se rovnd metrika protokolu EIGRP pFi zachovani vychozich konstant?

Pokud K1 = K3 =1 a K2 = K4 = K5 = 0, tak je posledni soucinitel K5/(reliability +
K4) ignorovan a metrika bude dana souctem bandwidth + delay.

3. Jaka wildcard maska patii k maskam 255.255.255.128 a 255.255.0.0?
Opacna masky budou 0.0.0.127 a 0.0.255.255.
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