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POKYNY KE STUDIU

Procesni systémy

Pro pfedmét 1. semestru oboru Strojni inzenyrstvi jste obdrzeli studijni balik
obsahujici:

J integrované skriptum pro distan¢ni studium obsahujici i pokyny ke studiu,
. ptistup do e-learningového portalu obsahujici dopliikové animace vybranych casti
kapitol.

Prerekvizity

Pro studium této opory se piedpoklada znalost na Urovni absolventa bakalaiského
studia oboru Strojirenstvi.

Cil ucebni opory

Cilem je poskytnuti u¢ebnich materiald pro sezndmeni se se zakladnimi pojmy
automatizace procesniho priamyslu. Vétsina informaci pochazi z aplikovaného vyzkumu a
vyvoje a piipadovych studii aplikaci téchto vysledka v praxi. Po prostudovani modulu by mél
student byt schopen zvladnout analyzu a nédvrh specifikaci funkci pro uzivatelské rozhranni
procesnich systémt a dokumentovat vlastni projekt tak, aby se uvedené informace tykaly
technickych funkei a nikoli obchodnich vyhod, které projekt mize pfinaset.

Pro koho je predmét urcen

Modul je zafazen do magisterského studia vétsiny obori studijniho programu Strojni
inzenyrstvi, ale mize jej studovat izajemce z kteréhokoliv jiného oboru, pokud spliuje
pozadované prerekvizity.

Skriptum se déli na ¢asti, kapitoly, které odpovidaji logickému déleni studované latky,
ale nejsou stejné obsahlé. Predpokladand doba ke studiu kapitoly se mize vyrazné liSit, proto
jsou velké kapitoly déleny dale na cislované podkapitoly, a t¢ém odpovida nize popsana
struktura.

Fakulta strojni, VSB-TU Ostrava



Pri studiu kazdé kapitoly doporucujeme nasledujici postup:

Cas ke studiu: xx hodin

Na tvod kapitoly je uveden &as potiebny k prostudovani latky. Cas je orientaéni
a muze vam slouzit jako hrubé voditko pro rozvrzeni studia celého pfedmétu ¢i kapitoly.
Nékomu se ¢as muze zdat piiliS dlouhy, nékomu naopak. Jsou studenti, ktefi se s touto
problematikou jesté¢ nikdy nesetkali a naopak takovi, ktefi jiz v tomto oboru maji bohaté
zkuSenosti.

=\ ]

) Cil: Po prostudovani tohoto odstavce budete umét
+ Popsat ...
+ Definovat ...

Ihned potom jsou uvedeny cile, kterych méate dosahnout po prostudovani této kapitoly
— konkrétni dovednosti, znalosti.

) wwim

Nésleduje vlastni vyklad studované latky, zavedeni novych pojmd, jejich vysvétleni,
vSe doprovazeno obrazky, tabulkami, feSenymi piiklady, odkazy na animace.

O Shrnuti pojmu

Na zavér kapitoly jsou zopakovany hlavni pojmy, které si v ni mate osvojit. Pokud
nékterému z nich jesté nerozumite, vrat'te se k nim jesté jednou.

B owo

Pro ovéfeni, ze jste dobfe a Upln€ latku kapitoly zvladli, mate k dispozici nekolik
teoretickych otazek.

Ulohy k Fe$eni

Protoze vétSina teoretickych pojmil tohoto pfedmétu ma bezprostiedni vyznam
a vyuziti v praxi, jsou Vam nakonec piedkladany i praktické Glohy k feSeni. V nich je hlavnim
vyznamem piedmétu schopnost aplikovat cerstvé nabyté znalosti pro feseni realnych situaci.

. Kli¢ k FeSeni
Reseni zadanych piikladi, které doprovéazeji vyklad, je k dispozici v doprovodnych

animacich.

Uspésné a prijemné studium s timto ucebnim textem Vam pieje autorka.

Lenka Landryova

Fakulta strojni, VSB-TU Ostrava
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1 RIZENI PROCESU A JEHO UROVNE

Kapitola vysvétluje pojem supervizni fizeni a vyznam pouzitych zkratek
SCADA/HMI, MES, OOP, OEM, KPI a 7/24. Pohlizi na fizeni procesu z hlediska hierarchie
jednotlivych drovni a casu. Vysvétluje rozdil mezi automatickym fizenim a fizenim
automatizovanym s podporou grafického rozhrani.

Cas ke studiu: 4 hodiny

E3

Cil: Po prostudovani této kapitoly budete umét

)
o,

+ definovat pojem supervizni izeni
popsat charakteristické znaky rozhranni ¢lovék-stroj
popsat informacni proces

vysvétlit rozdil mezi informacnim a fidicim systémem

-+

urcit role uzivatele systému SCADA/HMI

) v

SCADA piedstavuje zkratku pro systémy supervizniho fizeni a sbér dat z anglictiny
Supervisory Control and Data Acqusition, MES oznacuje systémy fizeni vyroby z anglického
Manufacturing Execution Systems. Z hlediska fizeni procesu, technologie nebo vyroby tak
rozliSujeme rizné urovné ftizeni nebo supervize procesi (z anglického to supervize, tj.
dohliZet). V jednotlivych trovnich fizeni pak dochazi k interakci fizeného a fidiciho objektu,
systému nebo jeho prvku. Mluvime —li o zakladni Grovni fizeni, v niZ se ptevazné vyskytuje
plsobeni stroje na stroj, nazveme tuto Uroven automatickym fizenim. Vyznacuje se zejména
automatickym chodem pfedem naprogramovanym, odladénym a spuSténym v redlném
prostfedi, bézicim bez zasahu &lovéka. Uroven Fizeni, ktera vyzaduje dohled obsluhy a jinou
interakci ¢lovéka nazveme fizenim automatizovanym s podporou rozhranni ¢lovék — stroj, a
tedy supervizim fizenim.

1.1 Funkdni hierarchie procesu

Podniky byvaji organizacné uspofadané, at’ uz tcelové nebo historicky, do usekl a
odd€leni s rozd€lenymi systémy, zodpovédnostmi a kompetencemi. Hranice mezi témito
Systémy byvaji Casto 1 bariérami mezi automatizovanymi a jinak organizovanymi ¢innostmi.
A nékdy uz jen nazev odde€leni nebo useku byvéa zavadéjici. Naptiklad distribuce miize
zodpovidat za fyzickou distribuci pitné vody do domacnosti, ale hlavnimi aktivitami nebude
administrace této distribuce smluvnimi podminkami s koncovymi odbérateli (iroven 4), ale
spiSe udrzba distribu¢ni sité pitné vody (troven 0,1,2). Nazev oddéleni nebo tseku nestaci.
Pod tsek vyroby v jednotlivych podnicich mize spadat i dlouhodobé planovani vyroby a
zaleZi jen na daném podniku, zda jej bude fidit z urovné 3, a nebo také z urovné 4.



Rizeni procesii a jeho urovné “

Obrazek 1.1 znazoriiuje schéma pro trovné fizeni podle standardu ISA95, ktery
formalizuje procesy z hlediska funkci identifikovanych v procesnich systémech typu
SCADA/HMI a MES. Formalizace a standardizace téchto funkci a aktivit je dulezitym
predpokladem pro identifikaci informacnich tokd.

Uroven fizeni 4

Uroven fizeni 3

Qerativni fizeni procesu

Dévkové
fizeni
procesu

Diskrétni
fizeni
procesu

Kontinuélni
fizeni
procesu

Uroven fizeni 0,1.2

-

Zdrojepro proces — materidl, energie, zafizeni, lidské zdroje... I 3

Obrazek 1.1 - Urovné Fizeni procesu podle standardu 1SA95

1.1.1 Informace a informacni proces

Pojem informace pochazi z latinského informare, uvadét v tvar, davat tvar, formovat,
tvofit, zobrazovat, piedstavovat, vytvafet predstavu a nebo také informatio, instruovat, dat
nékomu znalosti, dat néfemu formu. Podle vykladu pojmu lze tedy definovat vyznam
informace jako miru organizace systému a jeho uspofadani nebo proces v lidském védomi.

Samotny informaéni proces se sklada z nasledujicich informaénich Cinnosti, které lze
definovat jako aktivity informaéniho systému:

Vznik informace
Akvizice — sbér
Vstupni zpracovani
Ulozeni informace
Vyhledani informace
Vystupni zpracovani
Vyhodnoceni

Ak¢ni zasah

Uziti informace

Fakulta strojni, VSB-TU Ostrava



Rizeni procesu a jeho urovné

1.1.2 Modely procesi

S pojmem model a modelovani se v inzenyrské praxi potkavame Gasto, zejména pak
v souvislosti:

e s datovymi modely v databazich, jejichz tlohou je popis struktury dat,
elementq, jejich atributl a vztah;

e se simulacnimi metodami pouzivanymi v odborné i védecké praxi opfenymi o
simula¢ni model, jenz je ve vysledku pocita¢ovym programem, algoritmem;

e s objektovymi modely definovanymi pro objektové orientované programovani,
jinymi slovy modely v programovacim jazyce orientovaném okolo takzvanych
objektt.

Modely procesit mohou byt dulezité uz v piipad¢, kdy se seznamujeme s vyrobnim
procesem a prochdzime vyrobnimi halami, skladovymi prostorami, laboratofemi, udrzbou
daného podniku a mapujeme funkce a zodpovédnosti jednotlivych usekt. Model v takovém
ptipadé poskytuje obecny pohled na podnik dalezity i z hlediska jeho fizeni. Podle toho, zda
Usek pracuje na trovni Fizeného technologického procesu (irovné 0,1,2, 3) nebo spada pod
strategické tizeni podniku (Groven 4) Ize ur¢it i ¢innosti pifimo spojené s vyrobou. Mohou to
byt i ¢innosti tykajici se bezpecnosti, spolehlivosti, efektivity, kvality a udrzby, zalezi vSak na
vnitinim uspofddani podniku, které mize byt rtizné i pro podniky pulsobici ve stejném
vyrobnim sektoru.

Modely fizeni procest vyrobnich podnikt byly definovany v minulosti v péti
arovnich:
e Strategicke fizeni
e Operativni fizeni
e Taktické fizeni
e Operatorskeé fizeni strojli a procesti
e Stroje a procesy
Modely fizeni procesti vyrobnich podnikti v sou¢asnost jsou jiz téi aroviiové:

e Strategické ftizeni s podporou informac¢nich systémi MIS (Management
Information System), systémut planovani podnikovych zdroji ERP (Enterprise
Resource Planning), on-line systému eBusiness;

e Operativni fizeni s podporou vyrobnich informacnich systémid MES
(Manufacturing Execution Systems) a kooperativnich informaénich systéma
CPM (Collaborative Production Management) pro =zajisténi operativniho
planovani, ptipravy a monitorovani vyroby;

e Operatorské ftizeni, logické fizeni, instrumentace, ovladani, regulace, uméla
inteligence, méfeni, monitorovani vyroby s podporou distribuovanych tidicich
systtmt DCS (Distributed Control Systems), programovatelnych logickych
automatid PLC (Programmable Logic Controllers), superviznich fidicich
systtmtit SCADA, HMI pro ftizeni vyrobnich technologii a stroju (viz. vySe
vysvétlené zkratky na zacatku Kap. 1.1).

Fakulta strojni, VSB-TU Ostrava



Rizeni procesii a jeho urovné

1.1.3 Koncepce kooperace informaénich systéma CPM

Vyhoda soucasného feseni oproti minulosti vézi v redukei poctu fidicich urovni z péti
na tii a odstranéni bariéry, zejména komunikacni, mezi témito irovnémi fizeni za sou¢asného
zautomatizovani fizeni funkcemi procesnich systému pro planovani, pfipravu a monitorovani
vyroby, viz. Obrazek 1.2 a Obréazek 1.3.

—

Strategické fizeni Strategickeé fizeni
‘ MIS, ERP

Operativni Fizeni

Operativni fizeni

Rizeni technologii MES, CPM

Operatorské
fizenistrojia
procesu
SCADA/HMI,
Instrumentace DCS, PLC

Rizeni stroja

Obrézek 1.2 — Redukce vurovni rizeni podle modelu ISA95 s koncepci CPM

—"" Obchod
Objednavka Prodej
O
— =l e L
Vyroba
AT
Material,
zaﬁzen?} e I='-J1:§r:r:;bek

energie

Obrézek 1.3 — Komunikacni bariéra mezi urovnémi rizeni z pohledu informacniho a
procesniho systému

Koncepce Kooperace informacnich syst¢émti CPM (Collaborative Production
Management) podporuje vyménu dat a vzdjemnou komunikaci a odstranuje komunikaéni
bariéry. Informace se mezi riznymi informacnimi systémy vyménuji na zakladé XML
dokumentti, které jsou obecnym formatem pro reprezentaci dat schvalenym standardem W3C,
jsou Citelné pocitacem i lidmi, pouzivaji UNICODE znakovou sadu a jsou nezavislé na
platformé. viz. také Kap. 5.3.3. Tato koncepce neni omezena jen na vyrobni podnik, ale
zahrnuje i dodavatele, partnery a zakazniky:

e Dodavatel sleduje, co a v jakém mnozstvi vyrobci chybi, upravuje cenu,
vyrobu;

o Z&kaznik zjisti, kdy je jeho pozadavek vyiizen.

Fakulta strojni, VSB-TU Ostrava



Rizeni procesii a jeho urovné

Technické a softwarové prostfedky jiz problémem v zavadéni modernich procesnich

systému nejsou. Prekazkou jsou samotni lidé, uzivatelé systému. Neumi systémy vyuzivat,
nevi, k ¢emu systémy a systémova feSeni jsou, maji negativni zkuSenosti v podniku, naptiklad
s nedokoncenymi projekty, s nevratnymi investicemi nebo s nepfatelskym uzivatelskym
rozhrannim systému, coz pifedstavuje vyzvu pro vyvojafe, programatory a architekty
systémovych feSeni, vice v Kap. 0.

Pozadavky kladené na MES a CPM systémy z hlediska jejich uzivateli jsou:

e Sbér dat, sledovani toku materialu

e Rizeni vyrobnich jednotek: aktualni stav vyroby

e Rizeni dokumentace: navody, receptury

e Analyza vykonnosti

e Rizeni lidskych zdroju: §koleni, dochézka, znalosti
e Rizeni Gdrzby

e Rizeni kvality: SPC

e Planovani a rozvrhy, harmonogramy

e Prtidélovani kapacit a zdroji

Typickymi uzivateli MES a CPM systému z hlediska hierarchického uspofadani
vyrobniho podniku shora dold jsou:

e Management podniku: plan a realizace zakazek, nakup materidlu a snizeni
nakladu;

e Vedouci pracovnici: uSetfeni na skladu, rychlejsi zavadéni novych vyrobk,
genealogie vyrobku, v jakém mnozZstvi, v jaké kvalité co a kde vyrabi;

e Obsluha linek a vyrobnich stroji: prehled o potfadi vyrobnich pozadavku, o
dokumentaci, planu v nejblizsi dob¢;
e (Odde¢leni udrzby: pouzivani strojli, plan preventivni udrzby;

e Planovaci: kolik materidlu je na skladé, kolik je vyrobeno, zruSeni a zmény v
dodavkéch.

O Shrnuti pojmu 1.1.

Supervizni tizeni (SCADA) je nasazovano na urovni fizeni vyZzadujici interakci
Cloveka s technickymi prostfedky. Tuto uUroven fizeni oznaCujeme za automatizovanou -
tirovné Fizeni 2 a 3 - Level 2, Level 3. Uroveii fizeni, na které #idi stroj jiny stroj nebo zaiizeni
je Uroven automatického fizeni — Level 0, Level 1.

B owon

Co znamenaji zkratky SCADA/HMI, MES a CPM?

Jaky je rozdil mezi automatickym a supervizim fizenim?
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1.2 Casovy aspekt v procesnich systémech

SCADA systémy fidi aplikace, které jsou provozovany v planovaném nebo v
pozadovaném Casovém rozsahu, a maji tak Caste¢né charakter jak davkového, tak real-time
systému. Rizeni v realném Case je definovano jako "fzeni tykajici se vypoéetniho vykonu v
realném Case, v némz probiha souvisejici fyzikalni proces" [Boyer, S.A., 1993]. Vztahuje se k
odezv¢ fidiciho systému na zmény souvisejiciho fyzikalniho procesu. Signal pozadované
veli¢iny je pfiveden na vstup ¥idiciho systému bez &asového zpozdéni. Ridici systém pracuje s
timto signdlem na provedeni fidiciho algoritmu v nejkrat§im mozném case a posila akéni
signal, ktery vstupuje do procesu okamzité. Do dusledku je tedy real-time fidici systém pouze
takovy, ktery tidi bez casového zpozdéni nebo prodleni v ¢ase mezi sbérem méfenych dat z
procesu a exekuci fidiciho signdlu. Ve skutecnosti vSak vSechny fidici systémy pracuji s
néjakym casovym zpozdénim. Ty z nich, které fidi systém bez méfitelného casového
zpozdéni lze povazovat za systémy pracujicimi v redlném case. VétSinu systémil fizeni
kontinudlnich procesii miizeme povazovat za systém fizeni v redlném Case, protoZze Casova
zpozdéni na strang fizeni jsou velice kratka. Systémy davkového fizeni procesu jsou v tomto
protikladem systému fizeni v realném case.

1.2.1 Proces davkovani smési a Fizeni zasoby sypkych hmot

Regulace prutoku sypkych hmot a materiali ma Siroké uplatnéni pii vytvaieni smési
nebo pro dodavku materialu do technologického zatizeni. Pfikladem muze byt zavazeni paliva
do kotle nebo spékani aglomeratu v hutich ¢i vyroba stavebnich hmot.
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Obrazek 1.4 - Davkovani smési sypkych hmot
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Obréazek 1.4 znazoriiuje vytvaieni smési jako nepietrzity kontinualni technologicky proces.
Davkuje se obvykle na dopravni pds, pficemz smés je dale promichana v prito¢ném
michacim zafizeni, napfiklad v otacejicim se bubnu s mirn¢ sklonénou osou, a pokracuje
k dalsimu zpracovani. Kontinualni davkovani vyzaduje pribézné méteni prutoku smési po
dopravniku, a fadi se tak z pohledu fizeni procesu mezi kontinudlni procesy, i kdyz jde o
technologii davkovani.

1.2.2 Integracni smyckova regulace

Jedna se o regulaci pouzivanou v pfipadech, kdy je zapotiebi synchronizovat otacky
dvou riznych zafizeni. Pfikladem muze byt pohon navijeciho bubnu, pfi¢emz drat nebo pas je
podavéan svou vlastni rychlosti. Je evidentni, Ze primér civky se pii navijeni méni, coz
vyzaduje prizptisobeni otacek navijeciho bubnu. Jinym ptikladem je papirensky stroj, u
kterého se predava pas papiru od jedné dvojice valct k jiné dvojici vélct, pricemz kazda
dvojice valci ma vlastni pohon. Nedokonalym feSenim regulace pohonu by bylo spole¢né
zadani otacek obéma regulatorim nebo odvozeni Zadané hodnoty otacek druhého regulatoru
od skute¢nych otacek prvniho regulatoru. I sebemensi chyba v méfeni otacek by vedla k
integrovani jejich rozdilu a posléze Kk roztrzeni pasu papiru nebo naopak k jeho havarijnimu
nakupeni mezi valci.

Tomuto jevu se Celi vlozenim smycky, jejiz délka se reguluje zménou rychlosti
pohybu jednoho z pohoni. Obrazek 1.5 ukazuje uspotadani obvodu integralni smyckové
regulace. Znazornén je regulovany pas s valci, dvéma pohony a vlozenou smyckou. Pohon 2
je fizen nezavisle na pohonu 1. Tento pohon urcuje rychlost pohybu pésu v,. Délka smycky x
je vysledkem integrace rozdilu rychlosti v; a v,. Regulator uréuje otacky pohonu 1, a tim i
rychlost vi. Rychlost v, je méfenou poruchou. Regulacni odchylkou je velikost prodlouzeni
nebo zkraceni smycky x od nulové polohy.
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Pohon 1

Obrézek 1.5 - Integracni smyckova regulace

1.2.3 Kaskadova regulace v tepelné technice

V tepelné technice je bézné, ze regulovana soustava ma pomalou odezvu, tj. relativné
velké dopravni zpozdéni, a pracuje s velkou ¢asovou konstantou. Po zméné akéni veliiny
nésleduje velmi pomala odezva v ¢asovém prubéhu regulované teploty. Témto pro regulaci
nevyhodnym podminkam se Celi tzv. kaskddovou regulaci. V regulované soustavé se vyhleda
teplota, jejiz odezva je podstatné rychlejsi, nez odezva regulované teploty.

Ptiklad kaskéddové regulace je ilustrovan na piehifivaku tlakové pary. Znazornény
prehiivak je prutocny kotel. Teplota pary pro turbinu je naptiklad pozadovana velmi stala.
Kolisani teploty pary, a tim i turbiny, mize urychlit inavu materialu, ze kterého je vyrobena.
Teplota vystupni pary se reguluje zménami prutoku studené vody, ktera je vstfikovana do
pary pied prehiivakem. Odezva na vstiik studené vody ve zméné teploty pary pred ohfivakem

ﬂ | spaliny

je téméet okamzita.

piehi'dta para
piehiivak T, >
termoclanek
pdra T
+
vstiik studené I | ﬁ

vody T

Obrazek 1.6 - Kaskadova regulace

Kaskadové zapojeni pracuje se dvéma regulatory. Prvni reguldtor reguluje teplotu pary
na vystupu prehfivaku. Ak¢ni velic¢ina tohoto regulatoru je zadanou hodnotou teploty pary na
vstupu do prehfivaku pro druhy regulator. Tento druhy regulator pracuje s regulovanou
veli¢inou, kterou je teplota pary na vstupu do ptehiivaku, a s ak¢ni veli¢inou, kterou je pratok
studené vody. Prvni regulator musi pracovat bez trvalé regula¢ni odchylky, druhy regulator
musi pracovat s co nejrychlejsi odezvou.
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O Shrnuti pojmi 1.2.

Rizeni v redlném case je definovano jako "fizeni tykajici se vypocetniho vykonu v
realném cCase, v némz probiha souvisejici fyzikalni proces". Real-time fidici systém je pouze
takovy systém, ktery fidi bez ¢asového zpozdéni nebo prodleni v ¢ase mezi sbérem méienych

dat z procesu a exekuci fidiciho signalu.

B owor

Jak je definovéno fizeni v redlném Case?

Jaky typ procesu piedstavuje zavazeni paliva do kotle nebo spékani aglomeratu v hutich ¢i
vyroba stavebnich hmot?
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1.3 Rizeni s podporou grafického rozhranni

Ptedchozi ptiklady popisovaly procesni dé&je slovné a také schematicky v
jednoduchych obrazcich. Graficka zndzornéni jsou pro Clovéka a jeho rozhodovéni v fizeni
procest velice dilezita. Pro vizudlni vnimani ¢loveka vSak velkou ulohu hraje rozhranni,
které mu zprostiedkovava grafickou podobu systému a jeho prvkd, procesu, technologie a
stroje.

1.3.1 Zakladni znaky rozhrani ¢lovék-stroj

Rozhranni ¢loveék stroj (HMI) je rozhranni takového systému, ve kterém ¢lovék pro
svou praci pouziva prostiedky pro interakci se stroji, s technickym zatizenim (Level 2, Level
vazby dilezité pro rozhodovani a fizeni. Dulezité je pfi tom zachovat systém ptatelsky pro
praci Clovéka a pfinést mu vhodné pracovni prostiedi s dostatkem (nikoli pfebytkem)
informaci a v pfivétivé formé.

Systémy supervizniho fizeni a sbéru dat poskytuji diky HMI grafické moznosti pro
rychlé vytvafeni nazornych aplikaci vizualizaci procest a jejich ptipadné modifikace.
Vyznacuji se snadnym pouzitim, objektové orientovanou grafikou, u¢innou komunikaci
a flexibilni architekturou systémii.

Snadné pouziti 1ze definovat jako vlastnost produktu, prostiedi nebo aplikace, pro
jejichz ovladani a praci s nimi neni vyzadovéna zddnd schopnost nad ramec intuitivniho
uzivatelského ptistupu. Obrézek 1.7 ptiblizuje typické pracovisté obsluhy komplexniho
systému, které umoziiuje ovladat a fidit procesy vizualizani aplikaci instalovanou pro
¢lovéka do jeho pocitace a z jeho obrazovky monitoru ve velinu uprostied tézkého provozu.

Objektové orientovana grafika vychazi z objektové orientovaného programovani
neboli OOP. Jde o model v programovacim jazyce orientovaném okolo takzvanych objektt a
dat, na rozdil od programovani logickych funkci vychazejicich z matematickych modelt a
Booleovy algebry. V minulosti byly programy zobrazeny jako logické procedury, které si
vzaly vstupni data, zpracovaly je a vytvotily vystupni data. Programovani bylo o tom, jak
zapsat logiku, a nikoli jak nadefinovat data. Oproti tomu, objektové orientované
programovani pracuje s objekty, se kterymi chceme manipulovat. Objekty zobrazené na
obrazovce monitoru mohou byt co do tvaru, barev, velikosti jednoduché nebo mohou byt
slozené a konfigurovatelné pro komunikaci a pro vstupni a vystupni data.

U¢inna komunikace umoZiiuje zpracovat velké mnozstvi dat a informaci a
srozumitelnym a dostupnym zpiisobem je zobrazit na velké obrazovky a/nebo efektivné
navrzené displeje. Online data automaticky reprezentuji proces na obrazovku pomoci
dynamickych displejii, kontrolnich pfepinact, blikajicich svétel, tabulek s aktudlnimi
hodnotami, kiivkami pribéhii atd. To vSe je umoZznéno sdilenim a pfeddvanim dat v ramci
systémové architektury.

Flexibilni architektura systému je systémova architektura, ktera podporuje sbér dat z
procesu, technologie nebo vyroby a umoznuje dale data integrovat a Sifit do podnikového
informacniho systému a vyssi urovné fizeni.
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Obrazek 1.7 - Online data z vyrobniho procesu prezentovana na obrazovku
operatorského pracoviste

1.3.2 Typicky uzivatel SCADA/HMI

Zatimco na Urovni automatického fizeni jsou monitorovana a uklddana data jako
z4dana hodnota, odchylka, poruchova veli¢ina, na Grovni automatizovaného fizeni s podporou
supervize jsou tyto hodnoty jiz posilany podle jejich uzitecnosti na rliznd mista a riiznym
uzivatelim. Napiiklad tlak, teplota, hladina, hustota apod. smétuji na rozhranni supervizniho
fizeni systému nadrzi. Na vyS$si urovni fizeni a rozhodovani jsou z téchto hodnot pocitany
klicové indikatory vykonu (Key Performance Indicators neboli KPIs) jako je kvalita,
efektivita, aktiva, vynos, zisk a tyto udaje pfeménuji data v informace poskytované a sdilené
ve stejné architektuie a ve stejné siti se systtmem SCADA/HMI.

Kdo pracuje se systétmy SCADA/HMI:
e Procesni inzenyr
e Vyrobni feditel
e Koncovy uzivatel
e Systémovy integrator
e Vyrobce originalnich zatizeni (OEM)

Procesni inZenyr se zabyvd ve své praxi rlznymi typy procesit a systémy
SCADA/HMI mu umoziuji procesy modelovat, analyzovat a simulovat v podminkach
blizkych provoznim podminkéam, nikoli laboratornim, s cilem procesy a jejich parametry
optimalizovat pro splnéni daného cile fizeni.
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Vyrobni feditel ma ve své praxi za ukol zajisténi efektivniho vyuzivani vyrobni
techniky béhem vyroby konkrétniho produktu. Také jemu SCADA/HMI pfinasi nastroje pro
vizualizaci, testovani a diagnostiku dil¢ich stroji i vyrobnich komplext.

Koncovy uzivatel obsluhuje technologii a/nebo techniku a je v bezprostiednim
kontaktu s rozhrannim ¢lovék-stroj systémi SCADA/HMI podle typu provozu 7/24 i sedm
dni v tydnu 24 hodin denné.

Systémovy integrator je klicovym partnerem pii vyvoji a dodavkach zakazkovych
zafizeni pro pramyslové vyrobni komplexy a =zajiStuje realizaci Systémové integrace
jednotlivych komponent, datovych serverut a siti.

Vyrobce origindlnich zarizeni (OEM) pouzivd zdkladni komponenty vhodné k
integraci do softwarového prostifedi SCADA/HMI od riznych vyrobct a nabizi systémové
feSeni vyrobnim podnikiim a provozim.

Vzhledem k charakteru systémového feSeni se mohou role uzivatelii postupem casu a
ziskavanim zkuSenosti s konkrétnimi podminkami nasazeni SCADA/HMI ve vyrobnim
procesu dale vyvijet nebo ptekryvat. Koncovy uzivatel mize mit pfimy vliv na vyvoj,
roz§ifeni realizace a inovaci systému nasazeného v provozu. Systémovy integrator vyvine na
zaklad¢ pozadavkt koncového uzivatele, procesniho inzenyra ¢i vyrobniho feditele nové
komponenty odpovidajici inovativnim a ovéfenym teoretickym laboratornim metoddm pro
uplatnéni v praxi.

O Shrnuti pojmu 1.3.

Systémy SCADA/HMI se vyznauji snadnym pouzitim a objektové orientovanou
grafikou podporovanou uzivatelskym rozhrannim (HMI), G¢innou komunikaci a flexibilni
architekturou systémd.

Typickymi uZivateli systémt SCADA/HMI jsou v primyslové praxi procesni inzenyfi,
vyrobni feditelé, koncovi uzivatelé, systémovi integratofi a vyrobci originalnich zafizeni
(OEM).

B oo

Které znaky jsou charakteristické pro HMI?
Kdo pracuje se systétmy SCADA/HMI?
Co znamenaji zkratky OOP, OEM, KPI a 7/24?
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2 VIZUALIZACE PROCESU

Kapitola vysvétluje vyznam vizualizace v systtmech SCADA/HMI a MES.
Seznamuje s koncepci vyvoje vizualizaéni aplikace. Predstavuje néstroje pro jeji vyvoj.

Cas ke studiu: 2 hodiny

E3

Cil: Po prostudovani tohoto odstavce budete umét

=\
©,

+ Vysvétlit rozdily mezi koncepcemi vyvoje vizualizaéni aplikace

+ Sezndmit se s vyznamem zékladnich znacek projektové
dokumentace pro tvorbu objektt vizualizaénich aplikaci

6] vk

2.1 Koncepce vyvoje aplikaci

Prvni aplikace HMI a SCADA vyvijeli vyvojati v softwaru kreslenim grafiky,
podobné jako v jinych grafickych a vizualiza¢nich programech, a napojenim na proménné-
tagy- definované podle veliCin, které reprezentuji adresy v programovatelnych automatech
(PLC) nebo tidicich systémech. Tato koncepce vyvoje mize byt tedy nazyvana tag-based
neboli podle definovanych promeénnych. Koncepce vyvoje component-object based
definovanim komponent objektti pochazi pivodné z oblasti informaénich technologii. Jejim
cilem je poskytovat vyvojaiim aplikaci nastroje, které odstrani opakované programovani
objektd pii jejich nasobném pouziti v aplikaci a zaroven ¢asové optimalizuje vyvoj aplikace
pomoci knihoven s pfedem definovanymi zakladnimi komponentami-objekty.

2.1.1 Koncepce vyvoje podle definovanych proménnych

Aplikace vyvijena koncepci podle definovanych proménnych je vytvafena v daném
okamziku na jednom pocitaci jednim vyvojatem. Ten pro aplikaci kresli objekty a vytvari
obrazovky. Pro kazdou z obrazovek je pouzitymi objekty vytvotena grafika a na tyto objekty
jsou vyvojaifem definovany proménné veli¢iny pro import z PLC nebo pro manualni
konfigurace. Alarmy a udalostni skripty jsou programovany pro kazdou proménnou veli¢inu
zvlast. Proménné veli€iny jsou napojeny na grafické objekty vazbami, které jsou rovnéz
konfigurovatelné. Vyvojai této aplikace ozivi objekty animacemi napsanim logiky ve
skriptovacim jazyce a napojenim vstupnich a vystupnich (1/0) veli¢in na grafické objekty v
aplikaci. Kazda zména v aplikaci vyzaduje vypnuti aplikace v systému, coz mize byt v
procesu provadéno naptiklad v rdmci udrzby celého systému.

2.1.2 Koncepce vyvoje definovanim komponent objektt

Aplikaci vyvijenou definovanim komponent objekti lze vytvaiet v daném okamziku
na vice nez jednom pocitaci a praci rozdélit mezi tym vyvojaia. Aplikaéni objekt vznika podle
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Sablony, ktera jiz od pocatku jeji definice obsahuje parametry pro pfipojeni na zatizeni, které
graficky reprezentuje, naptiklad objekt Ventil jiz obsahuje krom¢é zakladni charakteristiky
objektu co do velikosti, tvaru, barvy apod. také vSechny udalosti, alarmy, zabezpeéeni,
komunikaci s veli¢inami atd. Kazda zména ve vyvoji aplikace nebo jeji modifikace po
nasazeni aplikace do provozu pak na rozdil od pfedchozi koncepce vyvoje nevyzaduje
vypnuti aplikace v systému, protoZze se Ve vyvojovem prostiedi provede zména pivodniho
objektu (Sablony) a cestou progrese zmén jsou vlastnosti dédicné propojené na Sablonu
modifikovany za provozu zafizeni.

O Shrnuti pojmu 2.1.

Aplikace vyvijena koncepci podle definovanych proménnych je vytvafena v daném
okamziku na jednom pocitaci jednim vyvojarem.

Aplikaci vyvijenou definovanim komponent objektl Ize vytvaiet v daném okamziku
na vice nez jednom pocitaci a praci rozdélit mezi tym vyvojara.

B owon

Jaké koncepce vyvoje vizualiza¢nich aplikaci jiz znate?

Co je tag, komponenta, objekt?
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2.2 Znacky a pismenné kody v projektové dokumentaci

Znacky pouzivané v projektové dokumentaci urcuji umisténi snimact nebo piistrojii v

technologickém procesu.

2.2.1 Vyznam znacek projektové dokumentace pro tvorbu knihoven objektu

Ukolem znagek je lokalizovat misto prenasenych dat, specifikovat chovani a
ptitazovat funkcionalitu zatizeni k méficim a fidicim pfistrojim. Jejich zakladem je obvykle
kruznice pro oznaceni piistroje, tenkd Cara pfipojena k obrysu zafizeni pro vyznaceni mista
meéteni a maly krouzek na konci Cary pro urCeni pfesné polohy méficiho mista. Nékteré
vybrané znacky pro tvorbu projektové dokumentace jsou uvedeny Vv Tab. 2.1.

Tab. 2.1 — Tabulka vybraného znaceni pouzivaného v projektové dokumentaci

Nazev Znacka
provozni, zpétné a napajeci vedeni, pfivod energie
fidici vedeni k pfenosu tlakovych fidicich signala |  _ _ _ _ _ _
proudéni kapaliny A
proudéni vzduchu A

vystup média (odlehcovaci kanal, odfuk)

regulace teploty s identifika¢nim ¢islem vazanym na
dalsi podrobnosti k dokumentaci

regulace tlaku

Ukazatel a signalizace maximalni hladiny

zasobnik stla¢eného vzduchu

filtr kK odd¢€leni pevnych necistot

zvlhéovac (olejovac), rozpraSova¢ maziva

chladi¢ plynu nebo kapaliny bez oznaceni piivoda

elektromotor

automaticky pohon

servopohon s to€ivym motorem
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Nazev

Znacka

membréanovy servopohon

£

Elektromagneticky servopohon

pneumaticky motor pro jeden smér pohybu

pneumaticky motor pro oba sméry pohybu

jednocinny pneumaticky valec - zpétny pohyb vnéjsi
silou

;
&
=

jednocinny pneumaticky valec - zpétny pohyb
vratnou pruzinou

AAAA

dvoj¢inny pneumaticky valec s jednostrannou pistni
tyC€i (pistnici)

vSeobecna znacka regulac¢niho ¢lenu bez rozliSeni
typu zatizeni

ventil

zpétny ventil

zpétny ventil s pruzinou

Skrtici prvek, clona, dyza

T

stavitelny Skrtici ventil

—=Z

regulacni ¢len (obecné a ventil) s pohonem

ru¢ni ovladaci prvek (polokruzZnice s vepsanym
pismenem H)

¢ ok

regula¢ni ¢len (ventil) s automatickym pohonem
(plna kruznice) doplnény ru¢nim ovladanim (pismeno
H)

chovani regulac¢niho ¢lenu pfi preruseni dodavky
pomocné energie automatického pohonu - regulaéni
¢len otevird, zavird, zistdva v dosazené poloze

ol
Looke o

obecna znacka pfistroje a vyznaceni mista méteni

O

>
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2.2.2 Pismenne kody v projektove dokumentaci

Pismenné kody podle normy CSN ISO 3511-1 ve znackach vyjadfuji méfenou
veli¢inu, pfipadné dalsi funkce pfistroje s ohledem na zpracovani informace ziskané méfenim.
Prvni pismeno pak vyjadfuje druh monitorované veliCiny, dalsi pismena upfesiuji vyznam,
napiiklad zda se méfi rozdil, pomér, soucet apod. a zplisob zpracovani informace, napiiklad
signalizace, indikace, regulace, spinani, zabezpeceni apod. Pismenka mimo krouzek nahote
mohou ozna¢ovat maximalni (H) nebo minimalni (L) signalizovanou hodnotu, piipadn¢ mimo
krouzek dole oznacuje vhodna zkratka métfeni konkrétni koncentracni veliiny. Piistroje
umisténé na panelu operatorskych pracovist' jsou oznaCeny vodorovnym jednoduchym
proskrtnutim a pfistroje uvniti rozvadéce jsou oznaceny proskrtnutim dvojitou ¢arou. Nékteré
pismenné kody jsou uvedeny v Tab. 2.2 a Tab. 2.3.

Tab. 2.2 — Tabulka vybranych kodii prvniho Tab. 2.3 — Tabulka vybranych kddii dalsiho
pismene znaceni pouzivaného v projektové pismene znaceni pouzZivaného v projektové

dokumentaci dokumentaci
Pismeno Druh méfené velidiny Pismeno V¥zmam a zptisob
Zpracovani signalu
D Hustota
A Signalizace
E Obecné elektricka velic¢ina
B Indikace
F Pritok
C Eegulace
G Polcha, délka
D Rozdil hodnot
E Cas
E Cidlo
L Hladina
F Pomér
M Vihkost
I Ulkazatel
P Tlalk
I Snimani
R Radicaktivni zafeni
Q Séitdani, sumace, integrace
5 Ewvchlost, frekvence
R Zapisovani
T Teplota
5 Spinant
AY Viskozita
T Vysilani
W Tihova sila, sila
Z Nouzova, zabezpefovaci
funkce
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2.2.3 Objekty pro navrh vizualiza¢nich obrazovek

ZnaCky a pismenné kody se staly zakladem pro tvorbu jednoduchych a sloZenych
objektli, které na obrazovkach vizualizovanych aplikaci reprezentuji strojni zafizeni a jejich
ovladaci a ovladané prvky. Ve vizualiza¢nich aplikacich jsou k dispozici nastroje ke kresleni
objektd, jejichz vzhled na obrazovce vychazi ze zavedeného znaceni.

Samotnd vizualizace se provadi vétSinou zmeénou vzhledu, velikosti nebo polohy
prislusného objektu, ktery reprezentuje danou technologickou nebo vyrobni soucast.

}} Graphics Designer - [005_alloy.PDL] =8|
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Obrézek 2.1 — Obrazovka vizualizace procesu vyuZivajici objekty vytvorené podle
znacek projektové dokumentace

Na ptikladé ventilu se funkce objektu vizualizuje zménou jeho barvy a stinovanim.
Cervena barva a vytlatené tlagitko symbolizuji uzavieny ventil. Kapalina tedy neprotéka.
Pokud je ventil zeleny a tlacitko zatlaceno, kapalina protéka.

U cerpadla je funkce vizualizovand podobné jako u ventilu. Funkce michéani je
vizualizovan lopatkami mixeéru, které aktivitu znazornuji blikanim.

PInéni nadrze je vizualizovano opét zménou barvy. Na rozdil od ptedchozich objekt
je vsak fizeno analogovou proménnou a ke zmén¢ tedy dochazi postupné, od spodu nahoru,
viz. Obrazek 2.2. Navic je vhodné pouzit blikajici ram pro signalizaci pfeteCeni nadrze nebo
pritadit ¢iselnou hodnotu ukazujici aktualni stav objemu.
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k4
E

Obrézek 2.2 — Vizualizace nékterych vybranych zarizeni: (a)ventil, (b)cerpadlo,
(c)mixér,(d) nadrz

Celkovée se vizualizace sklada z posloupnosti: uzavieny ventil se otevie, ¢erpadlo se
spusti, obsah se promicha, nadrz se plni, viz. Obrazek 2.3.

Obrazek 2.3 — Vizualizace procesu s pouzitim zvolenych prvkii

Objekty Ize naptiklad graficky znazornit ze zakladnich geometrickych prvkd, jejichz
vlastnosti lze konfigurovat. Ke konfigurovatelnym zékladnim vlastnostem patii velikost,
barva, ohraniceni, tvar apod.
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0OOooC ~ + 9 C

Obrazek 2.4 - Kresleni objektii ze zakladnich geometrickych prvki a lista s
odpovidajicimi néstroji ve vyvojovém prostfedi

vvvvvv

numerické a grafické displeje, panely apod. Pro opakované pouziti se z téchto objektu
sestavuji knihovny, ptiklad ukazuje Obrazek 2.5.

- 2 v

Obrazek 2.5 - Objekt z knihovny predem konfigurovanych objektii a nastroje v liste
vyvojového prostiedi

Pouzivanim takto vyspélych grafickych nastroji se prace na slozitéjsich projektech a
komplexech velice zjednodusuje, zrychluje a zpfijemnuje, viz. Obrézek 2.6.
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Flant Overview Prod Overview Sales and Stock Kiln Operatian Emmisions Trend Lab ‘work List Energy Report I aterial E
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Obrézek 2.6 — Obrazovka vizualizace procesu vyuzivajici predem konfigurované

objekty

O Shrnuti pojmu 2.2.

Znacky pouzivané v projektové dokumentaci urcuji umisténi snimact nebo piistrojii v
technologickém procesu. Jejich tkolem je lokalizovat misto pfenasenych dat, specifikovat

S63-Bh1

ASTM G150

S64-Bh1

chovani a pfifazovat funkcionalitu zatizeni k méficim a fidicim piistrojim.
ZnaCky pouzivané v projektové dokumentaci se staly zakladem pro tvorbu

jednoduchych a slozenych objektl, které na obrazovkach vizualizovanych aplikaci
reprezentuji strojni zafizeni a jejich ovladaci a ovladané prvky.

Ve vizualizacnich aplikacich jsou k dispozici nastroje ke kresleni objektl, jejichz
vzhled na obrazovce vychazi ze zavedeného znaceni. Samotna vizualizace se provadi vétSinou
zménou vzhledu, velikosti nebo polohy.

Objekty 1ze graficky znazornit ze zékladnich geometrickych prvkd, jejichZ vlastnosti
Ize konfigurovat. Ke konfigurovatelnym zékladnim vlastnostem patii velikost, barva,
ohraniceni, tvar apod.

B owoz

Jaké vlastnosti mé objekt reprezentovany v objektove orientované grafice?
Které jsou zakladni konfigurovatelné vlastnosti jednoduchych objektt?

Jaky je rozdil mezi objektem nakreslenym a objektem vlozenym z knihovny objekt?
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3  VIZUALIZACNI PROSTREDI

Prostiedi pro vyvoj vizualiza¢nich aplikaci je mnoho a li§i se nékterymi Svymi
funkcemi. Pro vyvojafe je ale rozhodujici, zda bude aplikace vznikat na lok&lnim pocitaci
nebo se vyvoj rozdéli mezi tym vyvojaru. Nasledujici text zohlediiuje praci a zptisob vyvoje v
prostfedi Window Maker a koncepci vyvoje zaloZzenou na objektu propojeném vazbou na
veli¢inu — tzv. tag based development, viz. kapitola 2.1.1.

Cas ke studiu: 2 hodiny

S\ ,
@ Cil: Po prostudovéni tohoto odstavce budete umét

+ Popsat charakteristické znaky vyvojového a runtime prostiedi
+ Pouzivat objekty, objektové orientovanou grafiku

4+ Rozumét struktuie navrhu procesnich obrazovek

0] vk

3.1 Tvorba aplikaci ve vizualiza¢nim prostiedi

3.1.1 Manazer aplikaci

Manazer aplikaci - Application Manager - umoznuje zalozeni nového projektu nebo
vyhledani a otevfeni jiz existujictho projektu. Uloha aplikaéniho manaZera je pfi organizaci
projektu, jelikoz vyvojové prostiedi neumoznuje editovat vice nez jeden projekt na jednom
lokalnim pocitaci. Projekt miiZe byt otevien do vyvojového nebo runtime prostiedi.

\projektnps_lon25]

R L g e

Path
Ao

Adocument
cidacuments and settngstal usersiaplcation
tschorkGiprofebtrs_lni2s

<
eaiekINPS_lardS - semestaln propkt 2010

Obrézek 3.1 - ZalozZeni nového projektu
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:Q: Ulohy K FeSeni
Reste nasledujici ulohy.
Priklad 3.1. Otestujte demo aplikaci

Vyhledani existujiciho demo projektu — pouZijte piikazy zmenu File/Find
Application.

Priklad 3.2. Vytvoite novy projekt pro vizualizacni aplikaci

ZaloZte novy projekt s novym nazvem, jeho popisem a definovanou cestou pro slozku
projektu tak, abyste mohli provést zalohu na jiné médium a projekt uschovat do piistiho
cviceni.

ReSeni piikladia

Novy projekt — zalozite pomoci pruvodce, zadanim cesty, nazvu slozky a nazvu
projektu s popisem. Podrobny postup prace na piikladu je uveden v animaci ,,Prace s
Aplikacnim managerem®.

3.1.2 Vyvojové prostredi aplikaci

Vyvojové prosttedi — Window Maker — slouzi pro konfiguraci, navrh vzhledu a
kresleni objektl, viz Obrazek 3.2. Po otevieni projektu ve vyvojovém prostiedi vznikne
soubor appedit.lok v adresati projektu, jehoz existence brani editaci projektu druhym
uzivatelem a ktery po ukonceni prace na projektu sdm zanikne. V pifipad¢é kolize systému,
nestandardniho zavieni projektu nebo kopirovani slozky projektu pted ukonc¢enim prace s nim
je tento soubor zachovan a nedovoli projekt znovu opakované spustit.

{3 - CAPROGRAMDATAVNTOUCHDEMOS\DEMOAPP1 1024 - s@ % |
[ B weu Spect e DOugsdeines
e VTN S T

] Message from the Manager
0 Operator help
O pend

Pen
O Reactor display

[0k [ camel Detaie. Selbol Al =z

TReady. XY WH T TCAP] WO SCIR 7}

Obrézek 3.2 — Vyvojové prostiedi projektu
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3.1.3 Beéhové — runtime - prostiedi aplikaci

Runtime — Window Viewer — zprostfedkuje pohled do technologie, do vyroby, do
procesu v realném case, viz. Obrazek 3.3. Mezi jednotlivymi pohledy do technologie se
uzivatel piepind formou tlacitek v dolni ¢asti obrazovky formou nabidky/menu.

™ C:\DOCUMENTS AND SETTINGSWALL USERSWAPPLICATION DATAMNTOUCHDEMOS\DEMOAPP1_1024

File Logic Special Development!

Filling Conc.Inj. Mixing ! st 15 03
Batch Coneg. Temp. Level Real Time Alarms
Number 50.0 % 164.2 °C 1370 L e = P
o | | £
Ack

Update Successful Default Query | by

B
&
£

Temperature

Batch in process

‘ Reactor ‘ ‘ Batch % Conc. ‘ ‘ Hist Trend ‘ ‘ Maintenance ‘ ‘ Conveyor ‘

Obréazek 3.3 — Béhové — runtime - prostredi projektu

O Shrnuti pojmu 3.1.

Manazer aplikaci - Application Manager - umoznuje zalozeni nového projektu nebo
vyhledani a otevieni jiz existujiciho projektu.

Vyvojové prostiedi — Window Maker — slouzi pro konfiguraci, navrh vzhledu a
kresleni objektu.

Runtime — Window Viewer — zprostfedkuje pohled do technologie, do vyroby, do
procesu v realném case.

B owon

Co je oznacovano jako runtime?

Jak se 1isi vyvojové prostfedi od runtime?
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3.2 Navrh obrazovky operatorského pracovisté

Zobrazeni na obrazovkiach ma byt jednoduché, bez zbytecCnych, neuzite¢nych
informaci. Jinak vznika riziko, ze nedulezitd informace odvede pozornost. Dobré rozhrani
umoznuje uzivateli soustfedit se na fizeni procesu, bez odvadéni pozornosti svym vzhledem.

Pro dobré zpracovani obrazovky je dulezité dodrzet tato pravidla:

. nezobrazovat vice informaci nez je tteba,

. nepifesahnout pét vyrazné rozlisitelnych polozek do stejné abstrakéni Girovné,
. informace musi byt logicky organizovana, pokud mozno samo vysvétlujici,

. stejné pouziti symbolt a barev v riiznych urovnich a v riiznych obrazovkach.

Pti vyvoji je nutné krom¢ standardu pro volbu barev zachovavat také princip nadvrhu
pro umisténi obrazovek. Obrazovka ma mit jednoduchou koncepci. Udaje je nutné rozdélit do
menéich skupin kde kazda skupina je prezentovéma Vlastnim oknem Dﬁraz se klade na
poruchéach. V ptipadech, kdy je nutné ziskat dalsi dilezitou informaci, se musi pfepnout do
jiného okna.

Hlavni obrazovka (1) — poskytuje koncovému uzivateli souhrnné informace o procesu,
a ty musi zlstat na obrazovce i pfi prepindni do jinych pohledi. Je to tedy piehledova
(neptepisovatelnd) cast, ke kterym patii procesni hlaseni, hlaSeni systému, ptihlaSeni se do
systému apod.

Pohled do rznych ¢asti technologie, hldseni, trendy, informativni texty, apod. (2) jsou
zprostifedkovany piepinanim do riznych obrazovek zpravidla formou nabidky/menu, virtualni
klavesnici, ovladacimi vstupy, panely (3), viz. také Obrazek 3.4.

S Wirdom T8 ko - Wendiou Virkat T

—_—

Conc.Inj. Mixing Transfer

Real Time Alarms

Banciy
| Mumber ' L L — ) .
- = _ : ;::::.. i

e |

Obréazek 3.4 — Princip usporddani oken v aplikaci pro monitorovani procesti
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Okno Ize navrhovat typu:

e replace — pii prekryti zavie okno na pozadi
e overlay — piekryvajici okna zlstavaji oteviena
e popup — vyhradné pro vystrahu, musi byt zavieno manualn¢

V nasem projektu navrhujeme sled obrazovek takto:

e info — zobrazuje dulezité indikatory, ¢as
e 0bjekty, animace - stfedni plocha pro nahledy do riznych ¢asti technologii
e menu — pro piepindni mezi pohledy.

ZQ: Ulohy k Fe$eni
Reste nasledujici tlohu.

Priklad 3.3. Vytvoite okno s tlacitky pro piepindni do riznych obrazovek.

ReSeni prikladi

Podrobny postup prace na ptikladu je uveden v animaci ,,Prace s okny v prostiedi InTouch®.

O Shrnuti pojmu 3.2.

Zobrazeni na obrazovkach ma byt jednoduché, bez zbytecnych, neuzite¢nych
informaci, aby nevznikalo riziko, ze nedlleZitd informace odvede pozornost. Dobré rozhrani
umoziuje uzivateli soustfedit se na fizeni procesu, bez odvadéni pozornosti svym vzhledem.

vvvvvv

obrazovky.

Oblast ur¢end pro vSechna ostatni okna zpfistupnujici pohled do technologie je
uprostied obrazovky.

Nabidka pro tla¢itka ptepinajici obsluhu do rtiznych pohledi je k dispozici ve spodni
¢asti obrazovky.

B owoz

Jak je rozdélena obrazovka operatorského pracoviste?
Jaké typy oken lIze konfigurovat?

Jak se 1i8i funk¢cnost okna podle toho, jakého je typu?
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3.3 Kresleni objektii

Pokud je vyména informaci mezi uzivatelem a fizenym systémem jednoduchd a
efektivni, nejen to zpfijemiuje préci, ale také zmenSuje chyby a omezuje vznik Skod.
Vystupni udaje musi byt lehce srozumitelné i ve slozitych situacich.

Piijem informace je Vv procesnim systému nejcastéji akusticky nebo vizudlni.
Informace shromazd’ované smyslovymi organy jsou pifenaSené do kratkodobé paméti.
Kratkodoba pamét’ je rychld na rozpomenuti i na zapomenuti, ale informace v ni je k dispozici
okamzité. Dlouhodoba pamét ma téméf nekoneény potencial, ale zapamatovani a
rozpomenuti vyzaduje delsi dobu. Kratkodobd pamét’ muze trvat sekundy, dlouhodoba cely
Zivot.

Pro vizualizaci by mély byt vybrany jednoduché modely, které souviseji s vSednimi
zkuSenostmi. Naptiiklad hodnota 54 sama o sobé nic neznamend. Pokud ji vSak nazveme

informaci. Je vSak rozdil 13°C pfijatelny?

Uzivatel ziskava informace tiemi zpusoby, je to:

. vnimani,
. kodovani,
. organizace.

Schopnost vnimani méa fyzickou podobu. Pro obrazovku terminalu je dilezity jas,
kontrast barev, velikost symboll. Neni vhodny takovy pfistroj, na kterém uZzivatel musi
vynakladat velké Usili, aby ziskal n&jaké informace.

Kodovani je zplsob pienaseni informace pomoci grafickych objekta. Sprévné
zakodovani zpravy napomaha prenasSet velké mnozstvi informaci. Je mozné pouzZit stejné

symboly s rozdilnymi barvami nebo polohami pro rizné stavy.

3.3.1 Jednoduché a slozené objekty

Objekty kreslime ve vyvojovém prostiedi pomoci nastroji, viz. také Obrazek 2.4 a
Obréazek 2.5 v ptedchozi kapitole.

Jednoduché objekty maji definované zakladni vlastnosti, jako tvar, velikost, barva
apod. Slozené objekty vzniknou seskupenim jednoduchych objektli stejnym zplisobem, na
jaky jsme zvykli z jinych kreslicich prostfedi. Seskupeny objekt 1ze nadefinovat jako:

e Symbol — u ného je mozna editace zakladnich vlastnosti celého seskupeni,
e Cell — drzi zakladni vlastnosti seskupeni bez moznosti editace
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Jednoduche objekty Slozene objekty Komplexni objekty

Obrézek 3.5 — Typy objektii

3.3.2 Komplexni a pfedem definované objekty

Komplexni objekty predstavuji variantu pfedem definovanych objektli s moznosti
jejich vlozeni z dostupnych knihoven, ptikladem jsou:

e Wizards

e Symbol Factory

K nejpouzivanéjsim objektim patii Buttons (tlacitka), Clocks (hodiny), Lights
(kontrolni svétla), Sliders (posuvniky), Switches (vypinaée) a Trends (ukladani a zobrazovani

hodnot v grafu).

Wizard Selection x|

Activer Contrals
Alarm Dizplays
Buttons

Clocks

Frames

Lights

Meters

Panelz

Runtime Tools
Sliders
SmartSymbol
SPC Charts

SPC Lirnits "Wizard
Switches

Symbaol Factary
Text Dizplays
Trends

Walue Dizplays
Wwindows Controlz

Wizard Dezcription

"W

Wertical Shider Wert Mouze Rel,
Slider

Wertical Slider.

o]

Cancel | Add to toolbar | Remaove from toolbar

Obréazek 3.6 — Volba objektii z knihovny Wizards
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Obrazek 3.7 — Volba objektii z knihovny Symbol Factory

Volba barev objektii je doporuc¢ena dodrzovanim standardd, viz. napt. IEC73. Vybér
barvy by mél tedy byt v souladu s platnymi normami a smérnicemi. Barvy pouZité na objekty
a obrazovky pro fizeni procesu lze rozdé¢lit podle cile pouziti:

. barvy pro podklad,
. barvy pro kdédovani informace,
. barvy pro vyjadieni stejného vyznamu.
Barvy pro podklad, pozadi obrazovky se musi volit tak, aby byla dosazena maximalni

rozliSitelnost vSech barev v poptedi. Pouzit¢ barvy musi poskytovat vzhledem k pozadi
vysoky barevny kontrast. Podklad nema byt pestry, ale achromaticky.

Barvy pro kodovani maji za ukol kazdému stavu, kterého objekt mize nabyvat,
priradit jednu barvu.

Barvy jsou pro kédovani informace dilezité. Ctyfi aZ pét barev je mozné vnimat bez
vétsiho usili. Barvami je tfeba rozliSovat tyto diskrétni stavy:

J poruchy-stavy ¢asteéné nebo uplné omezené funkce zatizeni,
. stavy, pfi kterych zafizeni funguji podle pfikazli (napf. motor je zapnuty, klapka
vypnuta).

Doporucené dvojice barev a vyznam barev pro kodovani uvadi tabulky Tab. 3.1 a Tab. 3.2.
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Tab. 3.1 — Tabulka pro pouziti dvojice barev pro objekty, texty, podklady

Barva Barva podkladu
objektu erna bila purpurovad | modrd | zelenomodra | zelend | Zluta
Cerna velmi citelné Spatna | velmidobra | dobra velmi
dobra dobra
Bil& dobré dobra dobra necitelné necitel | neditelné
né
Purpurova Citelné dobra $patna Citelné Citelné velmi
dobra
Modra Spatna velmi Spatna dobré dobra velmi
dobra dobra
Zelenomodra velmi $patna Citelné velmi neditel $patna
dobra dobra né
Zelena velmi Spatna Citelné dobra necitelné Spatnd
dobra
Zluta velmi neditelné Citelné velmi neditelné neditel
dobra dobra né
Cervena Citelné velmi Spatna Spatna dobré dobra dobra
dobra
Tab. 3.2 —-Vyznam kddovani barev pode IEC 73
Barva Stav Stav podle IEC 73 PoZadavky na operatora
Cervena alarm naléhavy piipad’ nevyhnutelna okamzita reakce
Zluta varovani odchylka od Zadaného stavu vénovat  pozornost  adale
sledovat
Zelenozluta? vystrazné odchylka od Zelaného stavu vénovat pozornost
varovani
Zelena normalni normalni zadna
Modra vyzva k zasahu potiebny zasah
bila, seda, bez specidlniho uréeni (volné pouziti)
cerna

'V né&kterych norméach se neuvazuje pojem nebezpedi, protoze je nutny zvlastni blokovaci
systém.

2Pokud je nutné vizualizovat vystrazné varovani jako stav, musi se barva odliSovat od Zluté
pro varovani.

Diskrétni stavy nejlépe vyjadiuji piirozené barvy. Zelena jako stav bezpecCnosti,
souhlasu a spravnosti, ervena vyjadiuje alarmové stavy, zakazy, nebezpedi. Zluta je vhodna
pro oznaceni pfitomnosti mensiho problému.

Pro analogové stavy je mozno pouZit barvy nasledovné:

J skutecné hodnoty, napt. namétené hodnoty, nebo regulacni odchylky — svétle
zelend,

. vstup — bila,

. z4adana hodnota — modra,

. nastavovani hodnoty — okrova.

Fakulta strojni, VSB-TU Ostrava



Vizualizacni prostredi

ZQ: Ulohy k Fe$eni

Priklad 3.4. Nakreslete jednoduchy objekt tak, aby spliioval doporuéeni pro kddovani
informace pomoci grafickych objekti.

Priklad 3.5. Nakreslete sloZeny objekt seskupenim jednoduchych objekti.

Priklad 3.6. VloZte vybrané objekty z knihovny dostupnych objektii a konfigurujte je jako
objekt ovladany a ovladaci.

Reseni prikladu

Novy objekt nakreslite nebo vlozite z knihovny pomoci néstroji dostupnych v listé
vyvojového prostiedi metodou drag and drop. Podrobny postup prace na piikladech je uveden
V animaci ,,Kresleni objektii v prostredi InTouch Maker*.

O Shrnuti pojmu 3.3.

Kodovani je zptsob pienaseni informace pomoci grafickych objekti.

Jednoduché objekty maji definované zékladni vlastnosti, jako tvar, velikost, barva
apod. Slozené objekty vzniknou seskupenim jednoduchych objektl stejnym zplsobem, na
jaky jsme zvykli z jinych kreslicich prostfedi. Seskupeny objekt 1ze nadefinovat jako symbol
nebo cell.

Volba barev objektil je doporuc¢ena dodrzovanim standardi, viz. napt. [EC73.

a Otéazky 3.3.

Jaké jsou zékladni vlastnosti jednoduchych konfigurovanych objekti?

Jak lze vytvaret slozit&jsi objekty?

Fakulta strojni, VSB-TU Ostrava



Animace objektit a vazby na promeénné veliciny

4 ANIMACE OBJEKTU A VAZBY NA PROMENNE VELICINY

V této Casti je prezentovan zpusob, jak ozivit objekty napojenim na monitorované
veli¢iny. Opét je dodrzena koncepce viz. kapitola 2.1.1.

Cas ke studiu: 6 hodin

=\ ]
) Cil: Po prostudovani tohoto odstavce budete umét

+ Popsat datové typy proménnych veli¢in

4+ PouZivat anima¢ni vazby objektl

E) vk

4.1 Sbér dat

Soucasti systému SCADA/HMI je sbér dat - data acqusition. Data jsou ukladana do
databéze a dale vypocetné zpracovavana — data processing. Umisténi databaze s ulozenymi
daty zavisi na architektufe celého procesniho systému. Zpracovani dat je dano aplikacni
logikou software aplikaci procesniho systému. Nejjednodussi architektura procesniho systému
je dvou-vrstva tvorena klientem a serverem, mezi kterymi jsou data komunikovana. Klient je
zatizeni nebo pocitac, ktery zada data. Server je zafizeni nebo pocitac, ktery data poskytuje.
Vice-vrstvé architektury sbiraji a zpracovavaji data ze slozitéjsich systémi. Kromé sbéru dat
ze zafizeni poskytovanych I/O servery a ukladanych do databize na databazovych serverech
vyzaduji slozit&j$i systémy zpracovavani dat na aplikacnich serverech. Pokud je klientem
vzdalené zafizeni nebo pocitac, ktery pro vyzadani dat potfebuje pouze webovy prohlizec,
jedna se o tenkého klienta. Takovy klient pak mize zadat data z procesii a do vicevrstvé
architektury klient server pak bude patfit taky webovy server.

Sbér dat muze probihat automatickym nebo manualnim zplisobem. Automaticky
mohou byt ¢teny Udaje z métenych veli¢in, zapisovany odezvy funkci systému nebo hlaseni
z udrzby, apod. Ru¢né lze vkladat data zjisténa analyzami v laboratotich, odpozorované
obsluhou apod.

4.1.1 Vzorkovani a logovani hodnot

Odecitani hodnot sledované veli¢iny v procesu v daném casovém intervalu nazyvame
vzorkovani. Ctend hodnota sledované veli¢iny je pro sbér dat oznatovana jako signal.
Ulozena hodnota v databazi ze ¢teného signalu je ve vétSing piipadi oznacovana jako log.
Pokud neni vstupem logu signal, mize se jednat o pocitany log, jehoz vstupem je jiny log
nebo muze byt vstupem logu také rucné zadana hodnota operatorem. Na jeden signal je
mozné definovat vice logl, napf. prumérnou, maximalni nebo minimalni hodnotu
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vzorkovaného signalu v ur¢itém ¢asovém intervalu, atd. Primarni log je pak ulozena hodnota
ze ¢teného signalu bez dal§iho zpracovani, napfiklad vypocetnich Uprav.

Data Acquisition Parameters /7 Period Types
N1 | som | wRs | sHT | pav |wek |mTH | ver |eat |

Description: IPrimary log values

Class & Instances: | 1 Class C Instances:
Class B Instances: I 1440 Class D Instances:
Class L Instances: I 100000

|

Earentinpe I _:_I
LastUpdate: {2007 7715 17 4000 Length: |1
Period E xpiration: |g[|[|1 11-15 11:49:00 Unit: |?"‘“"“-'TE5 .ll

Reporting Period: IMinutes

Period Resolution: Iwith minutes resolution

Zonsalidation | nteryal I [Zorsoldatier Time

Obréazek 4.1 — Konfigurace primarniho logu v prostiedi procesniho systému

Konsolidovany log je vypoétena hodnota pro uzivatelem definovany Casovy interval,
napiiklad je-li z minutovych logli zapsana jedna hodnota reprezentujici ¢tvrt nebo pil hodiny
(15M, 30M), hodinu (HRS), sménu (SHT), den (DAY), tyden (WEK), mésic (MTH), rok
YER). Zapsana hodnota konsolidovaného logu do databaze je sekundarni log. Konsolida¢ni
funkce je funkce pro vypocet konsolidovaného logu (matematickd funkce, napf. pramér,
maximum, kvadratickd odchylka apod.) ze sledované veli¢iny v daném intervalu. Obrazek
4.2. zobrazuje princip pouziti AVG funkce, ktera uklada primér z hodnot do pfisti hodnoty
logu.

AVG

L J

T —t—t—

Primarni log Sekundarni log

Obrazek 4.2 — Sekundarni log konsolidovany funkci vypoctu priumérné hodnoty (average)

Fakulta strojni, VSB-TU Ostrava



Animace objektit a vazby na promeénné veliciny

Podobné pak funkce MAX ukladd maximalni hodnotu z hodnot do pfisti hodnoty logu, viz.
Obrazek 4.3.

¥

T 1

Primarnilog Sekundarni log

Obréazek 4.3 — Sekunddrni log konsolidovany funkci vypoctu maximalni hodnoty (maximum)

Vypoctend hodnota mnozstvi a energie paliva, ze zadané hodnoty hmotnosti paliva a
energetické hodnoty vlozené manualné operatorem, tvoii pocitany log viz. Obrézek 4.4.

_ . : — I CTR =

Kgll signal — “uystup kgl » | konstanta

Kg/l oprava
— konstanta

Energie paliva

si l:’.. £

— PLC

Signal z procesu

Logzvypoctu
Energie paliva MJ fobjem

Vstup od operatora == =t
L > signal — —Vystup M
- (aktudlni)
Vystupni konstanta MJit oprava

— konstanta

Obréazek 4.4 — Vypocet logii postupnou konsolidaci signalu z procesu, z vypocteného logu a
vstupniho udaje od operéatora

4.1.2 Interni a externi zdroje sbéru dat

Interni data prostiedi SCADA/HMI ziistavaji lokalné v tomto softwarovém prostiedi a
slouZi jako algoritmizovana podpora operatorti nebo jsou to data z funkci systému nebo funkci
uzivatelt. Jedna se o data v lokalnich proménnych, ktera nejsou komunikovana jinam, nez
mezi softwarovym prostiedim a na obrazovku operatora.

Data, ktera pochazi ze zpracovani vyrobnich procest, z méfeni, z programovatelnych
(PLC) automatt a/nebo tietich stran (i nadfazenych informacnich systému, se kterymi jsou
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integrovany systémy SCADA) jsou prostfednictvim proménnych veli¢in komunikovana v celé
architektuie syst¢ému SCADA/HML

Obrézek 4.5 znazoriuje mozné zdroje dat pochazejici z fizeni procest V architektuie
systému typu klient-server do jednoho schématu. Riiznorodost dat je dana parametry dat, jako
jsou jejich datové typy, jednotky, rozsahy, moznost komunikace s externim prostifedim atd.

SW podpora
Trend - i
Excel/Word vyvoj SCADA aplikace Klient-server

Report energii
Provoz Il I]

FProvoz I

Strategie |
Report emisi
Report zasob

Monitorovani
materialu,
dild,
finélnl’clh

Zpracovani Komuni-
informace . LEL
vkladané z se
laboratofi SAP

Optimalizace
diléich
procesu

SW podpora

1t Uvd il ol

‘ Rizeni procesu, laboratofe. ..

Obréazek 4.5 — Schéma znazornujici zdroje shéru dat béhem rizeni procesii

Server

=

Sledovany proces

su -

Primarni log

Konsolida&ni

funkce =
(ava, sum, max, min...) Eas[s]

méfend velitina
méfena velitina

Sekundarni log

Obréazek 4.6 — Schéma grafického zobrazeni dat z klasickych datovych zdroji

O Shrnuti pojmu 4.1.

Data jsou ziskavana sbérem (akvizici - data acqusition), kdy je sledovan urcity proces,
at’ uz vyrobni, nebo jsou ziskdvana data od zaméstnancti ve form& napi. vysledkl z
hodnoticich dotaznikd atd. Data jsou ukladana do databaze a dale vypocetné zpracovavana —
data processing.
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Nejjednodussi architektura procesniho systému je tvofena klientem a serverem, mezi
kterymi jsou data komunikovana. Klient je zatizeni nebo pocitaé, ktery zada data. Server je
zafizeni nebo pocitac, ktery data poskytuje.

Ode¢itani hodnot sledované veli¢iny v procesu v daném ¢asovém intervalu nazyvame
vzorkovani. Ctena hodnota sledované veli¢iny je pro sbér dat oznaGovana jako signal.
Ulozena hodnota v databazi ze ¢teného signalu je oznacovana jako log. Data jsou ulozena do
klasicke databaze na serveru ve formé primarniho logu. Primarni log je na serveru zpracovan
podle pozadavkii pomoci konsolidac¢nich funkei a uloZzen do sekundarniho logu, se kterym se
pak pracuje dale. Konsolida¢ni funkce je funkce pro vypocet konsolidovaného logu
(matematicka funkce, napf. prumér, maximum, kvadraticka odchylka apod.) ze sledované
veli¢iny v daném intervalu. Konsolidovany log je tedy vypoc¢tena hodnota pro uzivatelem
definovany c¢asovy interval. Zapsana hodnota konsolidovaného logu do databaze je
sekundarni log.

Riznorodost dat je déna parametry dat, jako jsou jejich datové typy, jednotky,
rozsahy, moznost komunikace s externim prostfedim atd.

B owon

Jak probiha komunikace v architektuie klient-server?
Co je to klient, a jak je definovan server?

Co je to vzorkovani dat a vzorkovaci perioda?
Jaky je rozdil mezi signdlem a logem?

Co pro log znamené konsolidace?
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4.2 Datové typy proménnych

Pii béhu procesni aplikace obsahuje databdze proménnych veli¢in vzdy aktualni
hodnotu vSech polozek ulozenych v databdzi. Aby bylo mozné tuto databazi vytvofit pii béhu
programu, vyzaduje program informace o vSech vytvafenych proménnych. Kazdé proménné
musi byt pfifazen nazev a typ. Vyvojar definuje novou proménnou bud’ pomoci dialogového
okna v knihovn¢ proménnych zadanim nazvu proménné a jejiho typu nebo béhem vyvoje a
navrhu samotného objektu, viz. Kapitola 0. v souladu s tag-based koncepci vyvoje, viz. také
Kapitola 2.1.1.

4.2.1 Volba typu veli¢in

Databaze proménnych veli¢in, viz. Obrazek 4.7, podporuje mechanismus pouzivany
pro zadavani téchto informaci. Databdze je rozdélena podle typa veli¢in. Mize se jednat o
proménné veli¢iny systémové ($AccessLevel, $InactivityTimeout, $Operator) ¢i Specialné
uréené (HistTrend), které slouzi funkcim systému, nebo o proménné definované uzivatelem
jako lokalni veli¢iny typu memory nebo veli¢iny komunikujici s externim prostfedim typu I/O
konvertované pro interni pouZiti.

M Siliect Tag

Tagname Tag Type Rty Wame Alsrmn Group i

68 ilemng ResctTemg

Obrazek 4.7 - Databaze — knihovna proménnych

4.2.2 Uzivatelem definované veli¢iny
Parametr veli¢iny pro datové typy se tyka definice, zda se jedna o veli¢inu:

e analogovou (typu integer, tedy celo¢iselnou nebo real s plovouci desetinnou
te¢kou),

e Dbinarni (discrete nabyvajici hodnot bud’ 0 nebo 1),

e textovou, ktera mize vyjadiovat zpravu, hlaseni, jméno (message).
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Volbu typu ukazuje Obrazek 4.8.

Lok ) [ Concel || Detals | | Selectar | [ Cearss |

Obrazek 4.8 — Definice datového typu proménné

4.2.3 Systémové veli¢iny
Systémové proménné byvaji oznaceny $ system a patii mezi n¢:
e $Operator (uklada jméno uzivatele, proto je typu message),

e $AccessLevel (uklada ¢islem vyjadiené piistupové trovné—prava, proto typu
integer),
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e S$lnactivityTimeout (pro kontrolu aktivity nastavené na urcity ¢asovy interval,
proto je typu discrete).

Uzivatelem konfigurované proménné se piidavaji do databdze az za systémové
proménné (podle abecedy) béhem konfigurace objektd a jejich pocet limituje funkci demo
rezimu InTouch aplikace (max. 31 uzivatelem definovanych proménnych).

U Select Tog m o

|| TaSource: [<Iocal>
| | Tagname Tag Type Access Mame Alarm Group Comment il
$AccessLevel Systemn Integer AccessLevel
B SAlarmPrinterMoP...  System Discrete
B sAlarmPrinterQffline  System Discrete
Ed sapplicationChanged System Real ApplicationChanged
EA sApplicationVersion  System Real ApplicationVersion
8 sChangePassword System Discrete ChangePassword
B sConfigurelsers Systern Discrete Configurellsers
Bl sDate Systern Integer
% SDateString System Message E
EA SDateTime Systern Real
B sDay System Integer
8 sHistoricallogging System Discrete HistoricalLogging
B SHour System Integer
| B SnactivityTimeout System Discrete Inactivity Timeout
B sInactivityWarning Systern Discrete InactivityWarning
Bl SLanguage System Integer Language
8 sLogicRunning Systern Discrete LegicRunning
Bl sMinute Systern Integer 4
Bl sMonth System Integer
Bl Sisec Systern Integer
B sNewAlarm Systern Discrete Mewhlarm
Bl s0bjHor Systern Integer ObjHor
B S0bjVer System Integer OhbjVer
a SOperatar System Message Operator
%% SOperatorDomain Systern Message OperaterDomain
a SOperatorDomain...  System Message OperatorDomainEntered
%% SOperatorEntered Systern Message OperatorEntered
a SOperatarMame System Message OperatorMame
%% SPasswordEntered Systern Message PasswordEntered
Bl $5econd Systern Integer
B sstartDdeConvers..  System Discrete StartDdeConversations
& SSystemn Systemn Alar...
B $Time System Integer
a STime5tring System Message
%! SVerifiedUserMame  System Message VerifiedUserMame
Bl Svear Systern Integer -
4 i | 3
Dot Field: [<none> ,]
Filber: [<none> ,]E]
70 items $Accesslevel

Obrazek 4.9 — Volba typu systémové proménné
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O Shrnuti pojmu 4.2.

Databéaze proménnych veli¢in obsahuje informace o vSech vytvafenych proménnych a
aktualni hodnotu vSech polozek ulozenych v databazi aplikace. Kazdé proménné je pfifazen
nézev a typ, a to bud’ béhem definice nové proménné pomoci dialogového okna v knihovné
proménnych, nebo béhem vyvoje a navrhu samotného objektu.

Databaze proménnych je rozdélena podle typa veliCin na systémové ¢i specialné
ur¢ené nebo definované uzivatelem jako lokalni veli¢iny typu memory nebo veliCiny
komunikujici s externim prostiedim typu I/O.

Parametr veli¢iny pro datové typy se tyka toho, zda se jedna o veli¢inu analogovou,
logickou nebo textovou.

E Otéazky 4.2.

Co je to databaze proménnych?
Jaké typy veli¢in znate?

Jaky je rozdil mezi analogovou, binarni a textovou veli¢inou?
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4.3 Animace objektu

Animovat lze objekty pfipojenim na animacni vazby, které lze konfigurovat na
dvojklik objektu.

4.3.1 Konfigurace animovaného objektu

Pii konfiguraci se v konfiguracnim okné objektu nabidnou moznosti — vazby na
ovladané nebo ovladaci objekty, viz. Obrézek 4.10, podle typu proménné, napt.:

e pro analogovy typ proménné (objekt typu obdélnik):
o fill color/analog
o percent fill/vertical
o value display/analog

e u binarni proménné, (objekt z knihovny pfedem definovanych objektd typt

light):

o fill color/discrete (on/off)

e U textové proménné (objekt typu text):

o value display/string

plnit = 830.21 - @
animace objekin
analogowvy diskretni textovy
1083 | ? #
o nic 80a2 -
6 a2
4082 -
2062 TN T
0081
plnit
L A
plnit = 830.2
| Objekty || Animace |

Obrazek 4.10 - Animace objektit analogovou, diskrétni a textovou veli¢inou

4.3.2 SKkript pro animace objekti

Animovat-rozhybat objekty je také mozné vyuzitim skriptu napsaného do editoru
skriptu. Vykonani skriptu na daném objektu mize byt nadefinovano rtiznymi zpisoby, napt.:

e pfi splnéni urcitych procesnich podminek,

e pii zménach datovych udaji,
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e pii udalostech svazanych s aplikaci nebo jednotlivymi okny aplikace,

e pii stisku klaves, udalostech objektu apod.

Skriptovy editor umoziiuje pracovat i s funkcemi, které si vyvojatf nadefinuje pouze
jednou, ulozi je do knihovny funkci a potom je muze opakované¢ volat jako uzivatelské
funkce. Tim se zjednodusSuje nejen vlastni vytvareni aplikaci, ale zkracuje i ¢as pottebny pro
jejich rozsifovani.

Pii vytvafeni skriptd lze prostfednictvim tlacitek v editoru pohodiné vybirat ¢asto

Mee

pouzivané vyrazy jako ,,vétsi nez®, ,,mensi nez", ,,if-then-else* aj., viz. Obrazek 4.11.

M Edit Condition Script - [BIX

Script Edit  Insert Help

Condition:

Plnehi J 0

Cancel

Comment: |

Condition Type:| ‘Whie True = | Every |1 Mzec Scrpts used: 1

FlheniM adrze=Plnenit adrze+3;

IF PlneniMadrze > 939 THEN Corrvert

HAR

FlreniMadrze=1;

ENFI'Z;TE?#‘I ; Validate
Functions

All...

String...

Math...
Syatem...
Add-ons...

Misc. ..

F | ELSE | ap | || = o] >=[ 5| Quick...
THEN | eser|  om | || || 4] Help...

EMDIF NOT

Obrézek 4.11 — Editor podminkového skriptu

Pokrocilé funk&nosti jako matematické funkce, operace s fetézci, potvrzeni parmového
limitu operatorem apod. jsou ptistupné pomoci privodce, ktery vyzyva uzivatele pro zadani
potiebnych parametrii a zajist'uje spravnou syntaxe pro bezchybnou funk¢nost, viz. Obrazek
4.12.
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-} Condition Scripts

Seript  Edit  Insert Help

EEBLOGS4gG

Condtion: | odkevel [L]

Commert:

Condition Type: On True - Scriptz used: 0

nok [T y Fiestore

Functions

-

()

B B @ =

ENDIF WNOT

Obrazek 4.12 — Editor podminkového skriptu pri potvrzeni alarmu funkci Ack
S ndpoveédou pro zadadni nazvu promeénné

ZQ: Ulohy k FeSeni

Reste nasledujici ulohy.
Priklad 4.1. Vytvoite animaci na objekt s analogovou velic¢inou.
Priklad 4.2. Vytvoite animaci na objekt s diskrétni velicinou.

Priklad 4.3. Vytvoite animaci na objekt s textovou veli¢inou.

ReSeni prikladi

Podrobny postup prace na piikladu je uveden v animaci ,,Proménné a animace
objektii*.

O Shrnuti pojmu 4.3.

Animovat lze objekty pfipojenim na animaéni vazby, které lze konfigurovat na
dvojklik objektu, nebo vyuzitim editora skriptu. Vykonani skriptu na daném objektu mize byt
nadefinovano pii splnéni urcitych procesnich podminek, zménach datovych udaji, udalostech
svazanych s aplikaci nebo jednotlivymi okny aplikace, stisku klaves, udalostech objektu apod.

B owo

Co jsou animacni vazby a k ¢emu slouzi?

Jakym zpasobem se konfiguruje animace na objekt?
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4.4 Simulace procesu

Simulace procesu je v praxi vyuzivana pro uUcely ovéfeni spravné funkce pied
nasazenim do realného prostiedi. Simulace odhali mozné chyby v programech a validuje
VYV0joVvé prace na projektech.

Prikladem pro simulaci muze byt vizualizace situace, kdy jsou pro potieby dilny ve
vyrobnim procesu umistény tfi nadrze s technologickymi kapalinami, viz.Obréazek 4.13.

E -

Doplnit kapalinu

Cidlo £.3

| Napusft | |Vypust’| | Napust | |Vypust’|

Obréazek 4.13 — Vizualizace procesu plnéni nadrzi

V kazdém zasobniku je umisténo ¢idlo indikujici minimalni mnozstvi kapaliny nutné
pro provoz vyrobniho procesu. V ptipadé, Ze alesponi ve dvou zasobnicich je jiz méné
kapaliny, nez je minimalni mnozstvi, je potfeba kontrolkou na panelu stav indikovat, aby byla
kapalina doplnéna.

Tento slovni popis lze piepsat do tabulky vstupnich a vystupnich veli¢in, viz. Tab. 4.1
a jim odpovidajicim logickym staviim pro funkci vizualizace a automatického fizeni, viz. Tab.
4.2.

Vysledny vypis AL = N1.N2 + N1.N3 + N2.N3 logické funkce piikladu vizualizace tii
nadrzi je mozné umistit do skriptu vizualizovanych objekti.
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Tab. 4.1 Vstupy a vystupy pro Tab. 4.2 Logické stavy simulacni
indikaci stavu tri nadrzi ulohy indikace tri nadrzi
Nazev Zkratka |Logicka hodnota N1 N2 N3 ALl
Vstupy 0 0 0 0
Cidlo Hladina pod 0 0 1 0
hladiny N1 urovni ¢idla:
v nadrzi &.1 N1=1 0 1 0 0
Cidlo Hladina pod 0 1 1 1
hladlny. N2 urovni ¢idla: 1 0 0 0
V nadrzi ¢.2 N2=1
... . 1 0 1 1
Cidlo Hladina pod
hladiny N3 urovni ¢idla: 1 1 0 1
V nadrzi ¢.3 N3=1
1 1 1 1
Vystupy
Vypis logické funkce:

Alarm o (AR AL = NLN2 + NLN3 + N2.N3
opticky Kontrolka sviti

(O  shrouti pojmi 4.4.

Simulace procesu je Vv praxi vyuzivana pro uUcely ovéfeni spravné funkce pied
nasazenim do redlného prostfedi. Slovni popis Ulohy lze ptfepsat do tabulky vstupnich a
vystupnich veli¢in a jim odpovidajicim logickym stavim pro funkci vizualizace a
automatického fizeni. Vysledny vypis logické funkce tulohy je zapsan do skriptu
vizualizovanych objektii.

B owou

Jak Ize zapsat simulacni funkci?

K ¢emu je simulace vyuzivana v praxi?
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4.5 Komunikace s externim prostiednim

Vizualizaéni aplikace lze pfiipojit k primyslovym automatizaénim fidicim nebo
informa¢nim zafizenim prostfednictvim rtiznych komunikacnich programd, tzv. I/O (DDE,
OPC) serveri. Aplikace pak mohou pracovat jako klient i server. V aplikacich jsou
podporovany rtzné komunikaéni standardy, technologie OPC, SuiteLink, Microsoft DDE
(Dynamic Data Exchange).

Definice protokolu DDE ( Dynamic Data Exchange) je dana tfemi umluvou
stanovenymi nazvy:

e Nazev aplikace, ktera poskytuje data
e Nazev tématu, pro které bézi vyména dat
e Nazev polozky, ktera je zaroven nazvem komunikujici proménné veli¢iny

Tab. 4.3 uvadi piiklady definic DDE komunikace ve vizualiza¢ni aplikaci.

Tab. 4.3 Definice DDE protokolu pro komunikaci typu klient-server

Klient Server Aplikace Téma Polozka
View Simulate Simulate PLC1 Ventily napoustéci
V1,V2, ventil

vypoustéci V3,
tlacitko Start,
analogova velicina

L1
View Excel Excel DDE.xls R2C2,R3C2
Excel View View Tagname Jakakoliv proménna

z InTouch napfiklad
pro ExcelSlider

Pfed spusténim Klienta - runtime vizualizaéni tlohy - musi byt spustén i DDE server,
aby mohla byt komunikace navazana, viz. Obrazek 4.14.
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ofsdrvers
EGH AN

Obréazek 4.14 — Okno po spusténi DDE serveru

Po navazani komunikace mezi klientem — vizualiza¢ni aplikaci viz. Obrazek 4.15 - a
DDE serverem- aplikaci Simulate, nebo aplikaci Excel:

e Veli¢iny ukazuji hodnoty a stav, které simuluje DDE server nebo posila
aplikace Excel - ukazatel vySky hladiny simulované DDE serverem
(Vyskahladiny1), ventily zobrazuji aktudlni stav ventili pomoci barvy, ventily
jsou napojeny na funkce (1Ventil, 2Ventil, 3Ventil)

o Tlacitkem se spousti a zastavuje DDE simulace

e Hodnoty zapsané v sesité Excelu (fddek 2 sloupec 2 v seSitu DDE.xls) se
zobrazi ve vizualizaéni aplikaci a hodnota nastavena na posuvném ovladani se
zobrazi v sesité Excelu (fadek 3, sloupec 2).

B

(T

{ Kemunikace Excel-InTouch

i
o - aavieno_
e ¢ || T T
onors % ||| | W
T T
o

=
[-J
(=)
(-]

=y
(=]
(-]

[
(=]
(-]

Slicer

.

Obrazek 4.15 — Vizualizace pro komunikace s aplikaci Windows/MSExcel a DDE
serverem
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O Shrnuti pojmii 4.5.

Vizualiza¢ni aplikace lze pfipojit k externim zafizenim pomoci komunikacnich
programu, tzv. I/O (DDE, OPC) servert. Aplikace pak mohou pracovat jako klient i server.

Definice protokolu DDE je dana tfemi nazvy: ndzvem aplikace, kterd poskytuje data,
nazvem tématu, pro které bézi vymeéna dat a nazvem polozky.

B owos

Co je komunikac¢ni protokol?

Jak je definovan DDE protokol?
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5 ALARMY A JEJICH KONFIGURACE

V ptedchozi ¢asti jsme se seznamili s moznosti vizualizace ¢idel indikujicimi
minimalni mnozstvi kapaliny nutné pro provoz vyrobniho procesu. V této ¢asti bude vyklad
zameéten na monitorovani riznych stavi veli¢in s moznosti upozoritovani na mezni hodnoty a
na zpusob jejich definice.

Cas ke studiu: 6 hodin

E3

Cil: Po prostudovani tohoto odstavce budete

=~
©)

4+ umét definovat alarm, udalost a rozlisit rozdily mezi nimi
4+ rozumét zplsobu potvrzeni alarmovych hlaeni

+ Umct vysvétlit, jak Internet zménil komunikaci s fidicimi
systémy a ptiblizil je vice vizualizaénim systémim a
rozhranni typu ¢lovek-stroj (HMI)

0] v

5.1 Zpravy, hlaseni, udalosti a alarmy

5.1.1 Uk&el zprav a hlaeni

Zobrazeni zprav a hlaseni na obrazovce pomaha operatorovi pfi fizeni procesu. Kazda
zprava se objevuje pii specifickych udalostech. Zpravy nebo hlaseni se mohou vyhodnocovat
i v delsich ¢asovych intervalech, Casto oddélené od aktualni udalosti, a to zejména s cilem
vylou¢it systematické chyby.

Zpravy a hlaseni mizeme klasifikovat podle nasledujicich hledisek:

. plvod a misto vzniku (procesni zpravy, zpravy fidiciho systému),

. priorita, diileZitost (pfedvystraha, vystraha, alarm),

. nutnost potvrzeni (zpravy vyzadujici potvrzeni a zpravy bez potvrzeni),
. smér doruceni zpravy (doslé — received, odesilané — sent).

Procesni zpravy a zpravy procesniho systému mohou mit pivod v technologickém
zatizeni, napt. prekroCeny limit, nebo v fidicim systému, napt. porucha sbéru dat. Procesni
zpravy slouZi k fizeni procesu.

Zpravy tidiciho systému vypovidaji o jeho poruchach a jsou uréeny pro udrzbu.
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5.1.2 Priorita zprav a reakce operatora na zpravy

Pokud ve stejném case piijde nékolik zprav nebo hlaseni se stejnou prioritou, o jejich
zpracovani musi rozhodnout operator. Priorita vychazi z rychlosti a stupné, s jakym kazda z
hlasenych udalosti ovliviiuje bezpecnost, hospodarnost a kvalitu vyrobku.

Operator by mél vzdy mit na obrazovce vizualizovany pouze ty zpravy, které jsou
v daném okamziku dulezité pro proces. Redukci zprdv zobrazovanych na obrazovku
operatorského pracovisté 1ze provést:

. v prub&hu ndvrhu vizualizace aplikace,

. zhus§ténim zprav do skupin,

. filtraci — kterd brani hodnotam signalu oscilovat s malou amplitudou okolo
limitnich stavli a davat tak opakované vysledky bez informacéni hodnoty,

. automatickou reakci na udalost, pokud jsou nékteré reakce na udalosti feSeny
systémem, vylouci se informace o téchto zasazich obsluhou,

. operatorem v pribéhu jeho ¢innosti, pokud mé volby pro:
o vybér,

o potlaceni,
o blokovani nepouzitelnych zprav.

Protoze ma kazda zprava ruznou duleZitost, musi byt pro uleh¢eni prace operatorovi
nabizeny zpravy uspofddané podle dulezitosti. Priorita musi byt vybrana podle toho, jaka
reakce se od operatora vyzaduje.

Tab. 5.1 — Priority zpradv, odstupniované podle pozadované reakce operatora

Priorita Reakce operéatora
Nebezpecéné zpravy - podle bezpec&nostnich instrukci
Zpravy procesu
e Alarm 1 pozadovana okamzita reakce
e Vystraha 2 zpozornéni
e Predvystraha 3 registrovani
Zpravy fidiciho systému - informovéani obsluhy

5.1.3 Udélost a alarm

Udalost je jakakoli zména v pracovnim rozsahu hodnot monitorované veli¢iny v Case.
Podle typu veli¢in lze monitorovat zménu v hodnoté analogovych veli¢in, jejich rist ¢i
pokles, zménu stavu diskrétni veli¢iny z klidu na rozbéh nebo opacné z béhu do zastaveni,
apod. Pokud nadefinujeme limitni hodnoty, tzv. meze, je po jejich piekroceni vyvolan alarm.

Alarm je tedy piekroceni definované mezni hodnoty monitorované veli¢iny. Na takto
vyvolany alarm musi zareagovat obsluha nebo dozor v podobé potvrzeni, kterym alarm bere
na védomi. V praxi je dilezité sledovat datum a c¢as, kdy alarm vznikl, ale také kdy na ngj
bylo zareagovano dozorujici osobou nebo obsluhou zafizeni. Pokud se jednd o kratkodobé
ptekroceni nebo vykyvy hodnoty s naslednym navratem do normalniho rozsahu, i tento stav je
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monitorovan pro dal$i analyzy nebo posouzeni v archivu, v historii alarmt. Muze se jednat o

opakujici se stavy, které¢ indikuji mozné selhdni nebo vznikajici problém, ktery jest¢ nebyl
diagnostikovan jinym zptsobem.

5.1.4 Ukladani zprav

Zpravy a hlaseni se tedy musi po jejich vyskytu na obrazovku ukladat, a to kvuli
zamezeni problému nebo vyrobni ztraty v budoucnu. Podle cile ukladani a ¢asového intervalu
se zpravy rozlisuji na:

e aktudlni a bezprostfedni zpravy — slouzi k Fizeni procesu. Udaje jsou
automaticky ukladany do vyrovnavaci paméti,

e archiv, historické zpravy — slouzi pro ukladani zprav, které mohou byt uloZeny
na delsi dobu. Jsou to hlavné zpravy urCené pro udrzbu, pro diagnostiku
poruch.

O Shrnuti pojmu 5.1.

Zpravy a hlaseni mtizeme klasifikovat podle pavodu a mista vzniku (procesni zpravy,
zpravy ftidiciho systému), priority a dilezitosti (pfedvystraha, vystraha, alarm), nutnosti
potvrzeni (zpravy vyzadujici potvrzeni a zpravy bez potvrzeni), sméru doruceni zpravy (doslé
— received, odesilané — sent).

Udalost je jakakoli zména hodnoty monitorované veli¢iny v ¢ase. Pokud nadefinujeme
limitni hodnoty, meze, po jejich piekroCeni je vyvoldn alarm. Alarm je tedy piekroceni
definované mezni hodnoty monitorované veli€iny.

Zpravy se rozliSuji podle cile uklddani a casového intervalu na aktudlni a
bezprostiedni zpravy, které slouzi k fizeni procesu a archiv s historii zprav.

E Otéazky 5.1.

Jaky je ucel zprav a hlaseni v procesnich systémech?
Jaky je rozdil mezi udalosti a alarmem?

Podle ¢eho se zpravy daji rozlisovat?
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5.2 Typy alarmu

5.2.1 Vice-stavoveé alarmy

Alarm muze mit definovany sub-stavy. V takovém ptipad¢ se jedna o vice-stavovy
alarm. Napfiklad alarm od analogové proménné ma obvykle nckolik limitd, limity "High
(Vysoky)" a "Low (Nizky)" vymezujici normalni provozni rozsah a limity "HiHi (Velmi
vysoky)" a "LoLo (Velmi nizky)" oznacujici extrémni odchylky od normalu. Mize také
pfechazet mezi dvéma sub-stavy, pfi¢emz stale zidstava v celkovém alarmovém stavu. Je
dulezité rozliSovat mezi stavem a udalosti. Stav muze trvat minuty, hodiny, dny nebo tydny.
Udalost je pfechod; uskutecni se a okamzité¢ zanikd. Alarm je stav; upozornéni na alarm je
udalost.

5.2.2 Potvrzené alarmové stavy

Alarmy predstavuji vystraznd hlaSeni o stavech sledovanych procest, které by mohly
zpusobit problémy a vyZzaduji odezvu operatora, takze je obvyklé, Ze zpravy vyzadujici reakce
operatora doprovazeji systémova potvrzeni. Potvrzenim operator vyjadii, Ze zpravu piijal.
Potvrzovany by mély byt vSechny zpravy, které jsou podstatné. Navic je vyhodné, pokud
potvrzeni doprovazi reakce operatora s komentafi. Vztah komentaie ke zpravé musi byt jasny.

Typicky alarm je aktivovan, kdyz néktera hodnota pfesahne uzivatelem stanovenou
mez; napf. analogova hodnota ptresdhne sviij horni limit. Tim se spusti alarmovy stav typu
unacknowledged (nepotvrzeny alarm), ktery ma upozornit operatora na vznikly problém.
Jakmile operator alarm potvrdi, alarm pfejde do stavu acknowledged (potvrzeny alarm).
Obrazek 5.2 ukazuje alarmy v alarmovych objektech jako tabulku, ktera umoznuje ke
kazdému alarmu zobrazit informaci o jeho vzniku, hodnoté, typu, dozorujici osobé, ktera jej
ma potvrdit apod. Barvami jsou pak rozliSeny tyto stavy:

e nepotvrzeny alarm - Cervena barva
e potvrzeny alarm - ¢erna barva

e veli¢ina se vratila z kritické hodnoty do normalniho pracovniho rozsahu - modra
barva.

Lokalni alarmy lze potvrzovat pomoci .Ack (atribut proménné) ve skriptu akce,
klavesovym skriptem nebo prosttednictvim kontextové nabidky aktivované pravym tlacitkem
mysi v objektu pro zobrazovani distribuovanych alarmti. Obrazek 5.1 znazoriiuje moznost
potvrzeni alarmu konfiguraci na tla¢itko pomoci .Ack ve skriptu akce.
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Potvrzeni Alarmu

POTYRDIT 1t

Obrazek 5.1 — Okno s tlacitkem pro potvrzeni alarmu

Neékteré signaliza¢ni systémy mohou automaticky spustit urcitou ¢innost, napf.
vytaceni telefonniho ¢isla, zasilani e-mailu. Pak se jedna o automatické reakce na zpravy.
5.2.3 Alarmy aktualni a historické

Pro préaci na projektu vizualiza¢ni aplikace budeme rozliSovat:

e Aktuélni alarm- oznaceni alarmu, které jsou "aktualné aktivni"
e Historicky alarm- oznac¢eni alarmi, kter¢ jiz zanikly

e Alarm pfi pfekroceni urcité odchylky od poZadované monitorované hodnoty,
aktualni hodnota se odefte od nastavené hodnoty a absolutni hodnota
vypocteného rozdilu se porovnava s jednim nebo dvéma limitnimi hodnotami
vyjadienymi jako procento rozsahu hodnoty proménné

e Alarm na pftili§ velkou zménu hodnoty monitorované veli€iny v ¢asovém
useku, zapocitdva se aktudlni hodnota a pifedchozi hodnota spolecné s
aktualnim Casem a Casem predchozi aktualizace. Pokud absolutni hodnota
rychlosti zmény ptekroci stanoveny limit, alarmovy stav je vyhlasen.

Aktualnialarmy \

Date Time State Type Friority Mame alue Limit Operator
15| 11:54 LINACK, HIHI 1 Alarm 15 14 OperlodesOper..
15| 11:54 LINACK, HI 250 Alarmz 15 14 OperlodesOper..
15| 11:54 LINACK, Lo S00 Alarms 15 14 OperlodesOper..
151 11:54 UHACK LoLo 7a0 Alarmg 5 14 OperModesDper..
15| 11:54 ALK hdinar 1 Alarms 15 14 OperlodesOper..
15| 11:54 ALK hdajor 250 AlarmG 15 14 OperlodesOper..
15| 11:54 ALK 1 S00 Alarm? 15 14 OperlodesOper..
151 11:54 ALK 1 750 Alarms 15 19 OperModesOper..
e =4
~ "

Vsechny alarmy

Date Time State Type Friority Mame alue Limit Operator
15| 11:54 LINACK, HIHI 1 Alarm 15 14 OperlodesOper..
15| 11:54 LINACK, HI 250 Alarmz 15 14 OperlodesOper..
15| 11:54 LINACK, Lo S00 Alarms 15 14 OperlodesOper..
151 11:54 UHACK LoLo 7a0 Alarmg 5 14 OperModesDper..
15| 11:54 ALK hdinar 1 Alarms 15 14 OperlodesOper..
15| 11:54 ALK hdajor 250 AlarmG 15 14 OperlodesOper..
15| 11:54 ALK 1 S00 Alarm? 15 14 OperlodesOper..
15| 11:54 ALK 1 750 Alarms 15 14 OperlodesOper..
e —

Obrézek 5.2 — Objekty pro zobrazeni alarmii (1.) alarmy aktudlni, (2.) historie alarmii
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Zamérem je, aby operator vidél na obrazovce oddélené "souhrn" vSech aktualnich

alarmt, které cekaji na potvrzeni, a v jiné obrazovce informace o alarmech, které jsou
zajimavé az z hlediska historie a jejich analyza je tedy méné¢ naléhava.

ZQ: Ulohy k FeSeni
Reste nasledujici Glohy.
Priklad 5.1. Vytvoitte alarmovy objekt pro zobrazeni aktualnich alarmii v redlném case.

Priklad 5.2. Definujte alarmové meze pro monitorovanou veli¢inu. Nastavte alarmy pii
dosaZeni prilis vysoké a nizké limitni hodnoty. Vizualizujte mezni stavy v objektu
aktualniho alarmu.

Priklad 5.3. Nastavte alarm pi#i piekroceni urcité odchylky od poZadované monitorované
hodnoty

Priklad 5.4. Nastavte alarm tak, aby oznamoval p#ili§ velkou zménu hodnoty
monitorované veli¢iny v ¢asovém useku

ReSeni prikladi

Podrobny postup prace na ptikladech je uveden v animaci ,,Nastaveni alarmu®.

O Shrnuti pojmu 5.2.

Alarm muze mit definovany sub-stavy, limity "High (Vysoky)" a "Low (Nizky)"
vymezujici normalni provozni rozsah a limity "HiHi (Velmi vysoky)" a "LoLo (Velmi nizky)"
oznacujici extrémni odchylky od normalu.

Barvami jsou rozliSeny tyto stavy: pro nepotvrzeny alarm - Cervena barva, potvrzeny
alarm - ¢erna barva a navrat veli¢iny do normalniho pracovniho rozsahu - modra barva.

E Otéazky 5.2.

Jakeé typy alarmti jiz znate?
Jaké stavy mohou alarmy nabyvat?
Jak lze alarmy vizualizovat?

Co znamena potvrzeni alarmu operatorem?

Fakulta strojni, VSB-TU Ostrava



Alarmy a jejich konfigurace

5.3 Notifikace udalosti na runtime obrazovky operatorskych pracovist’

Notifikaci rozumime pisemné sdéleni skutecnosti, tedy sdéleni n&jaké zpravy. Dalsi
kapitola popisuje nové aspekty a moderni sméry v komunikaci mezi ¢lovékem a strojem nebo
procesem a porovnava je s tradi¢nimi a soucasnymi piistupy V praimyslové automatizaci. U
tradi¢nich grafickych uzivatelskych rozhrani (GUI — graphical user interface) a v tradi¢nich
informac¢nich technologiich jsou vyznamy a vztahy pfedem definovany a zapisovany do
datovych formati a kodd programovych aplikaci jiz béhem vyvojové faze projektu, viz.
Kapitola 3.1.2.

Status Commands
Ready Lubricatien start
Lubrication |s ON Lubrication stop
BUR Drainage is OM Drainage start
Oill=air station fault Drainage stop
Harto

Leocal

Settings

Ol lewel low
Preselected

Ol level bow-ow

Manual start
Main air supply pressure

Faed pump 1
BUR drainage air pressurs

Fead pump 2
Main oil distributor

Mumber of cycles

Waithng thm &
Lubrication time

Lubrication salensid valve

Drainage solencid valve

Obrazek 5.3 — Informace a vstupy od operatorii na tradicni runtime obrazovce panelu

To ma za nasledek, ze pokud pozdé&ji potfebuji dva programy v systému komunikovat
jinym novym zpuisobem nebo pokud se néco v systému fizeni méni béhem jeho runtime, viz.
Kapitola 3.1.3, a vyvstane pozadavek na komunikaci ¢asti dat a informaci, které predtim
komunikovany nebyly, potom musi programatofi aktualizovat kody aplikacnich programd.
Tyto zasahy do kodu probihaji off-line, je nutné znovu definovat, co a komu bude posilano,
preprogramovat datové struktury databazi a programovaci logiku, pak zmény promitnout do
grafiky aplikace.

5.3.1 Uzivatelé grafického rozhranni
Graficka zobrazeni dat mohou v praxi vyuzivat tfi typy uzivateld:
Prvni skupinou mohou byt tzv. nonstop uZzivatelé, nejcastéji provozni

inZenyii, ktefi kontroluji aktualni zobrazené hodnoty a podle nich zasahuji
do provozu.

Druhou skupinou jsou ob¢&asni uzivatelé, které zajimaji historicka data,
napf. z diivodu servisu nebo udrzby.

-
P~
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Poslednim typem uzivatelti jsou obchodnici a manazefi jednotlivych

&4 oddé¢leni spolecnosti, kterym poméha napt. srovnani stavu pred nékolika
dny nebo mésici jako podpora pii rozhodovani.

U nékterych uzivateldt muze byt neekonomické vybavovat je kompletnimi systémy
SCADA/HMI nebo jinymi specialnimi klientskymi aplikacemi, aktudlni, historickd nebo

statistickd data piimo zvyroby lze poskytovat prostfednictvim mnohem jednodussiho
rozhrani, a to pomoci webového prohlizece.

5.3.2 Moderni sméry grafického rozhranni

Data v grafické podob& zobrazovana na webovych strankidch podléhaji modernim
designérskym trendiim stejné jako jiné webové prezentace. Piedstavme si, zZe se nachdzime na
miste, kde nezname viibec nic a mame u sebe jen PDA s pfipojeni k internetu. Na tomto PDA
spustime pfislusnou aplikaci, do které zaddme svou pozici. Ted’ si jej dame pied sviyj vyhled a
divame se skrz PDA na svét kolem sebe jako pies chytry dalekohled. PDA aplikace nam
ukaze, kde jsme, na co se divame a rliznd mista jsou stejn¢ jako napt. na Google mapach
opatfeny popisky, co se na dané pozici nachazi, napt. zastavka tramvaje a miizeme se podivat

Y4

na jizdni fad nebo restaurace a jestli a co se tam vafi.

- -
-

sEsEnmEuuss

Restaurant
500m
Restaurant2
50m

Menu>

Obrazek 5.4 — Vyuziti vizualizace dat pro webové prezentace

Podobné Ize tuto technickou pomucku vyuzit i v feSeni grafii, vyskakujici napovédy je
mozné umistit nad méné srozumitelnd data, popisy souradnic bodi nebo jako dopliujici
informace.
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Obrazek 5.5 — Vyuziti vyskakujici napovedy pro grafické zobrazeni dat

Moderni informaéni technologie umoziuje posilat zmény na displeje nékterych
grafickych rozhrani podle zmén informace v runtime systému fizeni. Moderni software
prostiedi umoziuji programovat vyznamy a obsah dat oddélené od aplikacniho kodu. To
piinasi koncovym uzivatelim a operatorim vyhody pfi jejich praci s runtime obrazovkami a
dava jim moznosti sdilet zkuSenosti a znalosti ptimo v redlném Case procesu, viz. Kapitola
1.2. Se software prostiedim tohoto typu je pfidavani, zména a realizace nového vztahu nebo
vyznamu dat a propojeni s jinym programem jednoduchd asi jako zména a nasazeni externiho
modelu, ktery tyto programy sdileji. Uzivatelé tak ziskavaji pozadovanou flexibilitu pii
manipulaci s daty na obrazovkéch svych grafickych rozhrani.

Obrazek 5.6 — Priklad runtime obrazovky valcovny plechu
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5.3.3 Komunikace udalosti v architekturach klient — server

Pramyslové aplikace sbiraji velké objemy dat, které pozaduji stile vétsi pocet
uzivateltl na riznych urovnich vyrobniho, technologického, pracovniho procesu (viz. Kapitola
1.1). Tito uzivatelé potiebuji efektivni nastroje pro provoz monitorovanych a fizenych
procest. Z hlediska efektivity neni vzdy nutné data pienaSet neustale, ale podle potieby
uzivatell. Jak uz bylo zminéno diive, nékteti uzivatele vyzaduji sumarizovana data, vysledky
vyroby, historii prabéhu vyroby a zaznamy o jeji kvalité. Tito uzivatelé pouzivaji pouze
jednoducha rozhrani pro pfistup, kontrolu a analyzu dat, napiiklad internetové prohlizece.
Internet zménil komunikaci s fidicimi systémy na interaktivni a graficky velmi uzite¢ny
nastroj, ktery je nyni jesté bliz§i vizualiza¢nim Systémim a rozhranni typu ¢loveék-stroj
(HMI), protoze umi zobrazit data koncovym uzivatelim nejen do pocitaci a i-Pad zafizeni,
ale i na b&zné prostiedky, jako je PDA nebo mobilni telefon. Data jsou pfenasena mezi web
Klienty a servery, kde klientem je pocitaé nebo zafizeni dotazujici se po zdznamech, a
serverem je pocita¢ nebo zafizeni, které je schopné zdznam poslat, protoze ma pro tohle
nainstalovan specificky software, viz. také Kap.4.1. V ptipadé, Ze server posle dokumenty
napsané v nékterém z podporovanych standardnich formatt, naptiklad HTML (HyperText
Markup Language- znackovaci jazyk pro hypertext) nebo XML (eXtensible Markup
Language - rozsifitelny znackovaci jazyk), klient uz pro jejich ptecteni potfebuje pouze
prohlize¢, jedna se tedy o tenkého klienta.

SERYER KLIEMT
HML
data load
— . export —>
= WEBOY A ML SWF
DATABAZE —_—
APLIKACE DOKUMENT KOMPOMENT A
-— T
SOL data
dotaz

Obrazek 5.7 — Grafické zpracovani dat pro tenkého klienta

Web server umi poslat data také v jinych formétech, ale klient v tomto piipadé
potebuje specificky software pro jejich piecteni, zpracovani a zobrazeni. V takovém piipadé
se jedné o tlustého klienta.

5.3.4 Rozhrani webovych prohlize¢i

Pramyslové aplikace vyzaduji schopnosti zpracovvat udalosti a zobrazovat je na
obrazovky a displeje koncovych uzivatelii, obsluze zatizeni s pomoci tenkych klienti fidicich
systému. Zpravy a hlaSeni jsou definovany pro data aktualizovana na pozadi vyrobnich
procesu. Ale HTML komunikac¢ni protokol je postaven na principu pozadavek-odezva. Tenky
klient musi pozadat webovy prohlize¢ o “novou stranku”. Bez tohoto pozadavku nelze spustit
zadny default mechanismus notifikace udalosti. Takze v chovani uzivatelskych rozhrani
pracujicich pro webové prohlizece aplikaci tenkych klienti neni podporovana automaticka
reakce na externi udalosti.

Aby se prumyslové aplikace fidicich systému dostaly az k datim z procesii (fizenych
s podporou rozhodovani obsluhy), potfebuji k tomu webové sluzby. Webové sluzby zde
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reprezentuji vrstvu mezi primyslovou aplikaci a tenkym klientem (v rukou ¢lovéka) a jsou
pravé timto rozhranim k pramyslovym aplikacim (APl — application programing interface)
vyvinutym podle koncepce standardnich internetovych technologii. APl je vlastné soubor
pravidel, kodt a software specifikaci, podle kterych software programy komunikuji. Slouzi
jako rozhrani mezi riznymi software programy a zprostiedkovava jejich interakce podobnym
zpusobem, jako uzivatelsky interface zprostfedkovava interakci mezi ¢lovékem a pocitacem,
strojem, procesem.

Datova komunikace zprav v XML jazyce probiha na komunika¢nim protokolu SOAP
(Simple Object Access Protocol). SOAP obsahuje obalku, soubor kodt a imluvu pro vzdalené
volani procedur RPC (remote procedure calls).

5.3.5 Sluzby pro notifikaci udalosti

Notifikace udalosti je sluzba, kterd rozesild udélosti na jednu nebo vice supervizich
stanic. Udalosti mohou byt generovany z prumyslové aplikace pomoci:

. business logiky (BL), ktera béZi na aplikaénim serveru (AS). Aplikaéni server ma
za Ukol konsolidaci dat, autorizaci uzivatell, zprostifedkovavat piistup k datim a
generovat reporty podle daného planu (Casového rozvrhu nebo provadénych
aktivit). Tyto sluzby jsou realizovany jako soubor objekti a procesti na serveru.

. skriptovanim (psanymi skripty) v pocitaCovém jazyce, napi. C#. Skriptovaci
prostiedi tvofi aplika¢ni programové rozhrani (API).

. komunikaci s externimi aplikacemi.
Pozadavky na aktualizaci dat mohou byt generovany celou fadou zdroju udalosti,
napfiklad:

J zpravami, které jsou vstupem pro pozadavek na aktualizaci dat, jako napiiklad
manualnim zadanim dat, pokud uzivatel, obsluha ru¢né opravuje parametry
V ramci zasahti supervize a rozhodovani.

. automatickou synchronizaci béhem komunikace mezi rliznymi vrstvami Systému
(publish-subscribe message).

Kazda zprava musi mit své téma (topic). Ptijemci zprav si vyzadaji (subscribe) pouze
témata, ktera je zajimaji, odesilatelé zpravu poSlou, a tim je zarucena efektivita komunikace.

Obrézek 5.8 — Zobrazeni uddlosti a alarmii v aplikaci supervizniho Fidiciho systému
valcovny

O Shrnuti pojmu 5.3.

Graficka zobrazeni dat mohou v praxi vyuzivat pomoci GUI piimo z aplikaci
procesnich systému tfi typy uzivatel: provozni inzenyii a operatoii (non-stop uzivatele),
servis nebo udrzba (pfileZitostni uzivatelé¢) a management (podpora rozhodovani).
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Moderni informacni technologie umoziuje posilat zmény na displeje nékterych
grafickych rozhrani podle zmén informace v runtime systému fizeni. Moderni software
prostiedi umoziuji programovat vyznamy a obsah dat oddélené od aplikacniho kodu. To
ptinasi koncovym uzivatelim a operatorim vyhody pfi jejich praci s runtime obrazovkami a
dava jim moznosti sdilet zkuSenosti a znalosti pfimo v redlném ¢ase procesu.

Internet zménil komunikaci s fidicimi systémy na interaktivni a graficky velmi
uzite¢ny nastroj, ktery je nyni jesté blizsi vizualizaénim systémiim a rozhranni typu ¢loveék-
stroj (HMI), protoZze umi zobrazit data koncovym uzivatelim nejen do pocita¢i a i-Pad
zafizeni, ale 1 na bézné prostiedky, jako je PDA nebo mobilni telefon.

V ptipadé, Ze server posle dokumenty napsané v nékterém z podporovanych
standardnich formatd, naptiklad HTML nebo XML, klient uz pro jejich piecteni potiebuje
pouze webovy prohlizec.

Zpravy a hlaseni jsou definovany pro data aktualizovana na pozadi vyrobnich procest.
HTML komunikaéni protokol je postaven na principu pozadavek-odezva. Bez tohoto
pozadavku nelze spustit zaddny default mechanismus notifikace udélosti. V chovani
uzivatelskych rozhrani pracujicich pro webové prohlizece aplikaci tenkych klientli neni
podporovana automaticka reakce na externi udalosti.

APl — application programing interface je soubor pravidel, kodi a software
specifikaci, podle kterych software programy komunikuji a slouzi jako rozhrani, které
zprostiedkovava interakci mezi ¢lovékem a pocitacem, strojem, procesem.

Notifikace udalosti je sluzba, kterd rozesila udéalosti na jednu nebo vice supervizich
stanic. Udalosti mohou byt generovany z primyslové aplikace napf. pomoci business logiky,
ktera béZi na aplika¢nim serveru.

Efektivita komunikace je zarucena tim, Ze si pfijemci zprav vyzadaji (subscribe) pouze
témata, kterd je zajimaji a odesilatelé zpravu poslou.

B owoss

Co je to graficky uZivatelsky interface?
Které podporované standardni formaty dokumentt pro tenkého klienta znate?
Co je to notifikace udalosti?

K ¢emu je definovano téma zpravy?
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6 TRENDY A JEJICH KONFIGURACE

V dalsi kapitole bude popsan zptsob, jak zaznamenavat veli¢iny v Case.

Cas ke studiu: 2 hodiny

s\ . »
@ Cil: Po prostudovani tohoto odstavce budete

+ v&dét, co je to log a trend

+ analyzovat historii prabéht veli¢in

0] vk

Ucel vizualizace trendli je pomdhat operatorovi v fizeni procesu, hlavné pfi
monitorovani pribéhu minulych, soucasnych a zadanych veliin. Ktivky ukazuji priabéh
proménnych hodnot vzhledem k ¢asu jako posloupnost bodl nebo car.

6.1 Typy vizualizaci pribéhi
Kitivky v trendech mohou zobrazovat stavy:
e normalni, tj. naméfené hodnoty,
e pomocné, ndhradni stavy,
e chybové, naptiklad kdyz hodnoty chybéji,
e vybrané intervaly rozsahu hodnot.

Podle realného Casu se trendy déli na:

e soucasné, realné — zobrazuji aktudlni hodnoty a hodnoty v kratkém casovém
useku pred redlnym casem.

e historické, minulé — zobrazuji priibéhy z archivnich, minulych tsekt, hlavné
pro analyzu a ovéteni. Tyto idaje mohou vyuzit i jiné aplikace v architektufe
systému.

6.1.1 Realné trendy

Reélné trendy jsou vizualizovany dynamickymi objekty v Case. Jsou nepfetrzité
aktualizovany pfi béhu vizualiza¢niho programu. Zakresluji zmény az ¢tyfech proménnych
nebo vyrazii. Zobrazuji data konfigurovatelna ve vyvojovém prostiedi, viz. Obrazek 6.1.
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Real Time Trend Configuration

Comment:

Time Sample Color
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Obrézek 6.1 — Konfigurovatelné parametry redalného trendu ve vyvojovém prostiedi

6.1.2 Historické trendy

Historické trendy poskytuji "snimek" dat z urcitého data a ¢asu z minulosti. Na rozdil
od realnych trendd historické trendy nejsou dynamické, aktualizuji se pouze, kdyz dostanou

instrukci k aktualizaci.

Hiztorical Tag:  HistTrend
Chart time: |mitial Dizplay Mode Color
Imitial Time Span: 3 @ Min/Max € Average Chart Calor; |:|
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Obrazek 6.2 — Konfigurovatelné parametry historického trendu

Konfigurovatelné jsou i vruntime. Je vSak tfeba povolit vytvofeni

souboru

Special/Configure/Historical Logging v dialogu Historical Logging Properties ,,enable®“. Je
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také nutné vytvorit proménnou typu HistTrend pro volani dat do zobrazeného trendu.
Vsechny proménné pak musi byt povoleny k zapisu: ,,Log data“, coz je volba u kazdé
proménné v dialogovém okné Tagname Dictionary.

Obrézek 6.3 ukazuje objekty pro vizualizaci hodnoty vysky hladiny v nadrzi pomoci
redlného i historického trendu jesté ve vyvojovém prostiedi pred spusténim vizualizace
Vv prostiedi runtime.

Real-Time Trend

HH:MM: 35

Vyska hladiny
v nadrii

Historical Trend

0-100%

0-1000

NOM-DD-YT
HH:MM: 35

A ]
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Zoomln | s |

ZoomOut | A | wasE | B

Vyska hladiny
v nadrii

MON-DD-Y¥
HH:MM: 33

| A4 A | e |

» | ep| | 30mimtes |10 mimtes | M
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Obrézek 6.3 — Objekty pro vizualizace realného a historického trendu konfigurované
hodnotami vysky hladiny v ndadrzi

Q Shrnuti pojmu 6.1.

Ucel vizualizace trendi je pomdhat operatorovi v fizeni procesu, hlavné pfi
monitorovani priabéhu minulych, soucasnych a zadanych veli€in v Case.

Realné trendy jsou nepfetrzité aktualizovany, historické trendy poskytuji nahled na
data, ale az po zadani ptikazu pro aktualizaci na zvoleny ¢asovy usek.

E Otézky 6.1.

Co je to trend?

Jaké typy trendl vzhledem k realnému ¢asu znate?
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6.2 Logovani a ukladani logi

Vizualizovany pribéh musi odpovidat realité, a proto se pfi konfiguraci trendu, viz.
Obréazek 6.4, voli vzorkovaci frekvence - sample interval - alespon dvakrat vétsi, nez je
maximalni pozadovana frekvence monitorované veliiny, pro vzorkovaci frekvenci musi
platit Shannontv teorém.

Rozhodujici pii konfiguraci trendu je rovnéz volba délky ¢asového tseku - time span,
ktery ma byt vizualizovan. Néktera vizualizacni prostiedi maji technicky limitovany pocet,
ktery je pii konfiguraci nutné respektovat, viz.Obrazek 6.5.

Real Time Trend Configuration Real Time Trend Cenfiguration
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Obrazek 6.4 — Konfigurace realného trendu Obrazek 6.5 — Chybné zvolend vzorkovaci
hodnoty vysky hladiny v ndadrzi frekvence pro casovou osu v redalném trendu

Je vhodné, aby se kiivky prezentovaly a ukladaly jako fyzikalni proménné, a ne v
procentech, aby se nemusely ukladat také platné rozsahy. Pti zvoleném ¢asovém intervalu
zobrazeni nemusi byt vZdy zobrazovany vSechny hodnoty, ale jen nékteré prezentativni
vzorky, konsolidované logy, viz take Kapitola 4.1. Aby operator dokazal spravné pochopit
trend, musi byt zfejmé, jakd metoda konsolidace byla pouZita, napf-.:

e min - vybrana a zobrazena hodnota byla minimalni,
e max — vybrana a zobrazena hodnota byla maximalni,
e mean, avg — vybrand a zobrazena hodnota byla zprimérovana.

Trendy jsou zobrazovany jako barevné spojité cary nebo posloupnosti bodu.
Doporucuje se, aby v jednom poli bylo maximalné 6 kiivek. Pomtickami pro jejich ¢teni jsou
miizky, pravitka, pfipadné¢ dvé osy hodnot. Pomoci nastrojii pro zoom a filtraci casovych
usekl by posuv trendli podél casové osy mél umoziovat:

. strankovani,
. rolovéni, pomoci rolovaciho tlacitka,
. zadani zadaného Casu pro nejnovéjsi bod.
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Trendy a jejich konfigurace

ZQ: Ulohy k Fe$eni
Reste nasledujici tlohu.
Priklad 6.1. Vytvoite objekt trendu pro zobrazeni analogové a diskrétni veliciny v Case.

Priklad 6.2. Konfigurujte monitorované veli¢iny pro logovini hodnot do historie
zobrazené v trendu.

ReSeni prikladu

Podrobny postup prdce na prikladech je uveden v animacich ,,Realny trend" a "Historicky
trend “.

O Shrnuti pojmu 6.2.

Pii konfiguraci trendi je rozhodujicim parametrem vzorkovaci frekvence
monitorované veliiny a casovy usek, ve kterém maji byt vzorky vykresleny do trendu.

Trendy mohou byt spojité ¢ary prubehti monitorovanych veli¢in nebo jen posloupnosti

Co je to vzorkovaci frekvence?

Jak se voli vzorkovaci frekvence?
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7 ANALYZA PROCESU

V dalsi kapitole bude popsan zpusob, jak zaznamenané veli¢iny v ¢ase analyzovat.

Cas ke studiu: 2 hodiny

2

Cil: Po prostudovani tohoto odstavce budete

7\
©,

% v&dét, co znamena OEE
+  v&dét, k ¢emu je vyuzivan regulaéni diagram, Pareto, Histogram

+ umét spocitat efektivitu procesu z méfenych velic¢in

G v

K tomu, aby bylo mozné optimalizovat vyrobni procesy, zvySovat vyuziti stroju,
materiali, schopnosti lidi a dal$ich zdroju je potfeba najit pfi¢iny vzniku ztrat a ziskavat
spravné, Uplné a aktualni informace o udalostech ve vyrobnim procesu. Pokud chceme cokoli
zlepSovat, musime to umét zmeéfit. Celkova efektivita zatfizeni oznacovand zkratkou OEE
(Overall Equipment Effectiveness) je zndmy koncept v udrzbé a urluje zpusob jak méfit
efektivitu vyrobnich zafizeni.

» ,, Pokud umite zmérit to, o cem mluvite a vyjadrit to v Cislech, tak o tom néco vite;
pokud to zmérit neumite, tak je vase znalost chuda a nedostatecnd. *“ — Lord Kelvin

7.1 Sledovani ztrat ve vyrobni procesu a celkové efektivity vyroby

Cilem monitorovani v realném Case je zaznamenat pfi¢iny prostoju rizného typu, které
mohou vzniknout i s nepatrnym ¢asovym odstupem v ruznych vyrobnich technologiich a
oblastech vyrobniho podniku, a tim pfesné nalézt skute¢né pficiny prostoju stroju. Procesni
systémy uplatiiujici koncept OEE pomahaji vyrobcim sledovat a analyzovat prostoje, zjistit
skrytou kapacitu vyroby pro lepsi vyuziti vyrobnich zafizeni nebo zdiivodnéni ndkupu novych
strojii, méfit efektivitu zafizeni a upfesnit intervaly udrzby. VyuZitim standardnich IT néstroji
usnadnuji integraci s ostatnimi informacnimi systémy v podniku - MES, ERP, aj.
7.1.1 Ztraty ve vyrobnim procesu
V kazdé vyrobé vznikaji ztraty, které je mozné rozdélit do nékolika kategorii:
e Planovane ztraty
e Operativni ztraty
e Vykonové ztraty

e Nekvalita vyroby
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Nékteré ztraty ve vyrobnim procesu, jako jsou napiiklad planované necinnosti (statni
svatky, dovolené zaméstnancu, povinné pracovni piestavky), nelze odstranit. Ostatni ztraty
pak predstavuji skrytou kapacitu vyroby. K jejich zjisténi a analyzam jsou vyuZita data z
procesu v kombinaci s informacemi o dostupnosti a vykonnosti vyrobnich zafizeni a kvalité
vyroby na téchto zafizenich. Vysledné udaje umoznuji jednoznacné a porovnatelné
hodnoceni, jak jsou jednotliva vyrobni zafizeni vyuzivana.

Teoreticky vyrobni éas

Pléanovany vyrobni ¢as

Brutto provozni doba

Netto provozni doba

VyuZzita provozni doba

OEE=A.P.Q.100[%]

Obrézek 7.1 — Schéma vypoctu podle metodiky OEE — celkova efektivita vyroby

Obrézek 7.1 zobrazuje jednoduchy princip vypoctu celkové efektivity vyroby ze
zjisténych dat a informaci tykajicich se teoretického vyrobniho ¢asu, naptiklad 1 kalendaini
mésic, tj. 30 dni a 24 hodin denné, a zaznamenanych ztrat. Dil¢i vypocty vedou na stanoveni:

e Dostupnosti (A) vypoctené jako podil hrubé (brutto) provozni doby a
vyuzitelného (planovaného) vyrobniho ¢asu. Planované necinnosti, jak jiz bylo
zmingno, zahrnuji napiiklad piestavky v dané sméng, statni svatky v daném
roce;

e Vykonu (P) vypocteného jako podil Cisté (netto) a hrubé (brutto) provozni
doby. Hrub& provozni doba je definovana napiiklad jedno- az tfi-sménnym
provozem po 8 hodinach;

e Kvality (Q) vypoctené jako podil vyuzité a Cisté (netto) provozni doby,
pfiCemz vyuzitd pracovni doba nezahrnuje dobu stravenou vyrobou zmetkd.
Vysledny koeficient OEE se uvadi v procentech a je dan souinem dostupnosti,
vykonnosti a kvality vynasobene 100.

Priklad 7.1. Planovany vyrobni ¢as

Na pracovisti s 8 hodinovou pracovni sménnou je sledovano né€kolik indikatord, z
nichz sestavime vypocet celkové efektivity vyroby pracovisté za dané obdobi. Nejprve uréime
planovanou dobu vyroby. Pro kazdou sménu jsou pfedem dané 2 prestavky, kazda 15 minut a
jedna pauza na obéd v délce 30 minut. Planovana doba vyroby pro jeden den s jednou sménou
je tedy celkova pracovni doba, od které se odectou planované pracovni prestavky a pauza na
obéd, tj. (8*60minut)-(2*15minut+30minut)=420 minut.
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Priklad 7.2. Hruba provozni doba

Dalsi sledované indikatory jsou prostoje vyrobniho zafizeni, napt. v této smené
obsluha zaznamenala 47 minut, kdy zafizeni nepracovalo. Ode¢tenim 47 minut prostoju od
420 minut planovaného vyrobniho ¢asu dostavame 373 minut provozni doby.

Priklad 7.3. Stanoveni poctu kvalitné vyrobenych kusii

Pro vyrobni zatizeni bylo normou stanoveno vyrobit 60 kusti vyrobkli za minutu. V
této sméné vSak bylo skute¢né vyrobeno 19271 kusu, pii¢emz kontrolou kvality neproslo 423
kust, tj 19271-423= 18848 vyrobenych kusii.

Priklad 7.4. Dostupnost vyrobniho zaiizeni (A)
Koeficient dostupnosti A je dan pomérem 373/420=0.88, tj. 88%
Priklad 7.5. Vykon vyrobniho za¥izeni (P)

Normovany vykon umoziuje vyrobit 60 kusti za minutu, tedy za 373 minut skute¢né
doby by podle této normy mohlo byt vyrobeno 22380 kusi. V dané sméné vSak bylo skute¢né
vyrobeno jen 19271 kusu (tj. asi 51,66 kust za minutu). Vykon P vyrobniho zafizeni je dan
podilem skute¢ného a normovaného vykonu zatizeni (19271/373)/(60/1)=0,8611, tj. 86.11%

Priklad 7.6. Kvalita vyrobniho za¥izeni (Q)

V dané sméné bylo vyrobeno 19271 kust, ale jen 18848 kust proSlo vystupni
kontrolou kvality, proto je koeficient kvality ddn pomérem poctu dobrych kust k celkovému
poctu vyrobenych kust, tj. 18848/19271=0,9780, tj. 97,80%

Priklad 7.7. Vypodet celkové efektivity zafizeni OEE

Pro vypocet celkové efektivity pouzijeme koeficienty dostupnosti, vykonu a kvality
daného vyrobniho zatfizeni v dané smén¢ a podle vztahu pro vypocet OEE= A*P*Q*100 [%]
vychazi celkové OEE=0,8881*0,8611*0,9780=0.7479, tj. 74,79%.

O Shrnuti pojmu 7.1.

Procesni systémy uplatiiujici koncept OEE ziskavaji pfesna data a poskytuji informace
o prostojich vyrobnich zafizeni a jejich pfic¢inach. Ukazatel OEE indikuje, jak efektivni je
vyroba na daném vyrobnim zafizeni. Vypocet OEE se provadi ze zjisténych dat a informaci
tykajicich se teoretického vyrobniho ¢asu a zaznamenanych ztrat.

B owon

K ¢emu je vyuzivan indikator OEE?

Jaké typy ztrat jsou pfi vypoctu efektivnosti vyroby rozliSovany?
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7.2 Statistické Fizeni procesi

Statistické tizeni procest SPC (Statistical Process Control) piedstavuje metody a
nastroje, které vyuzivaji udaje ziskdvané v realném case z vyrobnich procest s cilem
predchazeni zmetkovitosti a zachovani vysoké a neménné kvality provozovanych vyrobnich
procest a vyrabénych produkta.

vvvvvv

pohyblivy primér, smérodatna odchylka) porovnavana s daty z procesu V realném cCase S
cilem nastaveni limitnich parametri vedoucich ke zlepSeni provozu. Sledovana a porovnavana
data jsou zpracovavana statistickymi metodami, které jsou schopny odhalit odchylku od
predepsanych parametrii, vypocitat trend dalSiho vyvoje a upozornit alarmovym hlaSenim na
obrazovku nebo zaslanim zpravy na mobilni zafizeni operatora nebo obsluhu vyrobniho
zafizeni, aby se vznikajici problémy mohly okamzité zacit fesit.

Statisticky fizeny proces je takovy, ve kterém nepusobi zadné systematické vlivy na

proces a nezpusobuji zmény. Pti¢iny zmén v fizenych procesech mohu byt dvojiho druhu:

e nédhodné - napi. zména dodavatele, nestala kvalita materialu, zména parametrt,
opotfebeni nastroje;

e systematické - napf. pouziti vadného materialu, nespravné nastaveny nastroj
nebo stroj.

K metodam statisticky fizenych procesti fadime celou fadu ndastroji bézné
pouzivanych v praxi. Mezi nejznamé;jsi patii:
e Regulacni diagramy
e Histogram

e Pareto
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Obréazek 7.2 — Priklad navrhu procesni obrazovky s nastroji SPC

7.2.1 Regulacni diagramy

Regulacni diagramy davaji v ptehledné grafické formée Udaj, v jakém stavu se proces
nachazi a jestli tento stav potrva. Jednoduse zobrazuji samotny pribéh procesu v Case,
centralni pfimku charakterizujici pfedepsany pribéh, definované mezni piijatelné hodnoty a
pak kolik a které body té skute¢né charakteristiky lezi mimo takto definované rozmezi, tedy
+3s od centralni pfimky, kde s oznacuje smérodatnou odchylku.

Rozhoduje se porovnanim soucasnych hodnot Se dvéma regulacnimi mezemi
nastavenymi od centralni ptimky ve vzdalenosti trojnasobku smérodatné odchylky:

e (3s)—s je nazyvand jako dolni regula¢ni mez (Lower Control Limit - LCL)
e (3s) + s je horni regulacni mez (Upper Control Limit - UCL),

viz. Obréazek 7.3. Rozmezi mezi témito mezemi znazornénymi piimkami +3s dava
monitorovanému procesu pravdépodobnost 0,9973 (tj. 99,73 %), Ze hodnoty sledované
charakteristiky spliuji naroky kladené na statisticky stabilni proces.
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Obréazek 7.3 — Regulacni diagram

V praxi je vyuzivano vice druht regula¢nich diagramu, kazdy z nich je uréeny pro
razné typy rozhodnuti a razné typy udajt, napt.:

Diagram individualni X vykresluje vzorky, které jsou tvorené jednim méfenim

Diagram pro vybérovy pramér (x-R) zobrazi pramérny stfed procesu na
zaklade¢ vice méfeni a rozpéti R (8ifku) jednotlivych méteni pro kazdy vzorek
Diagram pro vybérovy primér s vybérovou smérodatnou odchylkou (x-s)
zobrazuje smérodatnou odchylku pro kazdy vzorek

Diagram pro pohyblivy pramér (moving X, moving R) pouziva pohyblivy
prumér n vzorkt na zobrazeni stredu a sifky daného procesu

Diagram EWMA (exponentially-weighted moving average) dava vétsi vahu
poslednim vzorkam, aby se nejdiive zjistily zmény v procesech

Dulezitym faktorem v pouzivani regulac¢nich diagram je jednoduchost jejich
konstrukce a pouziti jako soucasti celého procesu fizeni na pozadovanou hodnotu.

7.2.2 Histogram

Histogram ptedstavuje grafické znazornéni rozdéleni Cetnosti, které se mohou tykat

naptiklad rozméri vyrobkd, chemického slozeni, pevnosti, napéti apod. nebo hodnot
parametri vyroby ovliviwgjicich kvalitu, jako jsou rychlost, teplota, tlak, atd.

Zakladem pro sestrojeni histogramu mohou byt namétfené Udaje, pro nadzornost
sestavené do tabulky souboru méfeni, z niz jsou patrné Cetnosti vyskytu naméfeného
parametru rozméru vyrobku v definovaném rozsahu tohoto souboru méteni.

Normalni rozvrstveni hodnot kolem cilové hodnoty ukazuje Tab. 7.1.
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Tab. 7.1 Normalni rozdeleni kolem cilové hodnoty

Cislo vyrobku ProductXYZ

Procesni inZzenyr Petr Pavel

Déavka: Lot-2013-1234

M¢éfeno: 3.4.2013

Rozmér Vyskyt Celkem
98.8

98.9

99

99.1

99.2 X 1
99.3 X 1
99.4 XX 2
99.5 XX 2
99.6 XXXXX 5
99.7 XXXXXX XXX XXXX 13
99.8 ),9,9,9.9.9.90,0,0,.9.9.9.9.9.9.9,0,.9,.0. 19
99.9 )9,:9.9.9.0.0,0.0.9.9.9.9,9.0.0.0,9.9.0,.9,4 21
100.0 ) 9,:9,9.9.90,9.0,0.9.9.9.9.9.9,0,0,9.0.9.9.9,4 22
100.1 )9,:9.9.9.0.0,0.0.9.9.9.9,9.0.0.0,9.9.0,.9,4 21
100.2 )9,:9,9.9.9,9,90.90.9.9.9.9,.9.9,.0.0,0,.4 18
100.3 XXXAXXXXXXXXXX 13
100.4 XXXXXX 6
100.5 XXX 3
100.6 XX 2
100.7 X 1
100.8

100.9

101.0

101.1

101.2

Histogram je sloupcovy graf, jehoZ zékladnu-osu X- tvoii sloupce stejné Sitky a na osu
y jsou vyneseny cetnosti hodnot sledované veli¢iny v daném intervalu vyjadiené vysSkou

sloupct.

THdy |Cetnost| 2%
48,5 0
48,8 2
49,1 10
49,4 28
49,7 52|%

50| 2013
50,3 87
50,6 64
50,9 35
51,2 18
51,5 3 —
Dalsi 0

& Cetnost

488 491 494 497 50 303 306 309 512 315 Dali

Obrézek 7.4 — Histogram
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Vzhled a tvar histogramu vypovida hlavné o systematickych vlivech na proces, které
pusobi na urcity parametr kvality. Histogram muize nabyvat riznych tvart, pfitom odchylky
od zvonovitého tvaru ukazuji na problém, jehoz pii¢iny je nutné dale analyzovat.

Tvar histogramu je posuzovan z hlediska jeho Spicatosti (kurtosis) a Sikmosti
(skewness):

e Spicatost vyjadiuje miru rozlozeni distribu¢ni funkce Gaussova rozdéleni.

e Sikmost charakterizuje protazeni kfivky na stranu levou-negativni protaZeni-
nebo pravou (pozitivni protazeni) od normalniho rozlozeni. Pokud je kiivka
symetricka, je Sikmost nulova.

25 - 23

Cetnost

Cetnost

N D X O oA S N D X O o A D

VPG - N RV I AN PN AR K

O (9O OO P oY O QO O P

NN NN N N RN RN SN S
4.59 4.59

Obrazek 7.5 — Histogramy se Spicatosti vlevo (negativni) a vpravo (pozitivni)
7.2.3 Pareto diagram

Pareto analyza hodnoti vyskyt vad a je podkladem a nastrojem pro navrh napravnych
opatieni nebo vymezeni pii¢in problémi. Nazev analyzy pochdzi z principu popsaném a
publikovaném vyznamnym italskym ekonomem Vilfredem Paretem v praci o vztahu
jednolitych faktort k celkovému efektu, kde mimo jiné prokazal, ze nepatrna ¢ast obyvatel ma
vyznamny podil na celkovém majetku charakterizovaném pravidlem “the vital few and the
trivial many" (podstatna mensina a trivialni vétSina).

Pozdgji tyto statistické vztahy znazornil kiivkou M. O. Lorenzo, proto se také této
kifivce dnes fikd Lorenzova kiivka. V managementu kvality se tento nastroj zacal pouzivat po

roce 1970 diky J.M. Juranovi, ktery vyuzil téchto poznatki k vytvofeni tzv. Paretova
diagramu.

Joseph M. Juran zastaval nazor, ze vétSina (80-95%) problému s kvalitou vyroby je
zpusobena pouze malym poctem pii¢in (5-20%), jez se na nich podileji a vystihl jej tvrzenim
"the vital few and the useful many" (podstatna mensina a uzite¢na vétsina). Dnes je tento
princip znam jako Parettv princip 80:20 a v praxi pouzivan pro analyzy:

e poctu a pricin vyroby neshodnych vyrobkt a jejich druha
e Casovych a finan¢nich ztrat spojenych s neshodnymi vyrobky

e reklamaci z hlediska finan¢nich ztrat nebo divoda reklamaci

e pficin prostoji stroji
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Obrézek 7.6 — Pareto diagram

O Shrnuti pojmu 7.2.

Statistické fizeni procesli podporuje svymi néstroji a metodami okamzité informovani
obsluhy vyrobniho zafizeni tak, aby na vznikajici problémy mohla reagovat okamzit¢ a
zachovat plynuly chod vyroby bez zmetkd, viz. Obrazek 7.2.

Statisticky fizeny proces je takovy, ve kterém neplsobi zadné systematické vlivy na
proces a nezpusobuji zmény. Mezi nastroje SPC patii regulacni diagramy, histogram a
Parettiv diagram.

Regula¢ni diagramy poskytuji informace, v jakém stavu se proces nachazi a jestli tento
stav potrva. Histogram reprezentuje grafické znazornéni rozdé€leni ¢etnosti hodnot sledované
veli¢iny. Paretdv princip 80:20 vystihuje zasadu, ze vétSina problémi s kvalitou vyroby je

zpiisobena pouze malym podilem pfi€in, jinymi slovy odstranénim 20% zasadnich pfi¢in bude
feSeno 80% vsech poruch.

B ouor

Co reprezentuje zkratka SPC?

Jaké néstroje do SPC patii?
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8 ZNALOSTI V PROCESNIM RiZENI

V dalsi kapitole bude popsan zpusob, jak pracovat s veli¢inami, které nemusi mit
méficimi piistroji a instrumentaci méftitelnou a konkrétni hodnotu, ale jsou v praxi hodnoceny
a zahrnuty do rozhodovani a fizeni diky formé znalosti, zkusenosti a intuice managementu
podniki nebo obsluhy vyrobnich zatizeni.

Cas ke studiu: 2 hodiny

~\ "
@ Cil: Po prostudovani tohoto odstavce budete

#+ ve&dét, jak popsat znalosti a zkuSenosti z praxe

4+ umét vysvétlit zpisob prezentace znalosti do fidiciho systému

G vk

V praxi se pii rozhodovani a fizeni setkavame s udalostmi, které Casem vytvaieji nase
zkusenosti, potvrzuji nase znalosti a podporuji intuici béZnou pro lidské chovani, podle nichz
pak v ur¢itych situacich jedname. Znalosti a zkuSenosti mohou mit dvé odlisné dimenze:

e mohou se tykat faktickych udaju, zdrojovych dat, které maji byt prezentovany
nebo jsou to
e formalni vztahy mezi témito faktickymi udaji.

V programech a algoritmech jsou fakta, tvrzeni a vztahy mezi nimi zapisovany
matematicky, s vyuzitim operatort logiky ptedpokladi — predikatové logiky, napi. AND, OR,
ekvivalence, implikace, a vyroky a kvantifikatory. Z ptedpokladti a znamych tvrzeni a faktt
jsou odvozovany dusledky a akéni zasahy programované do algoritmi procesnich systémd.

8.1 Znalosti

Pro zpracovavani znalosti v fidicich systémech je dilezita jejich strukturovana
prezentace tak, aby znalosti mohly a umély vyjadiovat logickou formu pro reprezentaci
jednoduchych faktt v systému. Mezi pozadavky kladené na prezentace znalosti v fidicich
systémech patfi:

e Schopnost adekvatné reprezentovat jakoukoli znalost

e Manipulovat, pracovat se strukturou reprezentace znalosti tak, aby mohly byt
odvozeny struktury pro reprezentaci novych znalosti

e Rozsifovat znalosti, zapracovat do stavajici struktury novou znalost, coz je typické pro
ucici se systémy

e Ziskat novou znalost, odvodit novou znalost ze znamych skute¢nosti.
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8.1.1 Ziskavani znalosti

Tak jako u sbéru dat i znalosti jsou sbirdny ¢i ziskavany, ale proces ziskdvani znalosti
- knowledge acquisition - je odlisny, protoze souvisi se zjistovanim znalosti ze zdroju
znalosti, tedy od expertli v oboru, dokumentovanych textti, schémat, tabulek a jinych forem
jiz zpracovanych a ulozenych informaci.

Jednim zptisobem ziskavani znalosti je forma pfimé spoluprace a konzultace s experty
a znalostnimi inZenyry, metoda brain storming, strukturovanych interview atd.

Druhy zpusob je automatizovany a vyuziva metody strojového uceni - machine
learning - od experti, z textu a dalSich dat.

8.1.2 Metody prezentace znalosti

Pro ukladani znalosti v jejich strukturované prezentaci do databadze, schémat v
ramcich, skriptech, nebo pravidlech a dale pro vyjadfovani vztahti mezi subjekty znalosti jsou
vyuzivany dvé zakladni metody prezentace:

1. Deklarativni
2. Proceduralni

Deklarativni prezentace znalosti prezentuje znalosti statickou formou. Vyhodou je, ze
Ize kazdy fakt ulozit jen jednou, i kdyZ je pak vyuzit vicekrat a Ze 1ze do systému snadno
piidat nova fakta. Mezi mechanismy deklarativni prezentace patii:
e Sémantické sité: vyjadiuji popis objektd a vztahti a podporuji jejich dédi¢nost
e Koncep¢ni zavislost: popisuji vztahy mezi komponentami v akci

e Réamce: vyjadiuji obecné znalosti o tfidach objektl, znalosti pravdivé pro vétsinu
ptipadi z komplexni reprezentace objektl

e Skripty: popisuji sekvence udalosti
e Pravidla: zapisuji zavislost mezi pficinou a disledkem ve tvaru jestlize->pak.
Prikladem pravidla, které zapisuje urcitou znalost miize byt:

IF rozmér (X) <= 30mm THEN hmotnost (X) = do_1kg

Pravidla, stejné jako ostatni formy prezentace znalosti jsou vSak uzZite¢nd 1 pii zapisu
neurcitosti nebo nejistoty:

IF rozmér (X) = velky THEN hmotnost (X) = velka

VétSina znalostnich systému je zalozena na pravidlech, nebo kombinuje pravidla s jinym
zpusobem reprezentace.

Proceduralni prezentace znalosti jsou metodou, kterd uklada znalosti do procedury,
vyjadiujici jak néco provést. Vyhodou je, ze lze prezentovat znalosti typu procesu ,Jak
zpracovat...“, lze zpracovat znalosti pfedem dané jako default a pozdéji uptfesiované nebo
znalosti pravdépodobnostniho charakteru odvozeni ¢i heuristické znalosti opiené o zkuSenosti
a expertizu lidi.
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8.1.3 Heuristické reSeni problémii

Heuristika z feétiny heuriskd, €bpiokw — nalézt, objevit - znamena zkusmé feSeni
problémii, pro néz nezname algoritmus nebo piesnéjsi metodu. Heuristické feseni je Casto jen
ptiblizné, zaloZzené na pouceném odhadu, intuici, zkuSenosti nebo jednoduse na zdravém
rozumu.

Heuristicky postup feSeni problémi vyuziva principu evolu¢nich algoritmu k nalezeni
feseni slozitych problémil, postup, pii némz neni nalezeno exaktni feSeni, ale vysledkem je
pole nebo oblasti feseni, jez jsou nejblize feseni idealnimu (ocekavanému).

O Shrnuti pojmu 8.1.

Proces ziskavani znalosti je odlisSny od procesu sbéru dat a vyznacuje se rtiznymi
technikami spoluprace s experty a znalostnimi inzenyry.

Mezi pozadavky kladené na prezentace znalosti v fidicich systémech patii schopnost
adekvatné reprezentovat jakoukoli znalost, manipulovat, pracovat se strukturou reprezentace
znalosti tak, aby mohly byt odvozeny struktury pro reprezentaci novych znalosti, rozsifovat
znalosti, zapracovat do stavajici struktury novou znalost, coz je typické pro ucici se systémy a
ziskat novou znalost, odvodit novou znalost ze zndmych skutecnosti.

Deklarativni prezentace znalosti prezentuje znalosti statickou formou. Vétsina
znalostnich systémi je zalozena na pravidlech, nebo kombinuje pravidla s jinym zpisobem
reprezentace. Proceduralni prezentace znalosti jsou metodou, kterd uklada znalosti do
procedury, vyjadiujici jak néco provést.

a Otéazky 8.1.

Jaké pozadavky jsou kladeny prezentaci znalosti?

Jak lze v systému popsat znalost?
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8.2 Znalosti p¥i posouzeni rizika procesu

Kritické faktory sledované v procesech mohou byt vyjadfovany jako riziko,
pravdépodobnost, ze dojde k havérii, Ze nastane situace, jejimz disledkim a Skodam bude
vystaveno okoli procesniho systému.

Riziko pfevedené na kriti¢nost méni koncepci pravdépodobnosti na predpoveditelnosti
s cilem kritickym situacim a udalostem s vyssi pravdépodobnosti piedchazet.

Pfi uvahach pravdépodobnosti ¢i predpovéditelnosti udéalosti velmi zalezi na
spolehlivosti dat, ze kterych jsou vypocteny. Spolehlivost dat mize zna¢né ovlivnit napf.
piedpovéditelnost mista vzniku poruchy, které je pro tento ucel monitorovano s cilem poruse
zabranit.

Kategorie spolehlivosti se mohou d¢lit napiiklad takto:

e Vysoce spolehliva data:
o inspekce byla provedena na zdklad¢ kvalitni inspekéni rozvahy a jsou
posuzovana jako pln¢ postacujici,
o meéfeni nejsou starsi nez 20 % odhadnuté zbytkové zivotnosti
e Reprezentativni data:
o odpovidajici mnozstvi méfeni provedeno ndhodnym piistupem bez
predchozi korozni studie
o rozptyl namétfenych vysledkl méfeni je pomérné maly
o meéfeni nejsou starsi nez 30 % odhadnuté zbytkové zivotnosti
e Dobra data:
o ne zcela postacujici mnoZstvi méteni s ndhodnym piistupem
o rozptyl namétenych vysledkti méfeni pomérné maly
o méfeni nejsou starSi nez 40 % odhadnuté zbytkové Zivotnosti
e Orientacni data:
o data neodpovidajici predchozim kritériim.

O Shrnuti pojmu 8.2.

Procesy lze posuzovat z hlediska rizika nebo kriti€nosti. Riziko vyjadiuje
pravdépodobnost, Ze k udalosti dojde. KritiCnost pracuje s predpovéditelnosti, ze k dané
udalosti mlzZe dojit.

Vyhodnoceni rizika nebo kriti¢nosti procesu spoléha na kvalitu poskytovanych dat o
procesu. Spolehlivost dat je riiznd, od velmi spolehlivych az po orienta¢ni, kazda kategorie
spolehlivosti je hodnocena z pohledu kvalifikovaného odbornika.

E Otézky 8.2.

Jaky je rozdil mezi posuzovanim procesu z hlediska rizika a kriti¢nosti?

Jak se posuzuje spolehlivost dat?
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9 SPOLEHLIVOST A ZABEZPECENI PROCESNICH SYSTEMU

V dalsi kapitole jsou zminény pojmy spolehlivosti a zabezpeceni systému procesniho
pramyslu, moznosti identifikace a ovéfovani uzivateli v primyslové automatizaci v zavislosti
na potfebach vyvolanych nutnosti dokladovani technologickych dat spojenych s kvalitou
vyroby a certifikaci podniki.

Cas ke studiu: 2 hodiny

E3

Cil: Po prostudovani tohoto odstavce budete umét

=~
©)

#+ Rozlisit rizika pfi manipulaci s daty

+ Popsat rozdil mezi bezpe€nosti pfistupu a zabezpedeni proti
vypadku

E) vk

Dilezitou ulohou procesnich systémil je zajisténi disledného dodrzovani spravnych
vyrobnich postupii, vysoké kvality vyrobkll, konzistentniho provozu vyrobnich strojii nebo
linek a zlepSeni spolehlivosti a opakovatelnosti vychozich nastaveni pfedepsanych parametrii
vyrobnich zatizeni.

Jejich funkce spociva také v:

e automatickém  zdznamu vSech  definovanych  vyrobnich  udalosti,
meziproduktovych a dokoncenych sérii nebo davek,

e prenosu materiali béhem operaci,

e okamzité zjisténi odchylek od predepsanych udaji pro spotiebu materiald,
energii a ostatnich zdrojli a

e identifikace ptitomnosti odpovédné obsluhy.

Diky strukturovanym databazim dle normy ISA-95, viz. Kap. 1.1, zaji$t'uji moznost
zpétného dohledani vSech vyrobnich procesti a oblasti, kterymi vyrobek prosel a umoziuji
propojeni zaznamenanych vyrobnich informaci s obchodnimi procesy.
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9.1 Spolehlivost systému

Spolehlivost systému je schopnost systému plnit dané funkce v daném casovém
intervalu pfi zachovani hodnot stanovenych provoznich ukazatelt v danych mezich.

Pravdépodobnost bezporuchového provozu 24/7 zafizeni nebo systému vyjadiena
V Case je patrna v Tab. 9.1:

Tab. 9.1 Spolehlivost provozu vyjadrena v procentech a odpovidajici vypadek v roce (365 dni)

Zarucena funk¢nost [%] Max. ro¢ni funkéni prostoj
99,999 5 minut
99,995 26 minut
99,990 53 minut
99,950 4 hodiny
99,900 9 hodin
99,000 88 hodin

Redundance je v daném kontextu procesniho systému forma zalohovani kritickych
soucasti, které by svym selhdnim mohly ovlivnit stabilitu ¢i spolehlivost celého tfizené¢ho
systému. Pocet zaloh jednotlivych komponent zvysuje spolehlivost systému.

e Hardwarova redundance (tzv. strukturélni zalohovani, studenad zaloha — cold
backup, horkad zéloha — hot backup) - vyuzivd nadbyte¢ného technického
vybaveni ke zvySovani spolehlivosti.

e Softwarova redundance se vyznacuje pouzitim tzv. algoritmické nadbyte¢nosti
a nadbytecnosti softwarového vybaveni. SW se podili na obnové funkénosti
systému.

o Casova redundance systému ptidéluje delii dobu, neZ je nezbytné na provedeni
vypoctu, algoritmu, piikazu.

Ptikladem hardwarové redundance je paralelni zapojeni dvou zatizeni. Dv€ zafizeni,
jejichz kazdého pravdépodobnost bezporuchového provozu je 99 % zvysi svym paralelnim
fazenim zéalohovaného a zalozniho prvku bezporuchovy provoz na 99,99%, coz ptedstavuje
snizeni maximalniho funkéniho prostoje z 88 hodin/rok na 53 minut/rok, viz.Obrazek 9.1.

R(e)=1-[1-R, ()"
- R4(1) R(r)=1-[1-0,99]
R(z)=1-0,0001
Ri(t) — R(z)=99.99=

Obrazek 9.1 — Redundance R(t) systému, celkova spolehlivost paralelni funkcionality
dvou jeho c¢asti vyjadiend procentem ve ,,Ctyfech devitkach®
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Spolehlivost systému je dulezitd zejména z ekonomického hlediska a dale z hlediska
bezpecnosti.

O Shrnuti pojmu 9.1.

Spolehlivost systému je schopnost systému plnit dané funkce v daném cCasovém
intervalu pii zachovani hodnot stanovenych provoznich ukazateld v danych mezich.

Redundance je forma zalohovani kritickych soucasti, které by svym selhanim mohly
ovlivnit stabilitu ¢i spolehlivost celého fizeného systému a mize se fesit z hlediska zajisténi
¢asu, softwaru nebo hardwaru.

E Otazky 9.1.

Co je spolehlivost systému?

Co je redundance systému?

9.2 Bezpecnost pristupu k aplikaci

Pojem bezpecnost vzdy uznavaly vSechny vyznamné vetejné i soukromé instituce.
Skladal se v podstaté ze tfi slozek. Jednalo se o:

e bezpeCnost dat, ktera méa za ukol zajistit predevSim ochranu dat pred
neautorizovanym piistupem,

e zilohovani dat, zabyvajici se ochranou dat pted jejich ztratou a

e dostupnost dat popisujici pozadavek na bezpecnost dat s ohledem na jejich
spolehlivost.

9.2.1 PrihlaSovani uzivatela a jejich identifikace, autentizace a autorizace

Obzvlasté velky diiraz je v dnesni dobé kladen na zaji$téni bezpecnosti pii identifikaci
uzivateli ptihlaSujicich se do opera¢niho systému pocitace nebo piimo do aplikace.
Bezpec€nost je jednou ze zakladnich lidskych potieb, ale jde také o dualezité téma, které
bezprostiedné souvisi i s problematikou tykajici se primyslovych aplikaci. Se stale rostoucimi
naroky na bezpecnost vyvijenych aplikaci se zvySuji 1 pozadavky na software pro jejich
zajisténi. Podpora nejmodernéjSich informacnich technologii, otevienost a snadnost pouzivani
je pro systémy pouzivané v priimyslové automatizaci stale velmi dalezita.

V praxi rozliSujeme nékolik situaci, s Nimiz jsou spojeny tyto pojmy:

e Identifikace je zjisténi identity uZzivatele, napf. zadanim uzivatelského jména a
hesla.

o Autentifikace, autentikace nebo také autentizace, podle toho, z jakého jazyka
prekladame, jestli z francouzstiny authentification, anglictiny authentication
nebo némciny Authentifizierung, je ovéfeni toho, zda je uzivatel skute¢né tou
osobou, za kterou se vydava napf. pouzitim uzivatelského jména a hesla.
Ovérovani existuje tedy na zékladé predchoziho piihlaSeni a vyzaduje
dodate¢né informace. Je to proces ovéfeni identity subjektu. Probéhne-li proces
autentizace, dojde k autorizaci (souhlas, schvaleni, umoznéni ptistupu, atp.).
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e Autorizace je tedy zjisténi, zda ma uzivatel pravo provést urcitou akci, ziskat
data ¢i vyuzit sluzbu apod. Autorizace je udélovana na zakladé piedem
definovanych kompetenci a kvalifikace uzivatele.

9.2.2 Zpisob identifikace uzivateli v operacnich systémech pocitaca

Nejdéle a nejcastéji pouzivanym zpusobem pro identifikaci uzivatelt v opera¢nich
systémech pocitact jsou uzivatelska jména a hesla. UZivatel se pii ptihlaSovani do systému
identifikuje svym uzivatelskym jménem a teprve po zadani spravného hesla mu je umoznéna
préace v systému.

Jednou z velkych nevyhod tohoto zplsobu je moznost, Ze uzivatel napiSe heslo na
misto svého uzivatelského jména. V tomto piipad¢ se znaky hesla objevi pfimo na obrazovce
a ve veétSin€ piipadl budou zaprotokolovany do souboru systémovych udalosti ¢i chyb jako
pokus o prihlaseni neznamého uzivatele. Poté je pro osobu, ktera ma ptistup k systémovym
datim jednoduché z tohoto souboru hesla piecist. Mezi zdokumentované piipady patii, kdy se
v zachycenych heslech objevovalo kiestni jméno uzivatele, hovorovd podoba kiestniho
jména, zfetézeni inicial uzivatele s rokem narozeni, prvni ¢tyfi znaky pifijmeni, samotny nazev
aplikace, oznaceni pracoviste, piijmeni a kiestni jméno napsané pozpatku. U vétSiny béznych
uzivateli je mozné odhalit jejich heslo po ne vice nez deseti pokusech o ptihlaseni, i kdyz
hesla uzivateli mohou v tomto piipadé obsahovat libovolnou kombinaci ¢islic a velkych
pismen anglické abecedy v délce 4 az 8 znaku, nikoli v8ak uZzivatelské jméno. K dal§im
nevyhodadm patii pomalost identifikace pii pieklepech a zménach klavesnice z anglické na
¢eskou a naopak pro zadavani jmena a hesla a také nutnost pamatovat si heslo zejména pfi
Casté vynucené zméné hesla systémem nebo administratorem systému, kdy dochazi ke
kontraproduktivité takovychto zabezpeceni a hesla si nakonec uZivatelé piSou na Stitky a lepi
na monitory nebo klavesnice.

9.2.3 PrihlaSovani uzivateli do aplikace procesniho systému

Ptfihlasenim do aplikace jsou pfidélena piistupova prava k aplikaci. S témito pravy
jsou konfigurovany napt. viditelnosti objektd aplikace pro ruzné skupiny uzivatelt. Cilem je
zviditelnit data na spravném misté té spravné osobé ve spravny ¢as. Podle toho jsou také
konfigurovany skupiny uzivateld.
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Nastaveni uZivatele

Interni pfihlaseni

Obrazek 9.2 — Navrh obrazovky pro prihlaseni do vizualizacni aplikace k zajisténi
bezpecného pristupu

O Shrnuti pojmu 9.2.

Identifikace je zjisténi identity uzivatele.

Autentifikace nebo autentizace je ovéfeni toho, zda je uZivatel skute¢né tou osobou, za
kterou se vydava.

Autorizace je zjisténi, zda ma uzivatel pravo provést urcitou akei, ziskat data ¢i vyuzit
sluzbu apod.

Nejdéle a nejcastéji pouzivanym zpusobem pro identifikaci uzivatel jsou uzivatelska
jména a hesla.

Pfihlasenim do aplikace jsou uzivateli pfidélena pristupova prava k aplikaci a s témito
pravy jsou pak konfigurovany vlastnosti objekta v této aplikaci.

E Otézky 9.2.

Co je identifikace uzivatele?
Jaké nevyhody zptisob identifikace pomoci jména a hesla uZivatele piinasi?

Co je autorizace uzivatele?

Ulohy k Fe$eni

Priklad 9.1. Definujte alespon dva uZivatele s riiznymi kompetencemi a pravy pristupu

Priklad 9.2. Pouiijte vazbu na viditelnost objektu a prdava p¥istupu pro piihliseného
uZivatele.
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Text, ktery vam byl piedlozen je doplnén témito soubory animaci:
Proménné a animace objekti
Préce s okny Vv prosttedi InTouch
Kresleni objektt v prostiedi InTouch Window Maker
Prace s Aplikacnim managerem
Realny trend
Historicky trend

Nastaveni alarmu
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