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Bezpecnost informacnich systémi

1 BEZPECNOST INFORMACNICH SYSTEMU

OBSAH KAPITOLY:
/‘
—
Bezpec¢nost informacnich systému

Obranné mechanismy

Bezpecnost databazi

Bezpecnostni pozadavky na IS
Instituce se vztahem k bezpecnosti IS

Legislativa tykajici se bezpe€nosti IS

@ MOTIVACE:

=P v této kapitole se budeme zabyvat bezpe¢nosti informac¢nich systémi.
Naucite se zde, co je to analyza rizik, jaka existuji rizika a n¢které metody
obrany. Rekneme si co je to bezpecnostni politika a havarijni plan.

CiL:

Po prostudovani kapitoly budete umét vysvétlit, co to je fault tolerant
systém a disaster tolerant systém a jaky je mezi nimi rozdil. Budete také
schopni objasnit pojem bezpecnostni politika a budete védet, co je obsahem
havarijniho planu.
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Bezpeénost informacnich systémi [N

1.1 BEZPECNOST INFORMACNICH SYSTEMU

Termin ,,bezpecnost™ je pomérné Siroky pojem. V zasadé¢ mlizeme bezpecnost rozdélit do tii
oblasti:

Oblasti feseni bezpec€nosti
N N Y

Objektova Bezpeénost a Informacni
bezpecnost ochrana bezpecnost
zdravi pfi praci

Bezpecénost IS/ICT

\ J )

V nésledujicim textu se budeme zabyvat pouze oblasti ,,Informac¢ni bezpe¢nosti*.

Zakladni pojmy z oblasti bezpecnosti v oblasti IT byly probirany v ramci pfedmétu ,,Zaklady
informatiky* v prvnim semestru. Pfipomenme si rozdéleni bezpecnostnich hrozeb:

Analyza rizik

Hrozby
Fyzické Software Lide
Pfirodni Selhani
viivy Y Vngjsi Cg\%’y Vnitini || Vngjsi
Vypadek
napajeni UmyslIné NedmysIné
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Bezpecnost informacnich systémi

e (o se stane, kdyz informace nebudou chranény?
e Jak muze byt porusena bezpecnost informaci?
e S jakou pravdépodobnosti se to stane?

1.1.1 Druhy ato¢niki

e Hacker
0 Zacate¢nik -> uznani, seberealizace
0 Profesional -> piekonani intelektualnich vyzev, ideal o svobodném pfistupu
informaci...
Virovy tvlirce — ,,zrazeni idealisté®, ,,nedocenéni odbornici®,...
Vnitini nepfitel (,,Insider thread*‘) — odplata vii¢i zamé&stnavateli, pocit kiivdy, ...
Informacni valeénik — vlastenecké motivy — destabilizace nepratelskych zdroji
Zlod¢j — snaha o zisk financi, pt. Fishing
Politicky aktivista — fanatik, idealista...

Audio 7.1 Bezpec¢nost informaénich systémi
* ) re

Chyby, které vyuzivaji utoc¢nici:

e Programétorskeé chyby - vznikaji pti neoSetfeni nékterych stavli programti, $patnych
vypoctech pii alokaci paméti, nedostatetnych kontrolach vstupu od uZivatele a
podobné.

e Navrhové chyby - vznikaji pfi chybném usudku navrhafe programu. Casto byvaji
obtizn¢ odstranitelné. Prikladem mutize byt napiiklad Sifrovani ve WiFi sitich podle
standardu WEP. Ten je dodnes mozné na vSech sitovych kartich a ptistupovych
bodech pro WiFi sité pouzit, i kdyz zdhy po jeho uvedeni byl zvefejnén velmi
jednoduchy zptisob jak jej prolomit.

e Konfiguraéni chyby - wvznikaji chybou nebo nevédomosti uzivatele nebo
administrator, ktery dany program nebo zafizeni nastavuje. Velkd Cast zafizeni i
programl byvaji kviili co nejjednodussimu pouzivani od vyrobcii nastaveny tak, ze
obsahuji fadu nebezpecnych nastaveni. Prikladem mitize byt typicky pfistupovy bod
pro WiFi sit’ - naprosta vétSina se dodava s vypnutym Sifrovanim, takze po jejich
zapnuti se do WiFi sit¢ (a tim padem 1 do lokalni sité, kam je pftistupovy bod
pfipojeny) muze ptipojit kdokoliv.

e Fyzické naruseni - velka ¢ast bezpe¢nostnich opatieni l1ze obejit, kdyZz ma tGto¢nik
fyzicky pfistup k zatizeni nebo pocitaci. Naptiklad mize z pocitac vyjmout pevny disk
a pfecist a nebo upravit jeho obsah i kdyz se k zapnutému pocitaci nemiize ptihlasit.

e Chyby obsluhy - sta¢i omylem spustit jeden Skodlivy program v okamziku, kdy je
uzivatel pfihlaSeny s administratorskymi opravnénimi a pocita¢ mize byt napadeny
bez ohledu na to, jak kvalitni firewall jej chrani pted Gtoky z internetu

Cile uto¢niku:

Kradez dat a informaci
Zniceni dat
Destabilizace systému

[ ]
[ ]
[ ]
e Blokovani mista nebo urcitych zdroji
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Bezpeénost informacnich systémi [

1.2 OBRANNE MECHANISMY

1.2.1 Fyzické a prirodni ohroZeni

e Zalohovani (Uplna x inkrementalni zaloha)
e Zabezpeceni — UPS, prepetové ochrany,...
o Kategorie systémii odolnych vu¢i vypadkim:

o0 Fault-tolerant systéem — systém odolny vuci vypadkim — vypadek jakékoli
casti systému (elektfina, komponenta, sit’) nezplsobi vyznamné pieruseni
funkce systému; feSeni pomoci zdvojeni kritickych komponent nebo
zdvojenim systému (produkéni a zélozni systém)

0 Disaster-tolerant systém - systém odolny vici katastrofam; jako FT feSeno
zdvojenim ale navic i fyzickym geografickym oddélenim zalozniho systému
(nejméné do jiné budovy)

Audio 7.2 Obranné mechanismy
‘) )

1.2.2 Softwarové ohrozeni

Firewall, antivirové programy, ...

Sit¢ — VPN (Virtual Private Network) —

Autentizace a tizeni ptistupovych prav

Bezpecnostni politika, plan obnovy ¢innosti, havarijni plan (ndvod pro uZzivatele, co
délat v ptipad¢ havarie — komu maji volat)

Firewall je bezpecnostni brana; je to hardware ¢i software oddé€lujici provoz mezi dvéma
sitémi (napf. interni podnikova a vefejny internet), pticemz propousti pakety jednim nebo
druhym smérem data podle urcitych pfedem definovanych pravidel. Brani tak zejména pted
neopravnénymi priniky do sité a odesilani dat ze sité bez védomi a souhlasu uzivatele.

Audio 7.3 Softwarové ohrozeni
‘) e

1.2.3 Autentizace a autorizace

Autentizace = ovéfeni uzivatele vyhodnoceni jeho opravénni vstupu do systému. Existuji tii
metody provadéni autorizace — metody zaloZené na znalosti hesla, metody zaloZené na
vlastnictvi tokenu (klic¢, karta,...) nebo metody biometrické.

Autorizace = ovéfeni prav uzivatele provadét v systému urcité akce

e Pristup pres uzivatelska jména a hesla nebo PIN
0 Expiracni doba hesel
0 Omezeny pocet pokusii ptihlaseni (heslo, PIN)
o ,Strong“ password — minimalni pocet znakl, povinné¢ kombinace Cisel a
pismen, zakaz pouzivani smysuplnych slov
0 Zakaz ,prazdného* hesla
e Ovéreni uzivatele
0 Vlastnictvi ur€itého pfedmétu — karta, ¢arovy kod, token
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Bezpecnost informacnich systémi

0 Oveéfeni fyziologickych charakteristik — biometrie
e Vyuziti ¢asovych intervali - automatické odhlaseni pii delsi nec¢innosti

Problémy autentizace:
e Piili§ mnoho hesel do riznych systému
e Nejednoznacnost identity (v jiném systému pod stejnym uzivatelskym jménem
vystupuje nékdo jiny)

1.2.4 Biometrie

Identifikace osoby na zékladé€ jeji jedinecné charakteristiky:
e Otisky prsta

Snimek oc¢ni sitnice a duhovky

Rozpoznani obliceje, dlané

Rozpoznani hlasu

Dynamika podpisu, psani na klavesnici

Tvar usi

Dynamika chiize

Tvar hiebtu ruky

Problémy biometrickych metod:
e Obtiznost métfeni biometrickych informaci
e Oveéfeni, Ze je uzivatel zivy (liveness-test)
e Zavislost méfeni na prostiedi a fyzické kondici uzivatele

Chyby biometrickych systémii:
e False Rejection Error - opravnénému uzivateli je odmitnut piistup do systému
e False Acceptance Error - Neopravnény uzivatel je biometrickym zafizenim oznacen
jako opravnény

1.3 BEZPECNOST DATABAZI

zabezpeceni dat v databazi proti zneuZiti
zabezpecovani prihlasovacich informaci
zabezpeceni komunikace mezi aplikaci a databazi
zabezpeceni dotazi proti SQL-injection

Architektury bezpeénych databazovych systémii:
e Trusted Subject Architecture - Databazovy a opera¢ni systém jsou jedna entita
e Woods Hole Architecture - Uzivatele pracuji s mnozinou nedivéryhodnych rozhrani
pro riizné bezpecnostni urovné. Ty komunikuji s divéryhodnym rozhranim (front
end), které funguje jako referen¢ni monitor. Samotny databdzovy systém je opét
nedtvéryhodny.

1.4 BEZPECNOSTNI POZADAVKY NA IS

Bezpecnostni pozadavky na IS pro statni spravu definuje ,,Narodni strategie informacni
bezpeénosti CR* (www.micr.cz ). Obecné je 1ze formulovat jako:
e zachovani duvérnosti (,,confidentiality”), kdy pfistup kaktivim maji pouze
autorizované subjekty, tj. osoba, proces nebo =zafizeni disponujici opravnénimi
k provadéni ¢innosti v IS/ICT.
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Bezpetnost informacnich systémi [JEI

e zachovani dostupnosti (,,availability*), kdy autorizované subjekty mohou na své
vyzadani vykonat ¢innosti a neni jim odepien k ¢innosti piistup.

e zachovani integrity, kdy ke zméné aktiva nemize dojit neautorizovanym subjektem,
nepovolenou ¢innosti ¢i nekompletnim provedenim zmén.

Vlastnosti systému ovliviiujicich jeho bezpec¢nost:
e zajiSténi prokazatelnosti (,,authentication®), kdy lze vysledovat jakoukoliv akci,
kterd v systému probé¢hla s tim, ze 1ze zjistit pivodce takové akce,
e zajiSténi nepopiratelnosti (,,non-repudiation®), kdy subjekt nemiize odmitnout svoji
ucast na provadéni néjaké akce,
e zachovani spolehlivosti (,reliability*), kdy redlné chovani systému je konsistentni
s chovanim systému, tak jak je dokumentovano.

1.5 BEZPECNOSTNIi POLITIKA A HAVARIJINI PLAN

Bezpe¢nostni politika je soubor zasad a pravidel (dokument), s jejichZ pomoci organizace
chréni své aktiva.

Obsahuje:

e Popis informac¢niho systému
Cile bezpecnostni politiky
Definice citlivosti informaci
Definice moznych hrozeb
Zasady personalni politiky
Stanoveni politiky zalohovani
Plan obnovy pro havarii
Metodiku feSeni krizovych stavii

Nejsou véci ,,bezpecné™ a ,,nebezpecné®, jsou jen rizné miry rizika.

V ruznych situacich se akceptuje rizna mira rizika.

Redeni bezpecnosti je nekonéici proces.

Havarijni plan obsahuje popis postupu pii poruse systému. Je urcen pro koncové uzivatele, a

nejCastéji obsahuje telefonni Cisla na osoby zodpovédné za provoz systému (systémovi
administratofi, servisni technici...).

Audio 7.4 Bezpe¢nostni politika a havarijni plan
* ) re

1.6 INSTITUCE SE VZTAHEM K BEZPECNOSTI IS

Utad pro ochranu osobnich tdaj - UOOU

Narodni bezpeénostni tiad - NBU

Ministerstvo vnitra— MV CR

Cesky normalizaéni institut - CNI

Utad pro technickou normalizaci, metrologii a statni zkusebnictvi - UNMZ
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Bezpetnost informacnich systémi [

1.7 LEGISLATIVA TYKAJICI SE BEZPECNOSTI IS

e Zakon ¢. 106/1999 Sb., o svobodném piistupu k informacim

e Zakon ¢. 101/2000 Sb., o ochrané osobnich udaji

e Zakon ¢. 227/2000 Sh., o elektronickém podpisu (posledni upravy zakon ¢. 110/2007
Sb.) a 304/2001 Sb. Provadéci vyhlaska

e Zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy (a Uprava 81/2006
Sh.),

e Zakon ¢. 22/1997 Sb., o technickych pozadavcich na vyrobky

e Zakon Ceské narodni rady ¢. 20/1993 Sb., o zabezpefeni vykonu statni spravy v
oblasti technické normalizace, metrologie a statniho zkuSebnictvi.

e Zakon ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpe€nostni
zpusobilosti.
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Kontrolni otazky

2 KONTROLNI OTAZKY

Co je to analyza rizik?

Jaké jsou kategorie hrozeb pro informacni systém?
Jaky je rozdil mezi autorizaci a autentizaci?

Co je to biometrie?

Co je to fault tolerant a disaster tolerant systém?
Co je predmétem bezpecnostni politiky?

Co najdeme v havarijnim planu?

NoakwbdE
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