S L]
,-ﬁ-——l
. \v4
. A®
evropsky - :

socialni n MINISTERSTVO $KOLSTVI, OP Vzdélavani
fondvCR EVROPSKA UNIE MLADEZE A TELOVYCHOVY pro konkurenceschopnost

INVESTICE DO ROZVOJE VZDELAVANI

VYSOKA SKOLA BANSKA - TECHNICKA UNIVERZITA OSTRAVA
FAKULTA STROJNI

& 057ag

R W

INFORMACNI SYSTEMY

Informacni systémy na webu a GIS systémy

Ing. Roman Danel, Ph.D.

Ostrava 2013

© Ing. Roman Danel, Ph.D.
© Vysoka skola banska — Technickd univerzita Ostrava
ISBN 978-80-248-3051-3

Tento studijni material vznikl za finan¢ni podpory Evropského socidlniho fondu (ESF) a rozpoctu Ceské
republiky v ramci feSeni projektu: Cz.1.07/2.2.00/15.0463, MODERNIZACE VYUKOVYCH
MATERIALU A DIDAKTICKYCH METOD




OBSAH

1.1
1.2
1.3
1.4
1.5
1.6
1.7
1.8

INFORMACNI SYSTEMY NA WEBU A GIS SYSTEMY ...c..ovvvnnivnnn,
Webovy informacni SyStém ...............cocooiiiiiiiiiiiiii e
Funk¢ni poZadavky na webové aplikace ...
Architektura Webove apliKace...........cceveiiieiiiiiieicieese e
BeZPECNOSE ..ot
Technologie a pojmy souvisejici s webovymi aplikacemi ............c..c.........
WWEDOVY SEIVET ...ttt e e e e
Geografické informaéni systémy (GIS) ..........cccoovvieviiiiiicin e
Data Pro GIS V ECR ..ottt
KONTROLNI OTAZKY ...oiiiiriieieineesiseiseesssesssssssssssssssssssssssssssenns
POUZITA LITERATURA ..ottt

MODERNIZACE VYUKOVYCH MATERIALU A DIDAKTICKYCH METOD
CZ.1.07/2.2.00/15.0463




Informacni systémy na webu a GIS systémy

1 INFORMACNI SYSTEMY NAWEBU A GIS SYSTEMY

OBSAH KAPITOLY:
=
Funkéni pozadavky na webové aplikace

Architektura webové aplikace
Technologie a pojmy souvisejici s webovymi aplikacemi
Webovy server

Data pro GIS v CR

[ MOTIVACE:

N d V této kapitole se dozvite, jaké jsou specifika informacnich systémil
vytvoienych pomoci webovych technologii oproti klasickym informacnim
systémim typu tlusty klient. Dozvite se zéklady bezpecnosti webovych
aplikaci a pfipomeneme si zdkladni technologie, které se pii tvorbé
informacnich systémi na webu pouzivaji.

V druhé ¢&asti najdete zakladni nastin, co to jsou a k ¢emu se pouzivaji
Geografické informacni systémy (GIS).

CiL:

Po prostudovani kapitoly budete znat, co to je nelinearita a bezestavovost
webové aplikace a jakou funkci ma webovy server. V Casti vénované GIS
systémim se seznamite se pojmem geodata.
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Informaéni systémy na webu a GIS systémy [

1.1 WEBOVY INFORMACNI SYSTEM

Webovy informacni systém je systém navrzeny pro provoz v podminkach Internetu/intranetu,
tzn. piistup na takovy systém je realizovan pres internetovy prohlizec.
Pouziti internetového prohlizece jakozto néstroje pro praci s IS piinasi nékteré odliSnosti. Asi

nestavovém sitovém prostiedi.

Audio 12.1 Webovy informaéni systém
*) re

V ¢em spociva nelinearita webového informan¢iho systému?
e Vstup v neocekavaném bodu (piimé zadani URL)
e Navrat v posloupnosti operaci (tlacitko ,,Zpét* v prohlizeci)
e Opakovani pozadavku (tlac¢itko ,,Obnovit®) s opétovnym zaslanim pozadavka

Internet na aplikacni vrstvé pouZiva protokol http, ktery je bezestavovy (tzn. po navratu fizeni
na konkrétni stranky http si systém nepamatuje, v jakém stavu se stranka nachazela). VVolani
jednotlivych stranek znamena izolované pfistupy do opera¢niho systému. Zpracovani
informaci se tedy déje v urCitém mnozstvi samostatnych kroki a pro tvirce systému to
znamena zajistit neustalé predavani dat béhem volani jednotlivych stranek.

1.1.1 Personalizace IS
Personalizaci rozumime moznost ptizptisobeni informacniho systému potfebam a zvyklostem
uzivateli:

e Definice vzhledu systému

e Nastaveni systému prostfednictvim systémovych politik
e Vytvoreni vlastni uzivatelské aplikace prostfednictvim pieddefinovanych komponent

1.1.2 Audit a logovani

Auditovani — evidence zmén provadénych v informa¢nim systému

Logovani — sledovani posloupnosti prace jednotlivych uzivatelt, jejich aktivity
1.1.3 SESSIONS

HTTP je bezestavovy protokol, server odpovida na poZadavky klienta, aniz by je daval do
souvislosti.

Pro fungovani aplikaci byl zaveden mechanismus sessions.

Po pfipojeni na sessions je vytvofen jedineny identifikator (session token). Session token se
odesle ke klientovi (ulozeni v podobé ,,cookie®) a je posilan serveru s kazdym pozadavkem.

Pozndmka:
Z bezpecnostnich divodd by se mély pouZivat neperzistentni cookies, aby po zavieni
prohliZece session token nebyl dale k dispozici.
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Informacni systémy na webu a GIS systémy

1.1.4 Validita stranek

e Korektni znackovani — vliv na umisténi stranky ve vysledcich vyhledavani
e SEO

O vliv maji i slova umisténa v URL stranky

o Nativni adresa (=vidim parametry PHP)

0 Permanentni adresa (maskovani, vystiznost)

1.2 FUNKCNI POZADAVKY NA WEBOVE APLIKACE

vhodna architektura aplikace

modularita

zabezpeceni aplikace

validace vstupnich parametr

uzivatelské autentizace a sprava uZzivatelt
sessions a entitni autentizace

autorizace a pfistupova prava

jednotna databazova vrstva

9. logovani udalosti a akci

10. validita vystupnich stanek

11. maskovéani URL

12. bezpecnost (injection, cross site scripting, ...)

NGO~ WNE

1.3 ARCHITEKTURA WEBOVE APLIKACE

Model 1 — prohlize¢ pristupuje ke strankam piimo; stranka zpracovava vstupy od klienta v
parametrech GET nebo POST

Model 2 - vyuzivd tzv. ,controller* — nachazi se mezi prohlizeCem a volanymi
strankami/skripty

Pti vyvoji webovych aplikaci se ¢asto pouzivaji knihovny zajistujici komplexni funkcionalitu
pro vyvoj webove aplikace — oznacuji se jako framework.

Framework by mél umoznit ¢lenéni aplikace do logickych ¢asti (modull). Priklady
frameworku: Zend framework, Nette, ...

1.4 BEZPECNOST

1.4.1 Bezpecnostni rizika
e Spatné programovaci postupy
0 napiiklad absence kontrol hodnot proménnych, chybéjici inicializace
e Chybnéa analyza
e Nedostatky webovych prohlizecu

1.4.2 Aplikacni bezpec¢nost

e Validace vstupt a vystupil

e Bezpeéné selhani (konzistentnost dat po selhani)
e Jednoduchy bezpe¢nostni mechanismus

e Pouziti provétenych komponent

e Planovani neocekéavanych udalosti
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Informaéni systémy na webu a GIS systémy [

e (Co nejmensi opravnéni uzivatele

1.4.3 Autentizace uzZivatele

e Na zaklad¢ znalosti urcité¢ informace (heslo)
e Na zakladé¢ vlastnictvi urcité véci (napt. Cipova karta)
e Biometrické metody

1.4.4 Bezpecnostni doporuceni pro formulare

e Zadani hesla ptes vstupni pole typu password (pii psani nezobrazuje zadané znaky)
e Data odesilat vyhradné metodou POST
e Zabezpecena komunikace (SSL)

1.4.5 Sprava uzivateli a hesel

e Zapomenuté heslo (dodatecné zjisténi hesla po odpovédi na kontrolni otdzku a poté
zasilani pristupovych tdajia e-mailem)

e Omezena Zivotnost hesel

e Zamknuti uctu po opakovaném neuspesném piihlasovani

1.5 TECHNOLOGIE A POJMY SOUVISEJICI SWEBOVYMI
APLIKACEMI

e HTML - hypertextovy znackovaci jazyk, zaklad aplikaci na webu, funguje formou

Zadost-odpovéd’, bezestavovy

CSS (Cascading Style Sheets) — kaskadové styly pro forméatovani stranek v htmi

PHP, ASP, .NET, JSP, Python, Ruby, CGI, Perl — skripty na stran¢ serveru

JavaScript, Jscript, VBScript, DHTML, ActiveX — skripty na stran¢ klienta

XML - obecny znackovaci jazyk, pouziti napt. pro vyménu dat

AJAX (Asynchronni JavaScript aXML) — soubor technologii, které méni obsah

webovych stranek bez nutnosti jejich znovunacitani

XHTML (eXtensible HTML) — rozsifeni HTML, vyuziva XML

e Flash — graficky vektorovy program pro tvorbu interaktivnich animaci, prezentaci atd.,
vyuziti formou plug-inu v internetovych prohlizecich pro praci s grafikou, animacemi
apod.

o Silverlight (Moonlight) — Microsoft alternativa k technologii Flash

e SOA (Service Oriented Architecture) - servisné orientovana architektura, aplikace se
skladéa ze skupiny sluzeb, které komunikuji mezi sebou.

e RIA (Rich Internet Application) — feSeni internetové aplikace, které odstranuje
nedostatky html protokolu (zalozeno na modelu z&dost-odpovéd’), vyuziti napi. AJAX
technologie, Flex, OpenLaszlo apod.

e Web 2.0 — oznaceni pro aplikace na webu, kde obsah spoluvytvareji uzivatelé (napf.
YouTube, Facebook,...)

e Mashup - sluzba zaloZena na vyuziti existujicich sluzeb (napf. vyuziti sluzby Google
Maps v aplikaci pro prezentovani pozice konkrétnich objektti v mapéch)
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Informacni systémy na webu a GIS systémy

classic web application model

Client (browser) Server
HTTP request

user interface web server

HTML + CES
data

Ajax web application model

Client (browser) Server

JavaScript HTTE request
call ;
_ user » Ajax web and/or XML
interface ‘ engine - —— Server

HTML + C5S *ML data
data

Obr. 12.1. Srovnani klasického modelu aplikace a aplikace s technologii AJAX
Zdroj: http://interval.cz/clanky/rich-internet-application/

1.6 WEBOVY SERVER

Jestlize mame provozovat informacni systém jako intranet/internet aplikaci, pro technické
zajisténi potiebujeme webovy server. V oblasti SW je to program, ktery je pfipojen k siti a
zajistuje vyrizovani http pozadavki. Pocitaci (klientovi), ktery pozadavek vznesl, vraci
odpovéd’ (obvykle HTML dokument).

Soucasti odpovédi je také status, indikujici stav vyfizeni pozadavku. Kéd 200 znamena, Ze
pozadavek byl Gspésné vyfizen, 3xx — problémy s pfesmérovanim, 4xx — chyby s vyfizenim
poZadavku, 5xx — interni chyby serveru.

Nejcastéji pouzivany SW pro webové servery je open source Apache nebo Microsoft 11S
(Internet Information Server). Na stran¢ klienta musi byt pro zobrazeni odpovédi webového
serveru nainstalovan webovy prohlize¢ (Mozilla, Internet Explorer, Opera, Google Chrome
apod.).

1.7 GEOGRAFICKE INFORMACNI SYSTEMY (GIS)

GIS (Geographic information System) je na pocitacich zalozeny informaéni systém pro
ziskavani, ukladani, analyzu a vizualizaci dat, kterd maji prostorovy vztah k povrchu zemé.

Pod pojmem GIS mizeme chapat jak software pro vytvareni map, tak i samotnou aplikaci
nebo cely informacni systém.

Audio 12.2 Geografické informaéni systémy (GIS)
%) =

GIS pracuje s daty, které jsou spjaty s prostorovou orientaci (anglicky Spatial Data). Cesky
se oznacuji také jako geodata. Geodata se skladaji z jednotlivych geoobjektu.

Geoobjekt obsahuje dva druhy informaci:
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Informaéni systémy na webu a GIS systéemy [

e prostorové informace (tvar, poloha, topologie)
e neprostorové informace (atributy, specifické pro kazdy typ objektu)

GIS pracuje s rastrovymi i vektorovymi daty.

1.7.1 Rastrova datav GIS

e Rastrovych mapovych vrstev se pouziva k modelovani veliin, které jsou spojité
definovany na celém modelovém prostoru. Piikladem miize byt mapovéa vrstva
nadmoiské vysky, mapa typu piid, vegetace, atmostérického tlaku, teploty, apod.

e Prostor je v rastrovych mapovych vrstvach rozdélen na mnozstvi malych plosek,
jejichz rozmér je dostatecné¢ maly na to, aby bylo mozno na jejich povrchu hodnotu
dané veli¢iny povazovat za konstantni.

1.7.2 Vektorova data

e Ve vektorovych mapovych vrstvach jsou data uloZena pomoci bodi a ¢ar.

e Bod je zdkladnim elementem s definovanou polohou (soufadnici) a nemd z
geometrického hlediska zadny rozmér. Céra je usecka nebo kiivka spojujici dva body.

e Bod (point), linie (line), polygony, plochy

e Vektorova data jsou organizovana pomoci riznych modelt (Spagetovy, hierarchicky,
topologicky, ...)

Vektorova data umoziuji pouziti informacnich vrstev (napft. vrstva silnic, vrstva objekta jako
jsou restaurace apod.).

Rasterizace — proces konverze vektorové definované grafiky na rastrovy obraz (bitmapu)

Vektorizace — odvozovani vektorovych dat z rastrovych (analogovych) dat — rastrové plochy
se prevad¢ji na polygony.

1.7.3 Souradnicovy systém a projekce

Kazdy mapovy systém musi pouZivat souiadnicovy systém (soufadnicovy systém umoziuje
polohovat objekt ve vztahu k realnému svétu) a projekci (zemé je koule, kdezto mapa je
plocha, , kiivy* povrch koule je tedy tfeba pfevést na rovinné zobrazeni).

V CR se pouziva soufadnicovy systém JTSK.

1.7.4 Zpusob ziskavani dat pro GIS

Digitalizace analogovych map

Digitalizace kartoték a jinych dokumentt

Dalkovy pruzkum zemé¢ — letecke, druzicové snimky
Fotogrammetrické vyhodnoceni leteckych snimka
Vlastni geodeticka méteni v terénu

Ptevzetim existujicich dat

1.75 Vyznam GIS

Dokumentace, identifikace a lokalizace objektt, oblasti a vztahti
Tematické mapovani

Podpora planovani a rozhodovani

Podpora podnikovych procesi
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Prostorovéa analyza a modelovani

Proces zpracovani v GIS
Specifikace problému

Poftizeni dat

Sprava, manipulace a analyza dat
Vizualizace

Typické ulohy resené v GIS

Poloha - kde se co nachazi

Podminka — vyhledani mista, splfiujiciho uréitou podminku
Siteni — pohyb po definovaném povrchu

Struktura — prostorové usporadani

Modelovani — zavislosti, predikce, trend

Urovné GIS

GIS jako software
Konkreétni aplikace
GIS jako informaéni systém

1.8 DATAPROGISV CR

Nekteré zdroje dat pro GIS v ¢eské Republice:

Databaze ZABAGED - Cesky Gstav zeméméiiésky a kartograficky — rastrova a
vektorova data v métitku 1:10 000, pfesnost 3-10 m:
0 sidla, hospodaiské a kulturni objekty;
komunikace;
rozvodné sité a produktovody;
vodstvo;
Uzemni jednotky;
vegetace a povrchy;
reliéf;
0 geodetické body
Digitalni model uzemi DMU 25 — Vojensky topograficky tstav v Dobrusce — métitko
1:25000, se sedmi logickymi vrstvami dat:
vodstvo;
komunikace;
potrubni, energetické a telekomunikaéni trasy;
rostlinny a pudni kryt;
sidla, primyslové a jiné topografické objekty;
hranice a ohrady;
o terénni reliéf.
Katastr nemovitosti
Geofond — registr vrti, hydrogeologicky registr, geologické profily
Cesky geologicky ustav:
0 Geologicka mapa;
InZenyrsko geologicka mapa;
Hydrogeologickd mapa;
Mapa loZisek nerostnych surovin;
Mapa geochemicke reaktivity hornin;
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Informacni systémy na webu a GIS systémy

Mapa ptidné interpretacni,

Mapa ptidni;

Mapa geochemie povrchovych vod,;

Mapa geofyzikalnich indikaci a interpretaci;
Mapa geofaktori - stiety zajmi;

Mapa geofaktoru - vyznamné krajinné jevy;
Mapa chranénych tizemi CR 1:100 000.

OO0OO0O0O0OO0O0

1.8.1 Programové prostredky pro GIS

Nadstavby AUTOCAD pro modelovani krajiny:

e Autodesk Land Desktop;
e Autodesk Survey;
e Autodesk Civil Design.

Autocad Map 3D - nadstavba smérovana do oblasti GIS, ma nésledujici funkce:

vstup dat pomoci digitalizace;

import a export dat riznych format véetné¢ DGN;

vytvoteni mapovych listl do libovoln¢ definovanych rami;

tvorba tematickych map na zakladé objektovych a topologickych dotazi;
tvorba topologie bodové, sitové nebo polygonové (plosné);

analyza dat, lezicich v prekrytu, vybraném okoli nebo pasu podél trasy;
sitova analyza;

moznost tvorby vlastni matematické projekce na vlastnim elipsoidu.

Autocad Civil3D
Archicad

MGE (Modular GIS Enviroment) je oteviené modularni prostiedi pro tvorbu GISt od firmy
Intergraph. MGE podporuje velké mnozstvi format, ze kterych lze importovat data.
V soucasnosti je k dipozici produkt GeoMedia, ktery zahrnuje komplexni GIS feSeni od
inteligentniho GIS klienta, pifes GIS desktop aplikaci po aplikaéni webovské servery.
NejvyznamngjSim prvkem nové generace GIS feSeni je ukladani jak atributl, tak grafickych
prvkil v prostorove orientovaném datovém skladu a moznost ¢teni cizich GIS formati v jejich
nativni forme.

ARCVIEW GIS kompaktni systém pro GIS firmy ESRI, umoziujici vytvafeni, udrzbu a
zpracovani GIS. Hlavnimi vyhodami dle vyrobce:
e intuitivni grafické uzivatelské prostiedi;
vytvareni map pomoci symboli, volba barevnosti, rizné typy klasifikace dat;
podpora jednoduchych i slozitych dotazii na prostorova a tabulkova data;
funkce pro obchodni grafiku - vykreslovani riznych druha grafi;
podpora komunikace mezi aplikacemi (1AC);
architektura klient-server;
objektove orientovany systém;
nastroje pro vyvoj aplikaci a Upravu systemu;
Ceské prostiredi, soucasna podpora rtiznych kdédovych stranek.
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Informacni systémy na webu a GIS systémy

Umoznuje k prostorovym datim relacné piipojovat dal§i databaze. Pro praci s tabulkami
ArcView nabizi celou fadu nastroju pro tiidéni, dotazy, vybéry, statistiky, vypocty i editaci
tabulek. Databaze mohou byt vtadé ruznych formatd, napiiklad: soubory DBF, Oracle,
Informix, Access, Excel, Paradox, Xbase a dalSi podporované standardem ODBC.

Pracuje s fadou formatu jak rastrovych (TIFF, RLC, BIL, BIP, Erdas, JPEG), tak vektorovych
(napi. DWG, DXF, DGN).

ARCGIS Desktop je rozsahly sytém pro GIS firmy ESRI, ktery je v podstaté spolecenstvim
dil¢ich modult pracujicich nad jednotnou strukturou dat nad geografickou databazi. Existuje
v Urovnich funkcionality od ARCVIEW, ARCEDITOR po ARCINFO.

Umoznuje vSechny funkce jako ARCVIEW GIS, ma rozsitfené funkce pro interaktivni tvorbu
map, kompletni dotazovani nad mapou, pfimé cteni dalSich datovych formatt a podle urovné
mnoho dalSich funkci.
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Kontrolni otazky

2 KONTROLNI OTAZKY

Cim je odlisny webovy informaéni systém od klasického?
Co je to webovy server?

Cim se zabyvaji GIS systémy?

Co to jsou geodata?

Jaky je rozdil mezi rastrovymi a vektorovymi daty?

Jaké jsou typické ulohy fesené v GIS?

Jmenujte nékteré programové prostredky pro GIS.

Noogk~wbhE
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