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Bezpecnost IT

1 BEZPECNOSTIT

OBSAH KAPITOLY:
—
—
Bezpecnost IT
Analyza rizik

Obranné mechanismy a zalohovani dat

MOTIVACE:

@
=N~ v této kapitole se seznamite se zaklady po¢itacové bezpednosti. Rekneme si
co je to analyza rizik, jaké druhy hrozeb existuji a jak se proti nim miizeme
bréanit. Vysvétlime si, jaky je rozdil mezi autorizaci a autentizaci, co to je
biometrické ovétreni uzivatele a k cemu je firewall. Dozvite se, co to je
bezpecnostni politika a co obsahuje havarijni plan.

CiL:

Po prostudovani kapitoly budete umét vysvétlit, co je to fault a disaster
tolerant systém. Budete znat, co se chape pod pojmy bezpeénostni politika
a havarijni plan. Ziskate ptehled, s jakymi hrozbami se v IT mutzete setkat.
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1.1 BEZPECNOST IT

wewvr

mezi udélosti, které pro nas mohou mit nedozirne nasledky.

1.2 ANALYZARIZIK

Analyza rizik — druhy hrozeb

Hrozby

\

Software

Lidé

N

/\

Bezpecnost IT

Vnéjsi Chyby SW

Vnitrni Vnéjsi

N

Umysiné NetmysIné

¢) ‘=

Bezpecnost miizeme rozd¢lit do tii okruhii:
e Fyzicka bezpecnost
0 Technické zavady
0 Piirodni katastrofy — napt. pozar
o Vypadek elektrické energie
0 Blesk, prepéti, podpéti. ..
e Softwarové ohroZeni

0 Vn¢jsi — viry, Cervi, trojské koné¢ a jiné Skodlivé programy

0 Chyby v software
e OhroZeni lidmi
O Vn¢jsi — hackefi, ato¢nici...

O Vnitini — vlastni zaméstnanci umyslné poskozeni nebo kradez
O Vnitini neimysIné — napt. smazani omylem nebo poskozeni z neznalosti

1.2.1 Softwarové ohrozeni

e Pocitatové virus - program, ktery se $ifi bez védomi uzivatele a vykonava nezadouci
nebo Skodlivou Ccinnost. Bliz§i informace k aktudlnim virGm najdete napf. na
http://www.antivirovecentrum.cz  http://www.viry.cz

O Druhy vird: souborové, bootovaci (aktivuji se pfi startu pocitae ze
zavirovaného boot sektoru), stealth, polymorfni (snazi se zabranit detekci
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Bezpecnost IT

antivirovym programem neustalou zménou své struktury tak, aby nemohl byt
nalezen charakteristicky fetézec), makroviry (v kancelaiském SW)
e Trojsky kin - skrytd cast programu nebo aplikace provadéjici funkce, se kterou
uzivatel nesouhlasi, na rozdil od viru aktivuje uzivatel spusténim programu
o Cervi (worms) - §ifeni zaloZeno na bezpe¢nostnich chybach operaéniho systému,
poStovniho klienta, databaze nebo aplikace
e Back-doors — vstup do systému bez hesla
e Zapomenuté funkce z doby vyvoje
e Phishing - podvodny email snaZici se technikou socidlniho inZenyrstvi vylakat
davérné informace-napft. hesla
e Hoax - poplasnd zprdva. Seznam poplasSnych zprav najdete na strdnkach
http://www.hoax.cz
e Spyware — software, ktery sleduje uzivatele nebo informace o jeho pocitaci a data
odesila
e Rootkit — program k zamaskovani ur¢itych aktivit na po¢itaci

1.2.2 Ohrozeni lidmi

Cile Uto¢nik:

Kradez dat a informaci

Zniceni dat

Destabilizace systému

Blokovani mista nebo urcitych zdroji

1.2.3 Typy tutocniki

e Hacker
0 Zacatecnik -> uznani, seberealizace
0 Profesional -> piekonani intelektualnich vyzev, ideal o svobodném piistupu
informaci...
Virovy tvlirce — ,,zrazeni idealisté®, ,,nedocenéni odbornici®,...
Vnitini nepfitel (,,Insider thread*) — odplata vii¢i zaméstnavateli, pocit kiivdy, ...
Informacni vale¢nik — vlastenecké motivy — destabilizace nepratelskych zdroju
Zlod¢j — snaha o zisk financi, naptiklad formou phishingu
Politicky aktivista — fanatik, idealista...

Chyby, kterych vyuzivaji uto¢nici:

e Programatorske chyby - vznikaji pii neosetfeni nékterych stavii programd, Spatnych
vypoctech pii alokaci paméti, nedostateénych kontroldch vstupu od uzivatele a
podobné.

e Navrhové chyby - vznikaji pii chybném usudku navrhafe programu. Casto byvaji
obtizné odstranitelné. Ptikladem mutze byt naptiklad Sifrovani ve WiFi sitich podle
standardu WEP. Ten je dodnes mozné na vSech sitovych kartach a ptistupovych
bodech pro WiFi sité¢ pouzit, i kdyZ zdhy po jeho uvedeni byl zvetfejnén velmi
jednoduchy zpiisob jak jej prolomit.

e Konfiguraéni chyby- vznikaji chybou nebo nevédomosti uZzivatele nebo
administrator, ktery dany program nebo zafizeni nastavuje. Velka Cast zafizeni i
programi byvaji kviili co nejjednodusSimu pouzivani od vyrobcl nastaveny tak, ze
obsahuji fadu nebezpecnych nastaveni. Pfikladem mtize byt typicky pfistupovy bod
pro WiFi sit’ - naprostd vétSina se dodava s vypnutym Sifrovanim, takze po jejich
zapnuti se do WiFi sit¢ (a tim padem i do lokalni sité, kam je piistupovy bod
pripojeny) mtize ptipojit kdokoliv.
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Bezpeénost IT [

e Fyzické naruseni - velka ¢ast bezpecnostnich opatieni 1ze obejit, kdyZ ma ato¢nik
fyzicky piistup k zafizeni nebo pocitaéi. Napiiklad mize z pocitace vyjmout pevny
disk a piecist nebo upravit jeho obsah, i kdyZ se k zapnutému pocita¢i nemiize
prihlasit.

e Chyby obsluhy - sta¢i omylem spustit jeden Skodlivy program v okamziku, kdy je
uzivatel pfihlaSeny s administratorskymi opravnénimi a pocita¢ miize byt napadeny
bez ohledu na to, jak kvalitni firewall jej chrani pfed Utoky z internetu

1.3 OBRANNE MECHANISMY A ZALOHOVANI DAT

Cilem je:
e Zajisténi diivérnosti dat
e Zajisténi integrity dat
e Zajisténi dostupnosti

1.3.1 Ochrana proti fyzickému a prirodnimu ohroZeni

e Zalohovani dat
0 Uplna nebo inkrementalni zaloha
o replikace, mirroring dat
e Zabezpeceni proti vypadku napajeni — UPS, ptepétové ochrany, RAID, ...
e Cluster - skupina pocitact nebo SW prostiedkl, ktera se navenek chova jako jediny
systém
o Kategorie systémii odolnych vii¢i vypadkiim:

o Fault-tolerant systtm — systém odolny vuéi vypadkim — vypadek casti
systému (elektfina, komponenta, sit’) nezplisobi vyznamné pieruseni funkce
systému; feSeni pomoci zdvojeni kritickych komponent

0 Disaster-tolerant systém — systém odolny vuci katastrofam; jako u fault-
tolerant systémi je bezpecnost feSena zdvojenim, ale navic i fyzickym
oddélenim zalozniho systému (minimalné do jiné budovy nebo Iépe v jiném
meste).

UPS je zafizeni, které obsahuje baterie, schopné dodavat po urcitou dobu elektrickou energii
pfi vypadku dodavky elektrického proudu. Dalsi funkci je stabilizace vystupniho napéti
(eliminuje predpéti a podpéti). Je tieba si uvédomit, Ze baterie ¢asem starnou a cca po 3-4
letech je nutnd jejich vymeéna.

Citlivou komponentou pocitatového systému je hard disk jakozto zafizeni, na kterém jsou
ulozena data. Jedna se o toCivé zafizeni, které je ohroZeno jak pfepétim, tak mechanickymi
otfesy. Data uloZena na pevném disku je tedy vzdy nutné zalohovat.

Co se zalohovacich médii tyCe, zde je tfeba upozornit, ze tyto média maji omezenou
Zivotnost. Vypalovand CD maji realnou Zivotnost asi deset let, ale u DVD je Zivotnost
podstatné nizsi.

L)) e

1.3.2 Ochrana proti softwarovému ohrozZeni

o Firewall
e Antivirove programy, antispyware...
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Bezpecnost IT

e Sit¢ — vytvofeni privatni sit€ VPN (Virtual Private Network) — komunikace se
symetrickym Sifrovanim

Firewall (,,bezpecnostni brana“) je zjednodusené feceno zafizeni ¢i software oddélujici
provoz mezi dvéma sitémi (napf. podnikova interni a vefejny internet), pii¢emz propousti
jednim nebo druhym smérem data podle urcitych pfedem definovanych pravidel.

Brani tak zejména pied neopravnénymi pruniky do sit€¢ a odesilani dat ze sit¢ bez védomi a
souhlasu uZivatele.

Demilitarizovana zona - oddéleni komunikace s vnéjSim prostfedim od komunikace
lokélnich siti, mezistupent mezi chranénou privatni siti a vefejnou (Internetem). Soucast proxy
feSeni - Uzivateliv browser posle pozadavek WWW proxy brané, umisténé piimo v
demilitarizované zoén€. Ta pak pozadavek znovu vysle (nyni jiz svym jménem) z
demilitarizované zony do nechranéného Internetu

Antivirovy program by mél byt samoziejmou soucasti kazdého pocitace. Soucasti
antivirového programu je on-line antivirovy scanner, trvale spusténa komponenta, ktera
kontroluje vSechny ¢innosti a soubory.

Soucasti pocitacové bezpeCnosti je 1 udrZzovani operacniho systému a dalSich aplikaci
v aktualizovaném stavu. Je nutné pravidelné instalovat bezpecnostni aktualizace, zaplaty a
servisni balicky (service packy). V systétmu Windows je pro tyto ucely k dispozici sluzba
Windows Update, ktera, pokud je nastavena do automatického rezimu, zajistuje
automatickou aktualizaci operac¢niho systému a dalsiho software od firmy Microsoft.

1.3.3 Ochrana proti ohrozeni lidmi
e Autentizace a fizeni ptistupovych prav
e Vytvoreni pravidel bezpecnostni politiky
e Vytvoteni planu obnovy ¢innosti po selhani

Jaky je rozdil mezi autentizaci a autorizaci?

Autentizace je mechanismus ovéfeni uzivatele zatimco autorizace je ovéfeni prav uZivatele
vykonévat urc¢itou funkci nebo vyuzivat ur€itou sluzbu. Pouzivaji se tii autentiza¢ni metody —
prvni jsou zalozené na znalosti hesla, druhé na vlastnictvi tokenu (klic, karta...) a biometrické
metody.

Autentizace:
e Pristup pres uzivatelska jména a hesla nebo PIN
e Expiracni doba hesel
e Omezeny pocet pokust piihlaseni (heslo, PIN)
e Strong password (silné heslo) — minimalni pocet znakd, povinné kombinace Cisel a
pismen, zakaz pouzivani smysluplnych slov
Zékaz ,,prazdneho“ hesla

*))

Ovéteni uzivatele
e Vlastnictvi urCitého pfedmétu — karta, ¢arovy kod, token
e Znalost hesla
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Bezpeénost IT [ENE

e Oveéfeni fyziologickych charakteristik — biometrie (otisk prsti, hlas, barva o¢i...)

Problémy autentizace:
e Prilis mnoho hesel do riznych systému
e Nejednoznaénost identity (v jiném systému pod stejnym uzivatelskym jménem
vystupuje n¢kdo jiny)
e Chyby biometrickych systémi
0 Opravnénému uzivateli je odmitnut piistup do systému (False Rejection
Error)
0 Neopravnény uzivatel je biometrickym zafizenim oznacen jako opravnény
(False Acceptance Error)

Autentizacni metody:
e User-centric - ovétuje se uzivatel
o0 OpenlD, LivelD, OpenAuth, Facebook Connect

e Institution-centric - ovéfuje se opravnéni k roli v ramci instituce
o Shibboleth

1.3.4 Bezpecnostni politika
Bezpecnostni politika je soubor zdsad a pravidel, které definuji zpiisob feseni IT bezpecnosti
Vv podniku a umoznuji mu chranit sva aktiva. Je vhodné, aby byla formulovana jako pisemny
dokument. M¢la by obsahovat zejména:
e Popis informacniho systému
Cile bezpecnostni politiky
Definice citlivosti informaci
Definice moznych hrozeb
Zésady personélni politiky
Stanoveni politiky zalohovani
Plan obnovy pro havarii
Metodiku feSeni krizovych stavl

Bezpecnostni politika ma za ukol zajistit bezpecnost informac¢niho systému s ptihlédnutim k
nakladové efektivit¢ a musi odpovidat na tyto otazky:
e Kdo nese zodpovédnost?
Kdy to bude efektivni?
Jak to bude vynuceno?
Kdy a jak to bude uvedeno do praxe?

Analyza rizik spociva v odpovédich na otdzky:
e Co se stane, kdyz informace nebudou chranény?
e Jak muze byt porusena bezpecnost informaci?
e S jakou pravdépodobnosti se to stane?

Aktivem je cokoliv, co ma pro organizaci hodnotu:

o fyzickd aktiva (napf. pocitacovy hardware, komunikacni prostfedky, budovy
informace (dokumenty, databéaze,...)
software
schopnost vytvaret ur¢ité produkty nebo poskytovat sluzby — know-how
pracovni silu, $koleni pracovniki, znalosti zaméstnanct, zapracovani apod.
nehmotné hodnoty (napft. abstraktni hodnota firmy, image, dobré vztahy atd..)
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Bezpecnostni studie:
e Odhad hrozeb
e Skoda zptisobena incidentem
0 docasn4, trvala

e Analyza zranitelnosti
e (Odhad dopadt incidentu:
0 Stanovenim finan¢nich nakladi

o Stupnice 1-10
o Ohodnoceni — nizky, stiedni, vysoky
e Analyza rizik: riziko je potencialni moznost, Ze dana hrozba vyuZije zranitelnosti

Reseni bezpeénosti informaénich systémii je PROCES — nutna kontinualni ddrzba!
Bezpecnost je kompromis mezi Grovni zabezpeceni a naklady.

Nejsou véci ,,.bezpecné a ,,nebezpecné®, jsou jen rtizné miry rizika. Rizni lidé akceptuji
Vv riznych situacich riznou miru rizika.

1.3.5 Havarijni plan

e Postup a reakce v ptipadé¢ havarie, poruchy nebo nefunkcnosti IS
e Soucast Bezpec¢nostni politiky
e Uzivatel IS by m¢l védét KOHO a JAK informovat v ptipadé poruchy

BCM (Business Continuity Management) je manazerska disciplina, ktera se zaméfuje na

identifikaci potenciondlnich dopadi, jez organizaci hrozi po havarii. Vytvafi ramec pro
zajisténi urcité miry odolnosti a schopnosti reagovat na neoc¢ekavané udalosti.

I ) Audio 1.4

1.4 KONTROLNI OTAZKY

Co je to analyza rizik?

Jaka je klasifikace hrozeb v IT?

Jaky je rozdil mezi virem a trojskym koném?

Co je to phishing?

Co je to hoax?

Jak se mizeme branit proti jednotlivym hrozbam?
Co je to firewall?

Co je to autorizace a autentizace?

Co je to bezpecnostni politika a havarijni plan?
10 Co je to fault-tolerant a disaster-tolerant systém a jaky je mezi nimi rozdil?
11. Co je to biometrie?

12. Jakymi zpiisoby mizeme ovéfit uzivatele?

©CoNO~WNE
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