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Aplikacni software, zaklady kryptografie a elektronicky podpis

1  APLIKACNI SOFTWARE, ZAKLADY KRYPTOGRAFIE A
ELEKTRONICKY PODPIS

OBSAH KAPITOLY:
/‘
—
Kancelarsky software
Elektronicky podpis

Kryptografie — Sifrovani

MOTIVACE:

(d
=F™>  V tto kapitole se budeme vénovat aplikanimu software - kancelafskému
software, licencim, elektronickému podpisu, zakladim kryptografic a
nejcasteji pouzivanymi Siframi.

CiL:

Po prostudovani kapitoly budete umét vysvétlit princip elektronického
podpisu a budete znat rozdil mezi symetrickym a asymetrickym Sifrovanim.
Budete znat zakladni typy softwarovych licenci.
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Aplikaéni software, zaklady kryptografie a elektronicky podpis [N

1.1 KANCELARSKY SOFTWARE

Jednim ze zakladnich aplika¢nich vybaveni pocitate ve firemnim prostfedi je kancelarsky
software.

Nejrozsifenéjsi kancelarsky software soucasnosti je Microsoft Office nebo Open Office,
existuji ale i dalSi baliky jako je StarOffice, Lotus Symphony nebo PrefectWord.

Sklada se z minimalné z:
e Textového procesoru
e Tabulkového procesoru
e Databaze
e Prezentaéniho software

Kromé Office systémul se mizeme setkat takeé s:

1. Software pro fizeni projekta
a. Microsoft Project
b. OpenProject
c. Primavera

2. Software pro vytvareni diagramu a schémat
a. Microsoft Visio
b. Dia
c. Kivio

1.1.1 Microsoft Project

Nastroj pro fizeni projektii a projektovy management, umoziujici pouzivat prvky fizeni
projektu jako jsou naptiklad Ganttovy diagramy, kalendate, prehled penéznich tokd, analyzy
EVA a PERT. Microsoft Project umoznuje podporu projektového fizeni, spravu ukold,
zdroju a zjiStovani aktualniho stavu projektu.

Jedna se o komeréni SW, v soucasné dob¢ je dodavan ve verzich Standard a Professional.
Domovska strdnka Microsoft Project je http://www.microsoft.com/project

1.1.2 OpenProject

Open source alternativa k MS Project. Domovskd stranka tohoto software je
http://openproj.org

1.1.3 Microsoft Visio

Microsoft Visio je nastroj na kresleni schémat z kancelafského baliku Microsoft Office
Puvodné pochazi od spole¢nosti Visio Corporation, kterou spole¢nost Microsoft v roce 2000
koupila. Microsoft Visio je soucdasti vysSich verzi baliku Microsoft Office ¢i jako samostatna
aplikace.

Open source alternativa k MS Visio je software Dia (http://live.gnome.org/Dia), Kivio
z baliku KOffice nebo Draw z baliku OpenOffice.

1.1.4 Licence

V souvislosti s aplika¢nim software se mizeme setkat s pojmem licence. Softwarova licence
je v informatice pravni néstroj, ktery umoznuje pouzivat nebo redistribuovat software
chranény podle autorského zakona.
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RozliSujeme nasledujici druhy software:
» Svobodny (Open Source) — zdarma nebo za uplatu, ale musi byt $ifen se zdrojovym

kédem

* Proprietarni - autor upravuje licenci (typicky EULA) ¢i jinym zptisobem moznosti
jeho pouzivani — opak svobodného SW

Ptikladem Open Source software je napiiklad Linux, ktery je Sifen pod licenci GNU/GPL.
Tato licence ptikazuje tvarcim systému Linux povinnost dodavat systém véetné zdrojovych
kodu. Software vytvoieny pod licenci GPL musi zachovat tuto licenci, tj. musi byt opét Sifen
vcetné zdrojového kodu.

Dalsi typy licenci:

e OEM (Original Equipment Manufacturer) Software - OEM Software je cenové
zvyhodnény, uréeny k prodeji pouze s novym pocitacem. SW je vazan k danému
pocitaci nebo komponenté. Pii vyfazeni pocCitace nelze SW dale pouzivat.

e Demoverze je komercni software dostupny zdarma ve verzi ktera je omezena v
jednom ¢i vice smérech.

e Freeware — distribuovan bezplatng, ale nékdy omezeni pro nekomeréni pouziti, autor
si ponechava autorska prava, nedovoluje Upravy

e Shareware — software chranény autorskymi pravy, uzivatel mize po néjakou dobu
bezplatné vyzkouset

e Public Domain - volné autorské dilo, Casto je jedinou podminkou uvedeni autora,
autorské prava nejsou chranéna

1.1.5 Forma licen¢ni smlouvy
e Vyhradni licence — autor poskytuje pravo k uziti dila pouze a jediné nabyvateli
licence (nemuize poskytnout licenci dalsi osob¢)

- Uplna vyhradnost
— Vyhradnost omezena ve prospéch autora

* Nevyhradni licence — autor muze licenci poskytnout neomezenému mnozstvi osob

1.2 ELEKTRONICKY PODPIS

Elektronicky podpis slouzi k zajisténi ovéieni autora a integrity podepisovanych dat.
Elektronicky podpis je podpis — tj. pouze jind forma pisemného podpisu. Stejné jako
pisemnym podpisem, potvrzujeme, Ze jsme né&jaky text vytvofili a bereme za ncho

odpovédnost.

CR: Zékon &. 227/2000 Sb.. o elektronickém podpisu

¢) =
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Zaruceny elektronicky podpis
1. jejednoznacné spojen s podepisujici osobou,
2. umoziuje identifikaci podepisujici osoby ve vztahu k datové zprave,
3. byl vytvoten a pfipojen k datové zpravé pomoci prostiedki, které podepisujici osoba
muze udrzet pod svou vyhradni kontrolou,
4. je k datové zprave, ke které se vztahuje, pfipojen takovym zplisobem, Ze je mozné
zjistit jakoukoliv naslednou zménu dat.

Uznavany elektronicky podpis
Uznévany elektronicky podpis je zaruceny elektronicky podpis + kvalifikovany certifikat
vydany akreditovanym poskytovatelem certifikacnich sluzeb

1.2.1 Vyhody elektronického podpisu

Nelze zfalSovat

Jednoduché ovéreni pravosti podpisu

Zarucena neporusenost zpravy (=ovéteni integrity zpravy)

Nepopiratelnost podpisu (nelze podepsat ,,prazdny papir jehoz obsah bude doplnén
pozdéji)

e Lze kombinovat se Sifrovanim

1.2.2 Mechanismus elektronického podpisu

Vychazi se z dat (dokumentu), které chceme podepsat

Hash (jednocestna) funkce vypo¢itd z téchto dat tzv. ,,hash* zpravy (neboli otisk)
Otisk je zaSifrovan pomoci ,,soukromého klice* a ptipojen ke zprave

Na stran¢ pfijemce — otisk se deSifruje ,,vefejnym‘ kli¢em, pomoci hash funkce se
vytvoii novy otisk

e Srovnani obou otiskii = ovéteni, zda podpis je platny a zda zprava je nezménéna
(otisky musi byt shodné)

princip elektronického (digitalniho) podpisu

. I otevieny taxt Fi-emce
otevfeny text 0dE5I|EtE| (ptvodni zpréva) p .l
(phvodnl zprava)

4 Y
Ihash algclritmusl | hash algoritmus

N

INTERNET]

|elektronicky podpis| [elektronicky podpis| hashz

hashl = nezavisly vypocet hashe ze zpravy
hash2 = desifrovani hashe pomoci verejného klice autora

Obr. 1 Princip elektronického podpisu
[Zdroj: http://zmsoft.cz/digitalni_podpis.html]

Hash funkce musi spliovat nasledujici pozadavky:
e Zpréva na vstupu hash funkce vytvoti vZdy stejnou hodnotu kontrolniho vzorku;
e Nelze provest, aby z vystupniho kontrolniho vzorku byl zjistén tvar datové zpravy, ze
které byl kontrolni vzorek pomoci hash funkce ziskan;

MODERNIZACE VYUKOVYCH MATERIALU A DIDAKTICKYCH METOD
CZ.1.07/2.2.00/15.0463




Aplikacni software, zaklady kryptografie a elektronicky podpis

e Nelze zajistit, aby dvé rizné datové zpravy na vstupu hash funkce vedly ke stejnému
kontrolnimu vzorku.

Pozndmka
Jednocestné hash funkce jsou operace, které 1ze snadno provést pouze v jednom sméru: ze
vstupu lze snadno spocitat vystup, z vystupu vsak je velmi obtizné nalézt vstup.

Bezpe¢nost elektronického podpisu je postavena na tom, aby:
e Nemohlo dojit k naru$eni tajnosti privatniho klice.
e Nebyl prolomen pouzity kryptoalgoritmus ani naruSena kryptologicka bezpecnost hash
funkce.
e NedoSlo kporuseni autenti¢nosti vefejného klice a tim nedodrzeni zaruky, ze
deklarovany vetejny kli¢ piislusi osobé, ktera zpravu podepisovala.

Aby byla splnéna tfeti bezpecnostni podminka, je v prostfedi s velkym poctem uzivateld
vyuzivan systém certifikati poskytovanych nezavislou tieti stranou - certifikacni autoritou
(poskytovatelem certifikacnich sluzeb).

Problémem elektronického podpisu je jistota, Ze nabizeny vefejny kli¢, kterym dojde k
ovéteni informaci, skute¢né nalezi osobé, které jsou informace urceny.

Aby k zdméné kli¢h nedoSlo, byly ustanoveny tzv. certifika¢ni autority. Jsou to
divéryhodné tfeti strany, které pomoci certifikatu zarucuji, ze vefejny kli¢ patii opravdu
tomu, kdo je oznacen jako jeho vlastnik.

1.2.3 Certifikaty

Certifikaty délime na:
e Obycejné
e Klasifikované

Certifikat obsahuje:
e Jméno a vetejny kli¢ majitele
e Doba vyprseni platnosti
e Jméno certifikacni autority
e Digitalni podpis vydavatele certifikatu (kterym certifikaéni autorita ruéi, ze certifikat
je v poradku)

1.3 KRYPTOGRAFIE - SIFROVANI

Kryptografie neboli Sifrovani ma za cil utajeni, tj. ptevod zprav do podoby, kdy jsou Citelné
jen za pouziti specialnich znalosti.

Do kryptografie patii steganografie (ukryvani text napt. neviditelnym inkoustem), kddovani
(utajeni textu pomoci kddovacich tabulek; substituéni Sifra, Caesarova §ifra atd.), transpozi¢ni
Sifry (zména potadi znakl podle urcitého pravidla), Sifrovani strojem (Enigma), nebo moderni
Sifry vyuzivajici matematickych Sifrovacich algoritmu.

Sifrovani je zakédovani prenadené informace tak, aby nebyla srozumitelna tieti osobé.

KIi¢ je tajna informace, bez niz nelze Sifrovany text precist.
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identifikuje piivodni text.

1.3.1 Typy Sifer
e Symetricka — pouziva k sifrovani i desifrovani jediny kli¢ - privatni
e Asymetrickd — pouziva privatni a vefejny kli¢

udio 1.2
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[Zdroj: http://www.svetsiti.cz/clanek.asp?cid=Pravdy-o-elektronickem-podpisu-a-sifrovani-1-zakladni-
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1.3.2 Priklady Sifer

Proudové Sifry - jde o Sifrovani zaloZzené na bazi symetrického. Toto Sifrovani probiha
pomoci Sifrovaciho kli¢e postupné bit po bitu, tedy kazdy bit je zvlast¢ zaSifrovan, a pfi
desifraci, je opét kazdy bit rozSifrovan a nasledné slozen do vychozi podoby — naptiklad
souboru s dokumentem.

vvvvvv

»slova® a ty poté vhodné doplni bitovou Sifrou, tak aby vSechna slova méla shodnou velikost.
V posledni dobé se nejvice pouziva Sifrovani 64 bitd 128 biti, a jiz se zacaly objevovat
sluzby, které vyzaduji Sifrovani pomoci 256 bitu.

RSA je ptikladem asymetrického Sifrovani.

DES - byla vyvinuta v sedmdesatych letech a je povazovana za nedostate¢nou nebot’ pouziva
pouze 56 bitd pro Sifrovani — Sifru je metodou brute force mozné rozlousknout ptiblizné za 24
hodin standardnim pocitacem dnesni doby.

Blowfish - Sifra je dilem B. Schneierem a poprvé byla zveiejnéna roku 1994. Jde o $ifru s
velikosti bloku 64 biti a délkou klice nejvyse 448b (tj. 56B). Autor tuto Sifru vytvofil jako
neplacenou nelicencovanou alternativu k DES, avSak na rozdil od DES, dodnes nebyla
prolomena

AES (Advanced Encryption Standard) vytvofila americka vlada za ucelem Sifrovani svych
dokumentd. Velikost klice miize byt 128, 192 nebo 256 biti. Prozatim nebyla prolomena.

1.4 KONTROLNI OTAZKY

1. Jaky znate kancelaisky software?

2. K &¢emu jsou programy Microsoft Visio, Dia, nebo Microsoft Project?
3. Co je to softwarova licence?

4, Uvedte ptiklad softwarové licence

5. Co je to vyhradni a nevyhradni licence?

6. Jaky je princip elektronického podpisu?

7. Co je to certifika¢ni autorita?

8. Cim se zabyva kryptografie?

9. Jaky je rozdil mezi symetrickym a asymetrickym Sifrovanim?

10. Uved'te ptiklady Sifer
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