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Systém soubort

7. SYSTEM SOUBORU

OBSAH KAPITOLY:
=
Koncepce systému soubort, zékladni atributy souboru.

Operace se soubory.
Metody pfistupu k souboru.
Organizace souborti na odkladacim zafizeni.

Ochrana soubort a fizeni pfistupu k nim.

[ MOTIVACE:

9> Chod operaéniho systému vyuzivda mnoha standardnich mechanizmi
znamych z jinych oblasti fizeni 1 bézného zivota. Pro vétSinu uzivatell je
systém soubord nejviditelnéjsi soucasti operacniho systému. Provadi
mechanismy pro on-line ukladani a pfistup k programim a datim jak
operac¢niho systému, tak i vSech uzivateliit vypocetniho systému. Grafické
uzivatelské rozhrani operacniho systému dnes zobrazuje predevSim pravé
soubory, at’” uz obsahuji ulozend data nebo vlastni aplikace. Vybérem
souboru je pak specifikovana akce, ktera ma byt provedena. S ohledem na
mnozstvi souborti v dnesnich vypocetnich systémech (i stovky tisic) hraje
vyznamnou Ulohu jejich organizace.

CiL:

Systém souborti — koncepce, atributy, operace

Metody ptistupu k soubortim — sekvencni, ptimy, dal$i metody
Adresarova struktura

Ochrana soubord, pfistupova prava
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Systém soubort

Pro vétSinu uzivatell je systém soubort nejviditelnéjsi soucasti operacniho systému. Provadi
mechanismy pro on-line ukladani a pfistup k programtim a datim jak opera¢niho systému, tak
i vSech uzivateli vypocetniho systému.

1. UvVOD

Systém soubort se sklada ze dvou oddélenych ¢asti: z mnoziny souborii, v kazdém jsou
uloZena né&jaka data a z adresdrové struktury, kterd organizuje vSechny soubory v systému a
podava o nich informace. Né&které operacni systémy maji jeSté tfeti soucast: partitions, které
uzivaji k logickému nebo fyzickému oddé€leni velkych adresarovych struktur.

V této kapitole si popiSeme rizné aspekty soubor a rtizné adresarové struktury. Budeme také
diskutovat cesty k ochran¢ soubortii, kterd je nutna v prostiedi, kde k souboru mtize soucasné
pristupovat vice uzivatelil a kde je vétSinou Zadouci kontrola kym a jak mtze byt soubor uzit.
V zavéru ukadzeme nékteré aspekty sdileni souboril vice procesy.

2. KONCEPCE SYSTEMU SOUBORU

Pocitate mohou uchovavat informace na riiznych mediich, jako jsou magnetické disky,
magnetické pasky, optické disky, magnetooptické disky apod. Pokud ma byt pocitacovy
systém pouzitelny, musi operacni systém provadét jednotny logicky pohled na ukladané
informace.

Operacni systém musi abstrahovat od fyzickych aspektti uklddaciho zafizeni a definovat
logickou datovou jednotku — soubor. Soubor je operacnim systémem mapovan na fyzické
zatizeni. Tato zafizeni jsou obvykle energeticky nezavisla, tzn. jejich obsah ziistiva nezménén
po vypnuti pocitace a robootovani systému.

Soubor je pojmenovand kolekce piibuznych informaci, ktera je uloZena na odkladacim
zafizeni. Z uzivatelského hlediska je soubor nejmensi Céastecka logického odkladaciho
zafizeni. Tzn. data nemohou byt ulozena na odkladaci prostor, pokud nejsou v souboru.
Obecné soubory reprezentuji programy a data. Datové soubory mohou byt numerické,
alfabetické, alfanumerické nebo bindrni. Soubory mohou mit volnou formu, jako napf.
textové soubory, nebo mohou mit pfisné usporadani.

V globalu je soubor sekvence biti, byti, fadek nebo zaznamii, jejichz vyznam je dan tvircem
a uzivatelem souboru. Koncepce souboru je proto neobycejné obecna.

Informace v souboru jsou definované jeho tviircem. MnozZstvi rozdilnych druhli informaci
musi byt ulozeno v souborech: zdrojové texty programi, objektové formy programd,
spustitelné programy, ¢iselna data, text, zdznamy, grafické obrazky, zvuky atd.

Kazdy soubor ma jistou definovanou strukturu piislusnou jeho typu. Textovy soubor je
sekvence znaku organizovana do tadek, odstavct a stranek; zdrojovy soubor je sekvence
procedur a funkci; objektovy soubor je sekvence bytu organizovana do blokt srozumitelnych
linkeru; spustitelny soubor je sekvence kodovych sekci (stranek, segmentt), které dokaze
loader zavést do paméti a spustit.

2.1  Atributy soubori

Soubor je pojmenovan pro pohodli lidskych uzivateli a ti se na né& odvolavaji
prostiednictvim jeho jména. Jméno souboru je vétSinou fetézec znakl, jako napt. "priklad.c".
Nékteré systémy rozliSuji mezi velkymi a malymi pismeny ve jménech souborti, zatimco jiné
je ptijimaji jako ekvivalentni. U dalSich systémti 1ze tuto vlastnost nastavit.

Je-li soubor pojmenovany, stava se nezavisly na procesu, uzivateli a také systému, ktery ho
vytvoril. Jeden uzivatel mize naptiklad vytvofit soubor "priklad.c", zatimco jiny uZivatel
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muze editovat tento soubor po zadani jeho jména. Vlastnik souboru ho miiZze ulozit na floppy
disk nebo magnetickou pasku a mize tento soubor ptecist na jiném systému, kde tento soubor
muze byt stdle pojmenovan "priklad.c".

Soubor ma v riznych systémech rtizné atributy, typicky vSak tyto:
o Jméno. Symbolické jméno souboru v lidsky ¢itelné podobg.

e Typ. Tato informace je potiebnd v systémech, které podporuji rizné typy souboru. Muze
slouzit pro pfifazeni standardni aplikace, kterou je soubor zpracovavan.

o Lokace. Ukazatel na zafizeni a na umisténi souboru na tomto zatizeni.

o Velikost. Soucasti tohoto atributu je aktualni velikost souboru (v bytech, slovech nebo
blocich) a jeho maximalni mozné velikost.

e Ochrana. Informace o ochrané pfistupu k souboru definuji, kdo ho muze ¢ist, kdo
spoustét, kdo do néj zapisovat atd.

o Datum, ¢as a uZivatelska identifikace. Tyto informace mohou byt ulozeny po vytvofeni
(1), posledni modifikaci (2) a poslednim uZziti (3) souboru. Tato data mohou byt uzite¢na
pro ochranu, bezpe¢nost a monitoring systému.

Informace o vSech souborech jsou ulozeny v adresarové struktuie vytvorené na odkladacim
zafizeni. Tyto zdznamy mohou zabirat od 16 po vice nez 1000 byti na kazdy soubor. V
systémech s mnoha soubory miize velikost adresafe doriistat megabytovych rozméri. Protoze
adresafe, stejn¢ jako soubory, museji byt energeticky nezdvislé, museji byt uloZeny na
odkladacim zafizeni a do paméti zavadény ¢ast po Casti, podle potieby.

2.2  Operace se soubory

Soubor je abstraktni datovy typ. Pro diikladnou definici souboru musime zavést operace, které
mohou byt se soubory provadény. Operacni systém provadi systémova volani pro vytvoreni,
zapis, Cteni, premisténi v souboru, smazani a vypusSténi souboru. Upfesnéme, co musi OS
provadét béhem kazdé¢ z téchto Sesti elementdrnich operaci. Potom pro nas bude velmi
jednoduché pochopit, jak mohou byt implementovany riizné piikazy vyssi urovné, jako napf.
pfejmenovani souboru apod.

e Vytvoreni souboru. K vytvofeni souboru jsou nutné dva kroky. Nejdiive je tfeba najit
pro soubor dostatecné velky prostor na odklddacim zafizeni. Jak tento prostor alokovat si
popiSeme v kapitole 8.3. Za druhé musi byt vytvofen zaznam pro novy soubor v adresafi.
Do tohoto zdznamu je mj. uloZeno jméno souboru a jeho uloZeni v systému soubort.

e Zapis souboru. K zapisu souboru je provadéno systémové volani, které vyzaduje
specifikaci jména souboru, informace, ktera ma byt do souboru uloZena a misto v souboru,
kam se ma ukladat. Po piijeti jména souboru systém vyhleda adresai a v ném informaci o
umisténi souboru. Systém musi ulozit ukazatel zapisu na misto v souboru, kam ma byt
zapis proveden. Ukazatel zapisu musi byt spravné nastaven kdykoli ma dojit k zépisu do
néjakého souboru.

o Cteni souboru. Ke ¢&teni souboru je provadéno systémové volani, které vyzaduje
specifikaci jména souboru a informaci o tom, kde v paméti je uloZen nasledujici blok
souboru. Opét je vyhledan patficny adresai a v ném patiicny zdznam, podle néj je
nastaven ukazatel c¢teni na misto, od kterého ma byt provedeno nasledujici ¢teni. Kdykoli
ma nastat Cteni souboru, je aktualizovana pozice ukazatele Cteni. Protoze vétSinou je
soubor bud’ ¢ten, nebo zapisovan, mnoho systémil uziva pouze jeden ukazatel ukazatel
aktualni pozice. Ob¢& operace, Cteni i zapis, uzivaji tyz ukazatel, ¢imz je Setfen prostor a
redukovana sloZitost systému.
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o Piemisténi v souboru. Je vyhleddn adresar a v ném patficny zdznam a ukazatel aktualni
pozice je nastaven na patficnou hodnotu. Piemisténi pozice pfisti vstupni nebo vystupni
operace v souboru nepotiebuje volat zadnou I/O operaci. Tato akce je znama jako seek.

e Smazani souboru. Abychom mohli smazat soubor, musime vyhledat adresaf, ve kterém
soubor lezi. Potom uvolnime vSechen ulozny prostor, ktery byl souboru pfirazen (ten
muze byt ihned piirazen jinym souboriim jinych uZzivatelll) a smazeme polozku zaznam o
daném souboru v adresafi.

e Vypusténi souboru: EXistuji situace, kdy uZivatel chce ponechat nastaveny vsechny
atributy souboru a pouze vyprazdnit jeho obsah. SpiSe neZ nutit uZivatele soubor smazat a
potom opé€tovné vytvorit, umoziuje tato funkce zachovat vSechny atributy soubory (s
vyjimkou velikosti), ktera je nastavena na nulu.

Téchto Sest zakladnich operaci ptredstavuje minimalni sadu nutnych instrukci. Dalsi potfebné
ptikazy, jako jsou napf. pfipojeni novych dat na konec souboru (append) a prejmenovani
souboru (rename) mohou byt implementovany kombinaci jinych operaci se soubory. Napf.
operace kopie (copy) souboru, nebo kopirovani souboru na jiné I/O zafizeni (tiskarna, paska,
displej atd.) mtze byt definovana jako vytvofeni nového souboru a ¢teni staré¢ho a zapis do
nového souboru.

Potiebujeme také sadu operaci, které umozni uzivateli Cist a nastavovat atributy souboru.
Napt. potiebujeme operaci, ktera umozni uzivateli zjistit velikost souboru nebo operaci, ktera
mu dovoli nastavit vlastnika souboru.

Vétsina operaci se soubory v sobé zahrnuje vyhledani patficného zadznamu v adresafi. Pro
zjednoduSeni (aby nebylo nutné pii kazdém piistupu k souboru soubor v adresafi vyhledavat)
implementuji nékteré OSy jako prvni operaci se souborem operaci open. OS si pak vede jen
malou tabulku obsahujici informace o vSech otevienych souborech (Tabulka otevienych
souboru — Open-File Table). Jestlize je potom provadéna dalSi operace s otevienym
souborem, uZije se index do této tabulky a neprovadi se Zadné vyhledavani. Pokud jiZ nebude
soubor dale aktivné vyuzivan, proces uzije operaci close a OS vymaze zdznam o souboru v
tabulce otevienych souboru.

Nekteré systémy provadi operaci open automaticky, kdyZ je soubor poprvé pouzit. Operace
close je potom uzita v okamziku ukonceni procesu, diky kterému byla vyvolana operace open.
Piesto mnoho systémtl vyzaduje explicitni otevieni souboru programem pomoci systémového
volani open pied tim, nez bude soubor uzit. Operace open vyZaduje jméno souboru. Potom
vyhled4d pozadovanou polozku v adresati a zkopiruje ji do tabulky otevienych soubor v
piipadé€, ze bezpecnosti aspekty umoziuji soubor uzit. Volani open vétsinou vraci ukazatel do
tabulky otevienych souborti. Tento ukazatel, ne tedy jméno souboru, je uzit pii vSech I/O
operacich, ¢imz je zamezeno jakémukoli dalSimu hledani v adresafich a je zjednoduSeno
volani dalSich operaci.

Implementaci systémovych volani open a close v multiuzivatelskych systémech, jako je napf.
Unix, je ponékud komplikovanéjsi. V téchto systémech miize totiz vice uzivatell chtit
soucasn¢ pristupovat k témuz souboru. Nejcastéji ma systém interni tabulky dvou trovni. Ma
tabulku per-proces, ve které jsou vSechny soubory, které maji oteviené jednotlivé procesy. Je
v ni uloZen napf. ukazatel do souboru, kde bude provedena pfisti operace write nebo read.

Kazda polozka v tabulce per-proces ma také ukazatel do systémové tabulky otevienych
soubord. Tato tabulka obsahuje informace o souborech, které jsou nezavislé na procesech, t;.
napf. umisténi souboru na disku, bezpec¢nostni informace a velikost souboru.

Je-li soubor otevien néjakym procesem a jiny proces na n¢j provede volani open, je piidana
dalsi polozka do tabulky per-proces s ukazatelem na soubor a do systémové tabulky
otevienych souborti. Systémova tabulka otevienych souborti miva vétSinou citac otevreni,
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ktery udava pocet procesu, které maji dany soubor otevieny. Kazdé volani close snizi hodnotu
citace otevieni 0 1. Je-li pak hodnota citace otevieni 0, neni jiz soubor uzivan zadnym
procesem a jeho polozka je odebrana z tabulky otevienych souborti. Systém tedy udrzuje

v

nejriznéjsi informace asociované s otevienymi soubory:

o Ukazatel do souboru (File pointer). Systémy, které nemaji implementovanu relativni
adresu ve volanich read a write, musi udrzovat ukazatel pfistiho Cteni nebo zapisu v
souboru. Kazdy proces, ktery mé otevieny dany soubor ma vlastni ukazatel do souboru,
takZe tento ukazatel nemuze byt uchovavan spolu s atributy souboru.

« Cita¢ otevieni. Je-li soubor uzavien, musi OS uvolnit polozku v tabulce otevienych
souboru. Protoze soubor muze byt otevien vice procesy, systétm s uvolnénim polozky z
tabulky musi ¢ekat, dokud posledni z nich soubor neuzavie. Tento ¢ita¢ uchovava pocet
procest, které maji dany soubor otevieny. Je-li jeho hodnota 0, mlize byt polozka z
tabulky otevienych soubort smazana.

e Umisténi souboru na disku. VétSina operaci chce modifikovat obsah souboru. Informace
potiebné k alokaci souboru na disku jsou uchovavany v paméti, aby nebylo nutno ¢ist
informace z disku pred kazdou operaci.

Nekteré OSy provadi mechanismy pro viceprocesovy piistup k souboru, aby mohly byt sekce
souboru sdileny vice procesy, a to tim, Ze mapuji jednotlivé sekce souboru do virtualni
paméti. Tato funkce se nazyva memory mapping (mapovani souboru do pameéti) a dovoluje
asociovat &ast adresového prostoru virtualni paméti se sekcemi souboru. Cteni a zapis do této
oblasti paméti pfedstavuje Cteni a zapis do souboru, coz zna¢né ulehcuje uziti souboru.

Uzavieni souboru vyvola uloZeni vSech virtudlné namalovanych sekci souboru zpét na disk a
vymazani souboru z virtualni paméti procesu. Rtizné procesy mohou mapovat tyZz soubor ve
virtualni paméti na tychz strankach a je tak umoznéno sdileni souboru.

Zapis do souboru libovolnym procesem modifikuje sdilend data ve virtualni paméti a mize ho
proveést libovolny proces, ktery ma nemapovany sekce sdileného souboru do sve virtualni
paméti. Vzpomeneme-li naSich znalosti o virtudlni paméti, musi byt jasné, jak je
implementovano sdileni sekci souboru ve virtualni paméti. Virtualni pamét’ kazdého procesu,
ktery sdili soubor, obsahuje odkazy na stejné stranky fyzické paméti — na stranky, ve kterych
je ulozena kopie sdileného souboru. Tento mechanismus ilustruje nasledujici obrazek. Pristup
procesu ke sdilenému souboru je samoziejmé koordinovan systémem, aby byl zajistén
vzajemn¢ jedineCny piistup k souboru.
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Obrézek 1 - Mapovani souboru do virtuilni paméti

2.3 Struktura souboru

Typy souboru mohou byt uzity také k identifikaci jejich vnitini struktury. Jak jiz bylo
uvedeno, zdrojovy a objektovy soubor maji odlisné struktury, které oc¢ekava program, jez s
nimi pracuje. Dals§i soubory musi mit strukturu vyzadovanou piimo opera¢nim systémem.
Napt. OS vyzaduje urcitou strukturu spustitelného souboru, ze které je mu jasné, kam zavést
program do paméti a kde je prvni instrukce tohoto programu.

Nékteré¢ OS rozSifuji tuto myslenku na celou mnozinu syst¢émem podporovanych struktur
soubort a mnozinu speciadlnich operaci, které s témito soubory manipuluji. Tato myslenka s
sebou pfinasi urcitou nevyhodu v tézkopadnosti pfilisné velikosti kodu opera¢niho systému.
Pro kazdou podporovanou strukturu souboru musi OS obsahovat kdd, ktery s touto strukturou
umi pracovat. DalSi problémy mohou nastat, podporuje-li OS kompletné vSechny struktury
vSech soubort. Nova aplikace vytvorena pod takovymto OS pfinese problémy v piipadé, ze
bude vyzadovat organizaci dat v souboru zpisobem, ktery OS nezné a nepodporuje.

Uvazujme napi. OS, ve kterém existuji pouze dvé struktury souboru: textovy soubor
(sekvence ASCII znakti oddélovana CR a LF) a spustitelny binarni soubor. Jestlize chci jako
uzivatel definovat v takovémto systému krytovany soubor (pro zabezpeceni jeho obsahu pred
nepatfiénymi uzivateli), nenajdeme Zzadnou vhodnou strukturu pro takovyto soubor.
Krytovany soubor neni pouhy ASCII text, ale jedna se spiSe o ndhodnou sekvenci biti — tedy
binarni soubor, ktery neni spustitelny. Chci-li krytovani provést v tomto systému, musim
systémovou podporu struktury souboru bud’ obejit nebo uzit spatné, ptipadné¢ modifikovat
kryptovaci algoritmus ¢i od krytovani Gplné upustit.

Neékteré OS definuji a podporuji urcity minimalni pocet struktur soubord. Je tomu tak
napiiklad u OS Unix, MS DOS aj. Unix bere kazdy soubor jako sekvenci 8mi bitovych bytd a
nijak tyto byty na urovni OS neinterpretuje. Toto schéma zajist'uje maximum flexibility, ale
minimalni podporu. Kazdy aplika¢ni program musi obsahovat kod pro podporu struktury
,»Svych® vstupnich souborii. Piesto vSechny OS musi podporovat minimaln¢ jednu strukturu
souboru — spustitelny soubor, ktery OS musi byt schopen zavést do paméti a spustit.
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Jiny ptiklad podpory struktur souboru miizeme naleznout u OS pocitacii Macintosh, ktery
kromé struktury spustitelného souboru podporuje jesté dalsi dvé: resource fork a data fork.
Resource fork obsahuje uzivatelsky zavislé informace, napf. texty v tlacitkdch programu.
Zahrani¢ni uzivatel pak mtize vyZzadovat tyto texty ve svém rodném jazyce. Potom sta¢i uzit
nastroje OS Macintosh, ktery umoziiuje modifikaci dat v resource forku.

Data fork obsahuje kod programu a data, kterd uzivatel nemiize modifikovat. K uskute¢néni
stejné tlohy pod Unixem ¢i MS DOSem, musi programator piepsat a rekompilovat zdrojovy
text programu, nebo vytvofit vlastni uzivatelsky modifikovatelny soubor.

Podstatou této ukédzky je poukazat na vyhodnost toho, kdyZz OS podporuje struktury souboru,
které jsou Casto pouzivané a tim usSetfit programatorim zna¢nou ndmahu.

2.4 Vhitini struktura souboru

Najit intern¢ né&jaky offset uvnitt souboru muze byt pro OS komplikované. Piipomenme, ze
diskové systémy maji casto definovanou vSeobecné znamou velikost bloku dat urcenou
velikosti sektoru. VSechny diskove I/O operace pracuji v jednotkach jednoho bloku (fyzicky
zaznam) a vSechny bloky jsou stejné velikosti. Je nepravdépodobné, ze velikost fyzického
zaznamu bude piesné stejna jako velikost pozadovaného logického zéznamu. Logicke
zaznamy jsou navic proménné délky. Packing (uloZeni) logickych zaznami do fyzickych je
moznym feSenim tohoto problému.

Napt. OS Unix definuje jednoduse vSechny soubory jako sled byti. Kazdy byte v souboru je
individualné adresovatelny pomoci jeho offsetu od zacatku (nebo konce) souboru. V tomto
ptipadé je délka logického zdznamt 1 byte. OS podle potfeby automaticky uklada a vybira
tyto logické zaznamy z fyzickych diskovych blokt (feknéme velikosti 512 B na blok).

Délka logického zaznamu, délka fyzického zaznamu a technika packingu urcuji, kolik
logickych zaznamt se vejde do jednoho fyzického bloku. Ulozeni mize provést bud
uzivatelsky program, nebo opera¢ni systém.

iném piipadé muze soubor definovan jako sled blokt. Vsechny zakladni operace
V jiném piipadé mutize byt soubor definovan jako sled blokid. Vsechny zakladni 1/0 op
pracuji na téchto blocich. Konverze logického zdznamu do fyzického bloku je potom relativné
jednoduchy softwarovy problém.

Poznamenejme, ze pfidélovani diskového prostoru po blocich méa za nasledek Céastecné
nevyuZziti posledniho bloku. Jestlize kazdy blok disku ma velikost 512 B, potom soubor o
velikosti 1949 B bude ulozen do ¢ty blok o celkové velikosti 2048 B a v poslednim bude 99
B nevyuzitych. Celkovy objem nevyuzitych blokti byva oznacovan jako interni fragmentace.
Vsechny systémy souboril se ji snazi zabranit — vétsi velikost bloku znamena vetsi interni
fragmentaci.

Vzhledem k tomu, ze nejcastéji je jako odkladaci zafizeni pouzivan pevny disk (spliuje
podminku energetické nezavislosti), pfipomenime, Ze jde o zafizeni blokové. To znamena, Ze
nejmensi jednotka dat, se kterou disk dok&Ze pracovat je jeden blok. Je-li ticba zménit na
disku jeden jediny bit, znamena to nacteni celého bloku do paméti pocitace, modifikaci tohoto
bitu a nasledné opét zapis celého bloku zpét. Redlna velikost fyzického bloku u star§ich diskt
typu HDD je obvykle 512 B, u nov¢jsich diski HDD a SSD to je obvykle 4 KB. Logicky blok
se muze skladat z n¢kolika blokt fyzickych (pocet je vétSinou mocnina dvou).

3. METODY PRISTUPU K SOUBORUM

Soubory uchovavaji informace. Jestlize ma byt takova informace uzita, musi byt pfistoupeno
k souboru, ktery ji obsahuje a tento soubor musi byt zaveden do paméti. Existuji nejriznéjsi
cesty, jak ziskat informaci ulozenou v souboru. Nékteré systémy podporuji pouze jednu
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metodu pfistupu, zatimco jiné, jako napt. systémy IBM podporuji vetsi pocet rtznych
pristupovych metod a vybér té pravé pii piistupu k souboru je zdvazny problém.

3.1  Sekvencni pristup

Sekvencni pristup je nejjednodussi metoda piistupu. Informace v souboru jsou zpracovavany
jeden zdznam za druhym. Tento pfistup je velice Casty. Uzivaji jej napt. piekladace, editory
apod.

Operace provadeéné na souboru jsou ¢teni a zapis. Operace Cteni Cte nésledujici ¢ast souboru a
automaticky posune ukazatel nasledujici I/O operace. Stejné tak append, operace zapis
provede zapis informaci na konec souboru a automaticky posune ukazatel nasledujici 1/0
operace na novy konec souboru. V né¢kterych systémech program mitize preskocit dopiedu
nebo dozadu o n zaznamd, pro né&jaké celoCiselné n (nejéastéji pro n = 1). Sekvencni ptistup je
vidét na nasledujicim obrazku. Je zaloZzen na modelu pasky se souborem, kterd pracuje jako
zafizeni se sekvencnim pfistupem.

zakatek aktualni pozice konec

———nietoten——1 Eani N
[ nebo »

FADIS

Obréazek 2 - Sekvenéni pFistup k souboru

Vhodnym piikladem je soubor obsahujici neformatovany text, kde jednotlivymi zaznamy jsou
fadky textu. Kazdy fadek je ukonéen specialnim znakem (CR, LF nebo CR+LF — zavisi na
konkrétnim opera¢nim systému). Tento specidlni znak pak slouzi pro oddé€leni jednotlivych
zdznamdu, jinymi slovy urcuje mnozstvi dat pfi cteni souboru. Pfi zapisu je za pravé zapsany
zdaznam doplnén automaticky. Vyhodou sekven¢niho pfistupu k souboru je moznost rizné
délky jednotlivych zaznamt v souboru.

3.2 Primy pristup k souboru

Jinou metodou je primy pristup (nebo relativni pristup). Soubor sestava z logickych zdznamii
pevné délky, coz umoziuje programu Cist nebo zapisovat zaznamy rychle, ne v potadi.
Metoda piimého pfistupu je zalozena na diskovém modelu souboru, protoze disky umoziuji
nahodny pfistup k libovolnému bloku souboru. Pii pfimém ptistupu je soubor predstavovan
oc¢islovanou sekvenci blokli nebo zaznam.

Ptimy ptistup k souboru umoziiuje ¢ist nebo zapisovat libovolny blok souboru. Tzn., mizeme
piecist blok 14, potom blok 53 a na zavér zapsat blok 7. Nejsou tu zadna omezeni na poradi
¢teni nebo zapisu.

Soubory s pfimym pfistupem umoziuji rychly pfistup k velkému mnoZzstvi informaci. Takto
jsou casto implementovany databdze. Kdyz dorazi dotaz na né&jakou polozku databaze,
vypocitdme, ktery blok pozadovanou informaci obsahuje, a potom pfeteme piimo
pozadovany blok pro zjisténi dotazovaného udaje.

Uvazujme napiiklad systém rezervace letenek. Mizeme ulozit vSechny informace o urcitém
letu (napt. letu 713) do bloku identifikovaného ¢islem letu. Potom pocet volnych sedadel v
letu 713 je uloZen v bloku 713. K ulozeni dalSich informaci vétSiho rozsahu, jako napt. jmen
cestujicich, mizeme uzit hashovani funkci na jména cestujicich nebo uzit néjaké indexovani k
urceni Cisla bloku pro zapis a vyhledavani.
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Operace se soubory musi byt modifikovany tak, aby obsahovaly ¢islo bloku jako sviyj
parametr. Tj. uzivame funkci read n, kde n je ¢islo nacitaného bloku spiSe nez read next a
stejné tak write n namisto write next. Alternativni feSeni je ponechat operace read next a write
next s jejich puvodnim vyznamem a pfidat operaci position file to n, kde n je ¢islo bloku.
Potom ma sekvence piikaza position file to n, read next stejny vyznam jako operace read n.

Cislo bloku, které pouziva uzivatel v interakci s operaénim systémem, se nazyva relativni
c¢islo bloku. Relativni ¢islo bloku je relativni index bloku od zacatku souboru. Relativni Cislo
prvniho bloku souboru je tedy 0, dalSiho 1 atd., zatimco absolutni adresa prvniho bloku na
disku miize byt 14703 a druhého 3192. Uziti relativnich ¢isel blokli umoziiuje opera¢nimu
systému rozhodnout, kde bude soubor na disku fyzicky uloZen (aloka¢ni problém) a pomaha
zamezit uzivateli pfistupovat k blokim disku, které neobsahuji ¢ast jeho souboru. Nékteré
OSy definuji relativni ¢islo prvniho bloku 0, jiné 1.

Je-li logicky zdznam délky D, potom Zadost o zd&znam N je pteveden na I/O Zadost o D byta
od mista D*(N-1) od zacatku souboru. Nebot’ jsou logické zaznamy pevné délky, je velmi
jednoduché zapsat, precist nebo vymazat zaznam.

Ne vSechny OSy podporuji jak sekvencni, tak pfimy pfistup k souboru. Nékteré umoznuji
pouze sekvenéni, jiné pouze piimy ptistup. Jiné systémy vyzaduji, aby v okamziku vytvoreni
souboru bylo doptedu definovdno, zda se bude jednat o soubor s pfimym nebo sekvencnim
pfistupem a potom je mozno piistupovat k souboru pouze zplisobem definovanym v
okamziku jeho vytvofeni.

Poznamenejme, ze je velmi jednoduché simulovat sekvencni pfistup na soubor s pfimym
piistupem. Jestlize jednoduse definujeme proménnou ap, ktera udava aktualni pozici v
souboru, potom je mozno simulovat sekvencni operace tak, jak ukazuje nasledujici tabulka:

Sekvencni operace | Implementace pri primem pristupu
reset ap := 0;
read next read ap
ap := ap + 1;
write next write ap
ap := ap + 1;

3.3 Dalsi metody pristupu

Dalsi metody piistupu k souboru mohou byt vytvofeny na zdkladé metody ptimého pfistupu.
Tyto metody vétSinou spocivaji v konstrukci indexu pro kazdy soubor. Index, stejné jako
rejstiik na konci knihy obsahuje ukazatele na rizné bloky. Pro nalezeni néjaké polozky v
souboru nejdiive prohledame index a potom uzijeme ukazatel pro pifimy pfistup vedouci k
nalezeni polozky.

Naptiklad, soubor maloobchodnich cen knih mtze obsahovat ISBN kod knihy a k nému
asociovanou cenu. Kazda polozka sestava z 13-ti mistného ISBN kodu a tfimistné ceny.
Celkem kazda polozka zabird 16 bytu. Jestlize nds disk ma blok velikost 1024 byt, miizeme
do bloku ulozit 64 polozek. Soubor 0 120 000 polozkach zabere 2 000 blok (tedy 2 miliony
byth). K uloZeni souboru uspotadané¢ho podle ISBN, miizeme sestavit index, obsahujici ISBN
prvni polozky v kazdém bloku. Tento index bude mit 2 000 poloZek po 13-ti ¢islech tj. 26 000
bytl a bude ulozen v paméti.

K nalezeni ceny urcité knihy staci prohledat index, potom budeme piesn¢ védét, ve kterém
bloku se informace o cené nachazi, a tento blok uzit. Popisovana struktura umoziuje
prohledéavat velké soubory dat malym poc¢tem I/O operaci.
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Obrazek 3 - Priklad indexového a realtivniho souboru

U velkych souborti, miize byt i sdm index pfili§ velky na to, aby byl uchovavan v paméti.
Moznym feSenim je vytvofeni indexového souboru. Primarni indexovy soubor potom
obsahuje ukazatele do sekundarniho indexu v souboru s daty.

Napi. IBM indexuje souboru metodou ISAM (Indexed Sequential Access Method), ktera
uzivd maly master index, ktery ukazuje na diskové bloky sekundarniho indexu. Sekundarni
index ukazuje na konkrétni bloky dat. Soubory jsou uklddany usporadané podle definovaného
kli¢e. K nalezeni urcité polozky je tfeba nejprve binarné prohledat master index, ktery ukaze
¢islo bloku sekundarniho indexu. Tento blok je nacten, opet bindrné prohledan a je nalezeno
¢islo bloku, ktery je sekvencné prohledan. Pfi této organizaci pfistupu k souboru je jeho
libovolna polozka nalezena maximalné po dvou ptimych ctenich. Nasledujici obrazek ukazuje
obdobnou situaci, jak je implementovana v opera¢nim systému VMS.

4. ADRESAROVA STRUKTURA

Systém soubort pocitace mize byt znacné rozsahly. Velké systémy uchovavaji tisice souborti
na mnohaset gigabytovych discich. Pro management takového mnozstvi soubori je tieba je
n¢jak organizovat.

Organizace soubortu je vétSinou provadéna ve dvou urovnich. V prvni drovni je systém
souborti rozdélen na partitions, znamych ve svété IBM jako minidisks, ¢i jako volumes na
pocitacich PC ¢i Macintosh.

Nejcastéji obsahuje kazdy disk v systému minimalné jednu partition, ve které jsou ulozeny
soubory a adresaife. Nékdy jsou partitions uzity k rozdéleni vétsiho disku na nékolik
nezavislych oblasti. S kaZzdou oblasti systém zachazi jako se samostatnym odkladacim
zafizenim. Jiné systémy umoznuji vytvafet vetS$i partitions nez je fyzicky rozsah disku a
seskupovat né¢kolik diska do jednoho logického zatizeni.

Z vyse uvedenych divodii uzivatel pracuje vzdy jen s logickou adresarovou strukturou a

logickym systémem souborii a zcela ignoruje problémy fyzické alokace disku souborem. Z
tohoto pohledu piedstavuji partitions virtualni disky.
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Obrézek 4 - Typicka organizace systému soubori

Kazda partition obsahuje informace o souborech na ni uloZenych, coz je druhd Uroven
systému souborti. Tyto informace jsou ulozeny v zdznamech adresare zarizeni (device
directory) nebo volume table.

Adresat zafizeni (Castéji oznacovan pouze slovem adresar) uchovava informace jako jméno,
lokace, velikost a typ pro vSechny soubory na zatizeni. Nasledujici obrazek ukazuje typickou
strukturu systému souborti.

Na adresaf je mozno pohlizet jako na tabulku symbolli, kterd pfevadi jména soubori na
odpovidajici zaznamy. Musime byt schopni vlozit do adresafe novou polozku, smazat
nékterou stavajici, vyhledat zdznam v adresafi odpovidajici souboru daného jména.

V nésledujici kapitole rozebereme datové struktury, které mohou byt uzity pfi implementaci
adresarové struktury. Nyni si popiSeme rizna schémata definice logické struktury systému
adresaru.

Definujme nejdiive operace, které potifebujeme s adresaiem (jeho polozkami) provadét:

e Vyhledani souboru. Musime byt schopni prohledavat adresafovou strukturu a kazdy
soubor v ni. Protoze soubory maji symbolicka jména a podobna jména mohou oznacovat
soubory, které jsou si blizké, je tfeba mit moznost vyhledat vSechny soubory, jejichz
jméno obsahuje zadany fetézec.

e Vytvoreni souboru. Musime mit moznost vytvofit novy soubor a ulozit ho do adresare.

e Smazani souboru. Jestlize uz neni soubor vice zapotiebi, je tfeba mit moznost ho z
adresate odstranit.

e Vypis adresaie. Musime mit mozZnost ziskat seznam soubort, které jsou v adresati a také
vypsat v§echny informace v zdznamu kazdého souboru adresare.

o Prejmenovat soubor. ProtoZze jméno souboru reprezentuje uZivatelem popsany obsah
souboru, musi existovat moznost zm¢énit jméno souboru, jestlize se zméni jeho obsah nebo
zpusob uziti.
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o Pohyb systémem soubori. Je zddouci mit moznost ptistupu do kazdého adresate a ke
kazdému souboru v ném ulozenému. Pro bezpecnost systému soubort je také vhodné
ukladat v pravidelnych intervalech obsah a strukturu celého systému souboru. Toto
ukladani Casto spociva v kopirovani vSech souborti na magnetickou péasku. Touto
technikou se vytvoii zalozni kopie pro pfipad havarie systému, nebo prosté proto, Ze
soubory uz dale nebudou pouzivany. V tomto pfipadé mohou byt soubory zkopirovany na
pasku, smazany z disku, ¢imz vznikne prostor pro soubory jiné.

4.1  Adresar jedné urovné

Nejjednodussi adresarova struktura je jednouroviiova. VSechny soubory jsou ulozeny v
jednom adresafi. Tato struktura vyzaduje minimalni podporu a je dobie pochopitelna (viz
nésledujici obrézek).

adresal

soubory

Obrazek 5 - Jednotroviiova adresarova struktura

Jednouroviiova struktura adresafe ma ziejmé nevyhody v ptipade, kdyz je v systému velké
mnozstvi soubort, pfipadné ma systém vice uzivateld. Protoze vSechny soubory jsou uloZeny
ve stejném adresafi, musi mit rtiznd jména. Jestlize dva rizni uzivatelé¢ nazvou své soubory
test, je toto pravidlo jedine¢nosti jména poruseno.

Piesto, Ze jsou jména soubort volena tak, aby vystihovala jejich obsah, jsou ¢asto limitovana
délkou. MS DOS umoziiuje jméno souboru maximaln¢ 11-ti znakové — vcetné piipony
reprezentujici typ souboru — (te¢ka oddé€lujici jméno a piiponu neni v adresafové polozce
uloZena, dopliuje ji souborovy systém). Unix pfipousti pro jméno souboru maximalné 255
znakl — tecka odd€lujici pfiponu je v tomto piipade soucdsti jména.

I v ptipad¢, ze systém bude mit pouze jednoho uzivatele a pomérné maly pocet soubortl,
nastanou potiZze se zapamatovanim vsSech jmen vSech souborli, aby novy soubor m¢l vzdy
jedine¢né jméno. Neni neobvyklé, Ze uzivatel ma v systému stovky soubort a stejné mnoho v
systému jiném. Sledovat v této adresarové struktuie vSechny soubory je ziejmé nemozné.

4.2  Dvoutroviiovy adresar

Hlavni nevyhodou adresaie jedné urovné je zmatek mezi soubory a jejich jmény od vice
uzivatelli. Resenim tohoto problému je vytvofit samostatny adresai pro kazdého uzivatele.

Ve dvoutroviiové adresaiové struktufe ma kazdy uzivatel svij vlastni uZivatelsky adresdr
souboru (user file directory — UFD). Kazdy UFD ma stejnou strukturu, ale obsahuje pouze
soubory patfici danému uzivateli.

KdyZ se spusti uzivatelska tloha nebo se uzivatel ptihlasi do systému, je prohledan hlavni
adresar souborii (master file directory — MFD). MFD indexuje podle uZivatelského jména
nebo c¢isla uctu a kazdé jeho polozka ukazuje na patticny UFD hledaného uzivatele.
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Obréazek 6 - Dvoutiroviiova adresarova struktura

Jestlize uzivatel pozaduje né&jaky soubor, je prohledan pouze jeho UFD. Rizni uzivatelé
mohou tedy mit soubory stejnych jmen (viz soubor a nebo data).

Vytvoii-li uzivatel novy soubor, je prohledan pouze jeho uzivatelsky adresaf, neni-li v ném
soubor stejného jména. P¥i mazani souboru OS prohledava pouze aktualni UFD, takZze neni
mozno smazat soubor stejného jména jiného uZivatele.

Uzivatelské adresafe musi byt mozno vytvaret i mazat. Nového uzivatele pocitace vytvari
specialni systémovy program, ktery vytvoii novy uZivatelsky adresai a ptida ukazatel na néj
do hlavniho adresafe. Spoustét tento program smi pouze administrator systému. Zptlisob
alokace diskového prostoru pro uzivatelsky adresai bude jesté diskutovan.

Dvoutroviova struktura adresaie feSi problém kolize jmen, nicméné ma stdle mnoho
nedostatktl. Tato struktura naprosto izoluje uzivatele od vSech ostatnich. To je vyhoda, jsou-li
jednotlivi uzivatelé systému na sob¢ naprosto nezavisli. Je to vSak vazny nedostatek, pokud
uzivatelé chtéji spolupracovat na néjaké tiloze a pftistupovat spoleéné k néjakym soubortim.
To u nékterych systému prosté neni mozné a tyto systémy neumoziuji jakykoliv piistup k
soubortim jiného uzivatele.

Jestlize OS pftipousti pristup k souborim jiného uzivatele, uzivatel musi mit moznost
pojmenovat soubor v jiném uzivatelském adresari. K jednoznacné identifikaci souboru ve
dvoutroviiové strukture adresaiti slouzi jméno uzivatele a jméno souboru.

Dvouurovitova struktura adresatii predstavuje strom vysky 2. Kofenem toho stromu je hlavni
adresar. Jeho potomkem jsou uzivatelské adresaie a jejich potomky pak jednotlivé soubory.
Soubory tvofi listy stromu. Specifikujeme-li jméno uZivatele a jméno souboru, specifikujeme
cestu stromem od kofene (hlavni adresar) k listu (specifikovany soubor). Jméno uZivatele a
jméno souboru tvofi tedy Uplnou cestu. Ke kaZzdému souboru vede Uplné cesta. K adresovani
souboru z jiného adresaie je tfeba znat plnou cestu k nému.

Jestlize napf. uzivatel A chce pfistoupit k souboru jmena test, ktery méa ve svém uZivatelském
adresafi, muze se na néj odkazovat pouze jménem souboru test. Chce-li pfistoupit k souboru
test uzivatele B (s uzivatelskym adresafem userb), musi se na n¢j odkazovat plnou cestou
/userb/test. Kazdy systém ma svou vlastni syntaxi k pojmenovavani soubort uloZenych jinde
nez v uzivatelové adresari.

Syntakticky musi byt také upravena specifikace partition, na které se soubor nachazi. V OS
MS DOS je partition specifikovana pismenem nasledovanym dvojteckou. Zde by vyse
diskutovany odkaz mohl vypadat napi.: C:\userb\test. Jiné systémy uzivaji i mnohem
komplikovanéjsi zplisoby odkazovani na soubory. V opera¢nim systému VMS muze napf.
odkaz na soubor login.com vypadat nasledovné: u:(sst.jdeck)login.com;1, kde u je jméno
partition, sst je jméno adresate, jdeck jméno podadresaie a 1 je ¢islo verze.
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Dalsi systémy vkladaji jméno partition do plné cesty. Prvni polozka v cesté je jméno partition,
za kterym nasleduje jméno adresare a souboru, napi. /u/pbg/test, kde u specifikuje partition,
pbg adresar a test jméno souboru.

Specialni situace nastava v piipad¢ systémovych soubort. Tyto soubory, predstavujici cast
OS (zavadéce, linkery, ptekladace, knihovny atd.) jsou také definovany jako soubory. Jestlize
je OS zadan né&jaky ptikaz, soubor je nacten zavadécem do paméti a spustén. Mnoho ptikazii
pfedstavuje jméno souboru, ktery ma byt spustén. ProtoZe je$t€ nemame zavedeny zadné
systémové adresate, bude spoustény soubor vyhledavan v uzivatelském adreséafi. Nyni
mizeme feSit tento problém pouze tim, Ze nakopirujeme veSkeré systémové soubory do
kazdého uzivatelského adresare, coz vSak piedstavuje obrovské naroky na diskovy prostor.
(Jestlize by systémové soubory zabiraly 5 MB, tak pii 12 uzivatelich, by na jejich
rozkopirovani padlo 5 * 12 = 60 MB diskového prostoru).

Standardni feSeni spocivda v jemné modifikaci vyhleddvaci procedury. Jeden specialni
uzivatelsky adresar je definovan tak, ze obsahuje systémové soubory (napft. user 0). Kdykoliv
je pristupovano k n&jakému souboru, OS prohleda uzivatelsky adresar. Jestlize je soubor
nalezen, je uzit. Pokud nalezen neni, OS automaticky prohleda specialni uzivatelsky adresar
systémovych souborti. Pofadi prohledavanych adresaii pii hledani souborti se nazyva
vyhledavaci cesta (search path). Rozsifenim této myslenky muze byt, Ze vyhledavaci cesta
obsahuje neomezeny seznam adresait. Toho vyuziva Unix a MS DOS.

4.3 Stromova struktura adresaru

Pokud jsme ukdzali dvoutroviiovou strukturu adresait jako dvoutroviiovy strom, je jen
piirozené rozsifit adresafovou strukturu na strom libovolné vySky. Tato generalizace
umoziuje uzivatelim vytvaiet své vlastni podadresafe a organizovat tak své soubory. MS
DOS je napi. strukturovéan jako strom. Strom je velmi Casta adresafova struktura. Strom ma
kotenovy adresar. Ke kazdému souboru vede jednoznacné cesta od kotfenového adresare pies
vSechny podadresare az k cilovému souboru.

Adresar (nebo podadresar) obsahuje mnozinu souboril adresarti nebo podadresaii. Adresar je
jednoduse soubor, se kterym OS naklada specidlnim zptisobem. VSechny adresare maji stejny
vnitini forméat. Jeden bit v kazdé polozce adresaie identifikuje, zda je dana polozka soubor (0)
nebo podadresar (1). K vytvoreni a smazani adresare uziva systém specialni volani.

Pii bézné praci ma kazdy uzivatel definovan aktudlni adresdri (current directory). AKtudlni
adresar obsahuje vétSinou souboru tykajici aktudlniho zajmu uZzivatele. Jestlize se uZzivatel
odkazuje na soubor, je prohledan aktualni adresar. Jestlize potfebny soubor neni v aktualnim
adresafi nalezen, potom musi uzivatel, bud’ specifikovat vyhledavaci cestu, nebo zmeénit
aktudlni adresaf na adresar, ktery obsahuje pozadovany soubor.

Zmeéna aktudlniho adresafe na jiny je provadéna systémovym volanim, které vyzaduje jako
parametr jméno adresaie a provede predefinovani aktudlniho adresare. Uzivatel mize tedy
zménit svij aktualni adresai kdykoliv potfebuje. Po provedeném volani change directory
vdechna volani open hledaji specifikovany soubor v aktualnim adresafi.
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Obréazek 7 - Stromova adresarova struktura

K inicializaci aktualniho adresare uzivatele dojde, kdyz systém spusti uzivatelovu ulohu, nebo
kdyz se uzivatel pfihlasi do systému. Operacni systém tehdy prohleda soubor uzivatelskych
uctl, aby nalezl polozku tykajici se daného uzivatele (s informacemi o jeho uzivatelském
uctu). Mezi témito informacemi je i ukazatel do uzivatelova doméaciho adresafe. Tento
ukazatel je zkopirovan do lokalni proménné uzivatele, ktera specifikuje uzivateliv aktualni

Cesta k souboru muze byt dvojiho druhu: absolutni (absolute path name) nebo relativni
(relative path name). Absolutni cesta za¢ina kofenovym adresaiem a pokracuje az k souboru.
Relativni cesta definuje cestu z aktudlniho adresare. Budeme-li uvazovat strukturu adresarii z
minulého obrazku a je-li aktualni adresat root/spell/mail, potom relativni cesta prt/first
odkazuje na stejny soubor jako absolutni cesta root/spell/mail/prt/first. Pro moZnost
prochédzeni adresaii smérem vzhiru (k nadfazenym adresaitim) existuji adresare specidlniho
jména, které je reprezentuji: . (teka) je tento, aktudlni (pracovni) adresar a .. (dv¢ tecky) je
adresar danému adresafi nadiazeny.

Umoznime-li uZivateli vytvaret podadresatre, umoznime mu vytvofit ukladaci strukturu jeho
soubort. Tak mtize vytvofit adresafe pro razné typy soubor (napi. samostatny adresar si
muze uzivatel vytvofit pro ulozeni textu této prednaSky, dalsi pro programy, ktery bude
obsahovat zdrojové programy, adresat bin pro jejich spustitelné formy atd. atd.).

Zajimavym problémem ve stromové struktufe adresaii je problém smazani adresafe. Je-li
adresar prazdny, mizeme jednoduSe smazat jeho polozku v nadfazeném adresati. Pokud
ovSem mazany adresaf prazdny neni a obsahuje néjaké soubory nebo podadresaie, je mozno S
nim nalozit dvéma zptsoby. Nékteré systémy (napt. MS DOS) nedovoli smazat adresar, ktery
neni prazdny — tj. uzivatel musi nejprve smazat vSechny soubory, které aktualni adresaf
obsahuje. Pokud adresat obsahuje podadresare, je tfeba tento algoritmus rekurzivné aplikovat
i na n€. To mize znamenat pro uZivatele znacnou ndmahu.

Druhé feseni, které umoznuje napf. Unix piikazem rm -r je, Ze dojde ke smazani vSech
soubortl 1 podadresari, které mazany adresar piipadné obsahuje. Toto feSeni je na jedné strané
prijemnéjsi, nicméné piedstavuje pro systém i znacné nebezpeci, nebot jednim piikazem
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muze byt nechténé smazan cely strom adresait nebo jeho vyznamna ¢ast. Dojde-li k tomu,
nastava nudna operace kopirovani smazanych souborii z pasky na disk (pokud ovSem takovou
pasku se zalohou mame :-).

Pfi stromovém uspotfadani adresaiové struktury je velmi jednoduché pracovat se souborem
jin¢ho uzivatele. Napi. pokud uZzivatel B chce pracovat se souborem uzivatele A, jednoduse
zada cestu k tomuto souboru, at uz relativni nebo absolutni. Piipadné mlze zmeénit sviyj
aktudlni adresaf na adresar uzivatele A a pfimo pfistupovat ke vSem jeho souboriim.

Nekteré systémy umoznuji uzivatelim vytvaret vlastni vyhledavaci cesty. Potom uzivatel B
muze do této cesty definovat 1. svilj adresar; 2. systémovy adresar; 3. adresar uzivatele A.
Pokud se jméno souboru v adresati uzivatele A neshoduje se jménem néjakého souboru v
adresafi uzivatele B nebo v systémovém adresafi, miize se na tento soubor uzivatel B
odkazovat jednoduse pouze prostiednictvim jeho jména.

Poznamenejme, Ze u stromové uspotradané struktury adresarit mize byt cesta k souboru (napft.
spustitelnému) velmi dlouhd. Aby uzivatelé mohli spoustét programy, aniz by si museli
pamatovat cesty ke spustitelnym souboriim, byva jejich vyhledavani automatizovano. MacOS
napf. obhospodatuje soubor zvany 'Desktop File', ktery obsahuje jméno a cestu ke vSem
spustitelnym programiim v systému. Jestlize je k systému pfipojen novy disk resp. souborovy
systém, nebo je pfipojena sit, OS vyhledd v novych adresafich spustitelné soubory a
aktualizuje patficné informace. To je podpora pro dvojklik, ktery je v MacOS uzit, tak jak jiz
bylo zminovano. Dvojklik na ikonu souboru vyvola nacteni jeho atributu creator a v 'Desktop
File' je potom vyhledana cesta k programu, ktery je spustén a otevie soubor, na ktery byl
proveden dvojklik. Podobny mechanismus existuje i v jinych operaénich systémech

4.4  Acyklicky graf adresari

Ptedstavme si dva programatory, ktefi pracuji na spole¢ném projektu. Soubory souvisejici s
timto projektem necht’ jsou ulozeny ve specialnim podadresaii, aby se nemichaly s ostatnimi
soubory obou programatorii. ProtoZe jsou oba programatoii za projekt odpovédni stejnou
merou, oba chtéji, aby podadresar s projektem byl v jejich adresafi. Tento adresat musi byt
sdilen (shared).

Sdileny adresat nebo soubor existuje v systému souborli na dvou nebo i vice mistech
najednou. Poznamenejme, ze sdileny soubor nebo adresar neni totéz co dvé kopie souboru ¢i
adresare. Pokud by programétor provedl zménu v jedné kopii, tato zména by se neprojevila v

kopii druhe.

Je-li soubor sdilen, fyzicky existuje pouze jednou, takze vSechny zmény provedené
libovolnym uzivatelem jsou okamzité¢ viditelné 1 vSemi ostatnimi. Tento mechanismus je
vhodny i pro sdileni adresaii. Nové vytvoteny soubor ve sdileném adresaii je viditelny i pro
vSechny ostatni.

Stromova struktura adresarti sdileni neumoznuje. Strukturou, ve které je sdileni mozné je
acyklicky graf. Tyz soubor nebo podadresat muze byt ve dvou ruznych adresafich soucasné.
Acyklicky graf (tedy graf, ve kterém nejsou zaddné kruznice) je pfirozenym rozsifenim
stromové struktury adresait.

U pracovni skupiny lidi mohou byt potom vSechny spole¢né soubory umistény ve sdileném
adresari. Tento adresar je potom sdilen ve vSech uzivatelskych adreséafich vSech clent
pracovni skupiny.

Sdilené soubory a podadresaie mohou byt implementovany nejriiznéj$imi zptsoby. Castou
cestou, kterou jdou i mnohé Unixy je vytvoreni nové polozky v adresaii, zvané link. Link je
ve skutecnosti ukazatel na jiny soubor nebo adresai. Link mtze byt implementovan pomoci
absolutni nebo relativni cesty (symbolicky link).
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KdyZ dojde odkaz na soubor, prohleddme adresaf. Patfi¢na polozka je oznacena jako link a
ziskame z ni odkaz na skutecny soubor nebo adresdi. Link uzijeme k ziskani cesty ke
skutecnému souboru. Linky je mozno jednoduSe identifikovat formatem polozky adresare,
nebo je mozZno definovat je jako specialni typ v OS, ktery typy rozeznava.

Linky jsou ignorovany pfi pfenosu stromu adresatii, aby byla zachovédna acyklicka struktura
systému.

kinf=n

list 2 W oound oo wionds list

-
By

Obrazek 8 - Acyklicky graf adresafové struktury

Jina implementace sdilenych soubort spociva v duplikaci vsech informaci o souboru ve vsech
adresarich, které soubor sdili (nebo adresar). Tam jsou vSechny polozky identické. Tento
piistup vede k identit¢ mezi origindlem a linkem a to s sebou pfinasi urcité obtize pii sprave

sdilenych dat.

Acyklicky graf adresaiti je flexibilnéjsi struktura nez bézny strom adresail, je vSak také
mnohem komplexné€jsi a je tieba pii jeji implementaci vyiesit mnohé problémy. V takové
struktufe mtize vést k souboru vice absolutnich cest. V diisledku toho mohou riiznd jména
odkazovat na tentyZ soubor. Jestlize potom chceme projit cely systém souboru (kvili
vyhledavani, vytvoreni statistiky soubori nebo kvili backupu systému), nemame nejmensi
zajem na tom, abychom sdilené struktury prochazeli vice nez jednou.

Dalsi problém s sebou nese mazani. Kdy muizeme skutecné uvolnit prostor alokovany
sdilenému souboru? Jedna moznost je provést to vzdy, kdyz néktery uzivatel "smaze" sdileny
soubor. Tento postup vSak za sebou mize zanechat ukazatele na neexistujici soubor. A jesté
hafe, jestlize zbylé ukazatele obsahuji diskové adresy na prostor, ktery uz obsadil jiny soubor,
tyto ukazatele mohou odkazovat dovnitt tipln€ jiného souboru.

V systému, kde je sdileni implementovano pomoci symbolickych linkl, je feSeni tohoto
problému jednodussi. Smazani linku nijak neovlivni sdileny soubor, pouze je link odstranén z
adresare. Jestlize je smazédn sdm soubor, je uvolnén prostor, ktery zabiral na disku a
ponechany visici ukazatele. Mohli bychom tyto ukazatele vyhledat a smazat, oviem pokud
neni udrzovan seznam téchto ukazatelii, bylo by hledani velmi obtizné a zdlouhavé. Stejné
dobfe miizeme tyto prazdné odkazy nechat byt do doby, nez bude proveden pokus o jejich
uziti. V této situace miizeme urcit, ze soubor, na ktery link odkazuje, jiz neexistuje a ukoncit
chybou rezoluci jména souboru. S odkazem na link je potom nalozeno stejné jako s odkazem
na neexistujici soubor. (V tomto ptipadé by mél tvlirce systému bezpecné vyiesit co délat, je-
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li soubor smazan a jiny soubor t¢hoZ jména opétovné vytvoien a je uzit symbolicky odkaz na
ptivodni soubor.) V Unixu symbolické linky pretrvavaji a je na uzivateli, jak se zafidi.

Jiny pfistup k mazani linku je zachovat soubor, dokud nejsou smazany vSechny linky na n¢j.
Pro tento pfistup musime mit implementovan mechanismus, ktery zjisti, zda pravé mazany
linky je ¢i neni posledni. Miizeme udrzovat seznam vSech odkazii na soubor. Jestlize je
vytvofen novy link, pfidd se nova polozka do seznamu. Pokud se link maze, smazeme
polozku ze souboru odkazu. K fyzickému smazani souboru muze dojit, je-li jeho seznam
linkt prazdny.

Potiz tohoto pfistupu je v proménlivé a potencialné¢ znacné velikosti seznamu linkti. Ve
skute¢nosti nemusime uchovavat cely seznam odkazu, staci znat jejich aktualni pocet. Novy
odkaz inkrementuje Cita¢ linkli, smazani odkazu ho dekrementuje. Je-li ¢ita¢ roven 0, je
mozno soubor fyzicky smazat.

Unix implementuje tento piistup u nesymbolickych linka (hard links), kde je ¢ita¢ referenci
soucasti informac¢niho bloku souboru, tzv. Inodu.

Aby se nékteré operacni systémy vyhnuly vySe uvedenym problémim, prosté sdileni souboru
neimplementuji (napi. MS DOS).

45  Obecny graf adresari

Véazny problém pii uziti acyklického grafu adresaru je zajistit, Ze se do n¢j nevetfe zadna
kruznice. Jestlize jsme zacali s dvojuroviiovym adresdfem a umoznili jsme uzivatelim
vytvaret podadresaie, vznikla stromova struktura adresari. Je snadné nahlédnout, ze
vytvofenim podadresait se nijak nenarusi podstata stromové struktury. V okamziku, kdy ale
piidame linky, situace se zméni velice vyznamné. Systém soubord tvoii obecny graf, tak jak
je vidét na nasledujicim obrazku.

| fexd | mail ‘ courl boak ‘ ‘ boak ‘ mzil
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Obréazek 9 - Obecny graf adresafi

Vyhodou acyklickych grafii je relativni jednoduchost algoritmu priichodu grafem a snadné
uréeni poctu linkli na soubor nebo adresai. Potfebujeme se vyhnout vicendsobnému
prochazeni sdilenych oblasti v acyklickém grafu zejména z hlediska vykonu. Jestlize hledame
soubor ve sdileném adresafi a nenalezneme ho, je zcela zbytecné, abychom ho diky dalS$imu
linku na néj prohledavali znovu. Byl by to ztraceny cas.

Jestlize pfipustime kruznice v grafu adresafové struktury, stejné tak chceme zabrénit
vicenasobné prohledavani sdilenych oblasti ze zmifiovanych davodt. Spatné vytvoieny
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algoritmus prichodu grafem vsak muze velmi jednoduSe skoncit v neomezeném cyklu.
Jednou z moznosti jak to feSit je stanovit maximum moznych prachodi adresafem béhem
prohledavani.

Dalsi problém nastava, chceme-li zjistit, jestli je mozné soubor smazat. V acyklickém grafu je
0 v citaci odkazu nutnou i postacujici podminkou k tomu, aby mohl byt soubor smazan.
Pokud se ovSem v grafu kruznice mohou objevit, Cita¢ odkazi mize byt rizny od 0 a presto
na soubor nepovede zadny jiny odkaz. Muze totiz dojit k tomu, Ze adresai bude odkazovat
sam na sebe. V tomto pfipad¢ je nutné uzit inventarizaci volnych mist (garbage collection) ke
zjisténi, zda byl smazan posledni odkaz na soubor a soubor miize byt odstranén z disku.

Garbage collection umoziuje prochéazet syst¢émem soubort a oznacit vSe, co muze byt uzito.
V dtsledku toho oznaci vSe, co neni v prvnim seznamu, jako volny prostor k uZiti.
Obdobného mechanismu lze uzit i k tomu, aby libovolny prichod ¢i hledani v systému
souborll navstivilo vSe pravé jednou. Garbage collection je ovSem velmi ¢asové narocnd a
byva uzita jen velmi ziidka.

Garbage collection je nutna pouze v ptipadé, Ze se v grafu mohou objevit kruznice. Acyklicka
struktura je tedy pro management mnohem piijatelnéjsi. Jediny problém u ni je, zabranit
tomu, aby novy link nevnesl do grafu kruznici. Jak zjistime, Ze novy link uzavira kruznici?
Existuji algoritmy, které v grafu kruznici objevi. Ty jsou ale Casové narocné. Obecné,
stromova struktura adresaiti je mnohem ¢ast&jsi, nez struktura acyklickych grafu.

5. OCHRANA

Jsou-li informace uloZeny ve vypocetnim systému, je dulezité¢ zajistit jejich ochranu pred
fyzickym poSkozenim (spolehlivost — reliability) a pfed neopravnénym uzitim (ochrana —
protection).

Spolehlivost je zajiStovana predevSim pravidelnym zalohovanim souboru. Mnoho pocitaci
ma systémovy program, ktery automaticky nebo na piani operatora kopiruje souboru z disku
na pasku v pravidelnych intervalech (jednou za tyden, mésic apod.).

System muze byt poSkozen hardwarovym problémem (chyba pfi ¢teni nebo zapisu), vykyvem
nap¢ti, havarii ¢teci hlavy, necistotou, teplotnimi extrémy nebo vandalismem. Soubory mohou
byt smazadny ndhodn¢. Chyba softwaru, ktery obsluhuje systém soubori, mtize také vést ke
ztraté dat. Spolehlivosti systému se jesté¢ budeme vénovat podrobnéji.

Ochrana muze byt provadéna mnoha zplisoby. U malé¢ho jednouzivatelského systému je
mozno provadét ochranu pouze tak, ze vyjmeme disketu z mechaniky a zamkneme ji ve stole.
Ve viceuZivatelskych systémech je vSak seriézni ochrana zapotiebi.

5.1 Typy

Potieba ochrany souborti méa smysl pouze v ptipad¢, Ze uzivatel mize ptistupovat k soubortim
jinych uZzivatel. Pokud tuto moZnost nemd, ochrana neni zapotiebi. Jedna moznost absolutni
ochrany je naprosty zakaz pfistupu k cizim souborim. Pouzitelna je pfiblizné stejné jako
druhy extrém, tj. naprosto uvolnit vSechen pfistup ke vSem souborim. To co potiebujeme je
Fizeny pristup (controlled access).

Mechanismus ochrany provadi fizeny pfistup pomoci limitovaného typu pfistupu k souboru.
Pfistup je umoznén nebo odepien v zavislosti na riiznych faktorech. Jeden z nich je
pozadovany typ piistupu. Systém muiiZze rozliSovat mezi riiznymi piistupy k souboru:

 Cteni. Cteni souboru.
o ZA&pis. Zépis do souboru, nebo jeho prepis.
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e Spusténi. Zavedeni souboru do paméti a jeho spusténi.

o Piipis na konec. Zapis novych informaci na konec souboru.

e Smazani. Smazani souboru a uvolnéni prostoru na disku pro dalsi uZiti.
e Vypis. Vypis jmena souboru a dalSich informaci.

DalSi operace, jako pfejmenovani, kopirovani nebo editovani souborit mohou byt také zv1ast
fizeny. V mnoha systémech jsou vSak tyto operace vys$i Urovné implementovany

R4

tomto ptipadé uzivatel s pravem ¢teni souboru ho také mtze kopirovat, tisknout atd.

Jiz bylo navrZzeno mnoho mechanismti ochrany. Kazdy ma své vyhody a nevyhody a je tfeba
vybrat ten, ktery vyhovuje nejlépe zamyslenym aplikacim. Maly vypocetni systém s malym
poctem uzivateld jist¢ nepotiebuje stejné zabezpeceni jako velky sdileny pocita¢ urceny k
védeckym ucelim. I problematika ochrany bude jesté diskutovana podrobnéji.

5.2  Seznam piistupu (Access List) a skupiny (Groups)

Nejcastéjsi zptsob ochrany soubortl je vytvorit pfistup zavisly na identifikaci uzivatele. Riizni
uzivatelé mohou vyzadovat razny piistup k souboru nebo adresaii. Nejobecnéjsi schéma
implementace uzivatelsky zavislého pfistupu k soubortim je pfipojit ke kazdému souboru
nebo adresafi seznam piistupti (access list), specifikujici uzivatelské jméno a typ piistupu
povoleny pro daného uzivatele. Jestlize pak uzivatel chce uzit soubor, OS vyhleda patficny
zdznam v seznamu piistupu asociovaném se souborem a podle n¢j bud pfistup uzivateli povoli
nebo odepre.

Nejzavaznéjsi nevyhoda tohoto pfistupu je velikost seznamu pfistupti. Jestlize bychom chtéli
umoznit ¢teni souboru vSem uzivatelim, musime do seznamu vSechny zaznamenat s pravem
Cteni. Z toho vyplyvaji dva nezadouci disledky:

o Tvorba access listu je pro spravce nudna a zdlouhava

e Adresar doposud pevné délky ji ma nyni proménlivou, coz znesnadiiuje management
odkladaciho prostoru

ReSenim tohoto problému je uziti minimalizované verze access listu. NejCastéjsi zpiisob
zmenseni access listu spociva v zavedeni nejCastéji tii tiid ptistupu uzivatele k souboru. Tyto
tfidy jsou:

e Vlastnik (Owner). Uzivatel, ktery vytvofil soubor, se stava jeho vlastnikem.

e Skupina (Group). Mnozina uzivateld, ktefi sdili soubor, a potiebuji k nému soucasny
piistup, se nazyva skupina nebo pracovni skupina.

o Ostatni (Universe). Tento vesmir tvoii vSichni ostatni uzivatelé systému.

Pro piiklad uvazujme spisovatelku Sarku, ktera pise védeckou publikaci. Vyuziva k tomu také
prace tii doktorandi (Josefa, Davida a Jifiho). Text knihy je uloZen v souboru s nazvem
kniha. Ochrana souboru kniha je potom nasleduijici:

« Sérka musi mit moZznost provést se souborem kniha cokoliv.

o Josef, David a Jifi mohou soubor pouze ¢ist a zapisovat do néj, nesmi mit moznost soubor
Smazat.

e Vsichni ostatni uzivatel¢ musi mit moznost soubor ¢ist. Sarka chce, aby si uzivatel¢ mohli
knihu cist a vyjadfovat se k ni.

Pro provedeni této ochrany musime vytvofit novou skupinu, napt. text, do které budou patfit
Josef, David a Jifi. Jméno skupiny text musi byt asociovano se souborem kniha a piistupova
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prava musi byt nastavena tak, jak jsme vySe definovali. Takovéto skupiny uzivateli dnesni
operacni systémy bézné podporuji.

Aby tato ochrana dobfe fungovala, musi byt kontrolovana. Tuto kontrolu provadi rtzné
operacni systémy ruzn€. V OSu Unix mohou byt skupiny vytvateny, modifikovany ptipadné
ruseny pouze spravcem systému. Ve VMS muze mit kazdy soubor sviij access list (zde zndmy
jako access control list), v némz je seznam uzivatel, ktefi mohou k souboru pfistupovat.
Tento seznam muize vytvofit a modifikovat vlastnik souboru.

V minimalizované ochrané, tak jak ji zavadime, jsou k definici ochrany tfeba pouze tii
polozky (vlastnik, skupina, ostatni). Tyto polozky byvaji kolekcemi bita, které definuji
piistup. V Unix obsahuje kazda polozka 3 bity znamé jako rwx, kde r znamena pravo ¢teni, w
pravo zapisu a x pravo spousténi. Jednoduchou aritmetikou lze ovétit, Ze pro zajisténi ochrany
kazdého souboru je tieba 9 bitu.

Vréatime-li se k Sarce, tak ona jako vlastnik souboru kniha bude mit nastaveny viechny tii
bity, skupina text bity r a w a ostatni pouze bit r.

Na zavér dodejme, ze toto minimalizované schéma ochrany neni tak obecné jako access list.
Uvazme, ze by Sarka chtéla ukoncit spolupraci s Josefem a vytadit ho ze skupiny text. Pti
popsaném mechanismu ochrany to udélat nemiize.

5.3  Dalsi cesty ochrany

Existuji i jiné cesty k problému ochrany soubort. Jednou z nich je napt. zpfistupnit kazdy
soubor heslem. Stejné jako je pristup k pocitaci velmi Casto zabezpecen heslem, mtize tak byt
kontrolovan i pfistup ke v§em souborim pocitace. Jestlize jsou hesla vybirana vhodné a Casto
ménéna, je to bezpecna cesta k zajisténi pristupu k souborim jen tém, kteti sméji a tudiz heslo
znaji.

Pfesto ma tento pfistup fadu nevyhod. Prvni, kterd asi ¢tenafe napadne je ohromné mnozstvi
hesel, které si musi pamatovat uZivatel takto zabezpeceného systému a tim se toto schéma
stava ponékud nepraktickym. Pokud by jednim heslem byly chranény vSechny soubory, tak
po kompromitaci tohoto hesla Stouravym uzivatelem by vSechna ochrana piisla vnivec.

Nékteré systémy (napt. TOPS-20) umoznuji chranit heslem podadresaf. To je cesta sttedem
obou vyse uvedenych extrémil a vice méné¢ tesi jejich nedostatky.

Ve vicetroviiové adresafové struktufe je tieba definovat nejen ochranu soubort, ale i
podadresaiu. Operace s adresafi, které je téeba chranit, jsou jiné povahy neZ operace se
soubory. Je tfeba kontrolovat vytvafeni a mazéani souborti v adresafi. Stejné tak je tieba
nékterym uzivatelim zabranit jakémukoliv pfistupu do adresare (tedy i jeho vypisu). Nekdy
muze byt signifikantni i pouhé jméno souboru. Tedy v cesté, které adresuje pozadovany
soubor, musi byt umoznén ptistup do vSech podadresari i k souboru. V systémech, kde miize
vést k souboru vice cest (uzitim acyklickych nebo obecnych grafii adresai) miize mit uzivatel
rizné pristupy k témuz souboru podle toho, jakou cestu k nému zvoli.

6. SEMANTICKA KONZISTENCE

Sémantickd konzistence je dulezité¢ kritérium pii vyvoji systému souborti, ktery umoznuje
jejich sdileni. Jedna se o nasledujici problém. KdyZz jeden uzivatel zméni obsah sdileného
souboru, jak se tato zména projevi u ostatnich uzivatelt?

Pro nasledujici diskusi uvazujme, Ze sekvence uziti souboru uzivatelem (tedy jeho ¢teni ¢i
zapis) je vzdy ohraniCena piikazy open a close. Sekvenci piikazti mezi operacemi open a
close nazvéme uZziti souboru (file session). Dva nejéastéjsi piistupy k sémantické konzistenci
si ukazeme na nasledujicich ptikladech.
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e Pokud uzivatel zapiSe néco do otevieného souboru, je tento zapis okamzité viditelny i pro
vSechny ostatni uzivatele tohoto souboru, kteti ho maji tou dobou také otevieny.

e Je uzito typu sdileni, kde uzivatelé¢ sdili ukazatel do skutecného souboru. Tzn., posunuti
ukazatele jednim uzivatelem zaznamenaji i vSichni ostatni. Soubor zde existuje pouze
jednou a na néj jdou vSechny pftistupy bez ohledu na jeho piivodu.

Tato sémantika vede k implementaci, kde soubor ma jeden fyzicky obraz, ke kterému je
pfistupovano jedinecné. To miiZze vést k tomu, Ze uZzivatelské procesy budou ¢ekat, nez budou
moci ke sdilenému souboru pfistoupit.

V multiprogramovém prostfedi si mohou ruzné procesy konkurovat v ziskani kone¢ného
poctu zdroju. Proces pozaduje zdroje; jestlize tyto zdroje nejsou v danou chvili dostupné, je
proces presunut do stavu cekajici. MlUze se stat, Zze Cekajici proces svilj stav jiz nikdy
nezméni, protoze zdroje, na které ¢eka, drzi jiné cekajici procesy. Tato situace je nazyvana
deadlock (zablokovani). Casteéné jsme se o této problematice zminili v predchazejici kapitole
v souvislosti se semafory.

Snad nejlepsi ilustraci zablokovani mizeme nalézt v jednom kansaském zakonu ze zacatku
stoleti: Jestlize se k sob& vzajemné blizi dva vlaky na kiizeni koleji, oba musi zcela zastavit a
zadny se nesmi opétovné rozjet, dokud druhy neodjede.

V této kapitole si ukdzeme metody, které muze uzit operacni systém pro feseni deadlocku.
Poznamenejme ptesto, ze fada souc¢asnych operacnich systému prevenci deadlocku neprovadi.
Tyto mechanismy budou zifejmé doplnény cCasem, az bude problematika deadlocku
aktualngjsi. Nekteré vyvojové trendy k této situaci jisté povedou: ¢im dal vétsi mnozstvi
procest na pocitaci, ¢cim dal vétsi mnoZzstvi zdroju (vcetné vice CPU) atd.
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Systém obsahuje konec¢ny pocet zdrojt, které mohou byt distribuovany mezi konkurujici si
procesy. Zdroje jsou rozdélené¢ do tfid dle typu a kazda tfida obsahuje urCity pocet
identickych instanci. Takovou tfidou je napt. pamétovy prostor, cykly CPU, soubory a /O
zafizeni. Jestlize ma systém 2 CPU, potom zdroj typu CPU ma 2 instance. Stejné¢ tak, napf.
zdroj typu tiskarna miize mit 5 instanci apod.

7. MODEL SYSTEMU

Jestlize proces pozaduje instanci urcitého typu zdroje, jeho zadost uspokoji alokace jakékoliv
instance daneho typu. Pokud tomu tak neni, instance nejsou identické a tfida zdroje neni
definovana korektn¢. Napft. necht’ systém obsahuje dv¢ tiskarny. Tyto dvé tiskarny mohou byt
zahrnuty do téze tiidy, jestlize nezalezi na tom, ktera tiskarna tiskne ktery tisk. Presto, jestlize
jedna tiskdrna je v devatém poschodi a druha v pfizemi, je ziejmé, Ze tyto dvé tiskarny
navzajem ekvivalentni nejsou.

Proces musi o zdroj pozadat pted jeho uzitim a musi ho po uziti uvolnit. Proces muze
pozadovat tolik zdrojii, kolik jich vyzaduje uskuteCnéni zpracovavané ulohy. Pocet
pozadovanych zdroji vétSinou nepiekroc¢i celkovy pocet zdrojii v systému. Proces nemuze
pozadovat tfi tiskdrny, jsou-li v systému pouze dve¢.

Pfi béZzném vykonavani operace proces muze uzit zdroj pouze dle nasledujici sekvence:

e Dotaz: Jestlize nemlize byt dotaz vyplnén okamzité (napf. proto, ze dany zdroj prave
vyuziva jiny proces), potom dotazujici proces musi ¢ekat, nez zdroje miize nabyt.

o UzZiti: Proces muze pracovat se zdrojem (napt. je-li zdrojem tiskérna, proces na ni muze
tisknout)

o Uvolnéni: Proces uvolni zdroj k uZiti procesy jinymi.

Dotaz a uvolnéni jsou systémova volani. Ptikladem mohou byt volani dotaz a uvelnéni
zaFizeni, otevieni a uzavieni souboru, alokovani a uvolnéni paméti. Dotaz a uvolnéni
jinych zdroji mohou byt provedeny pomoci operaci cekej a signal na semaforu. Procez OS
pted kazdym uzitim zdroje kontroluje, zda dany proces vznesl dotaz na tento zdroj a jestli mu
byl zdroj ptidélen. Jedna systémova tabulka vede evidenci o kazdém zdroji, zda je volny nebo
alokovany, piipadné kterym procesem. Jestlize se proces dotazuje na zdroj, ktery je prave
alokovany, muze byt zatazen do fronty ¢ekajicich na tento zdroj.

Rikame, Ze mnoZina procesti je ve stavu zablokovana, jestlize kazdy proces v mnozing ek
na udalost, kterou mize vyvolat pouze jiny proces z téze mnoziny. Udalost, se kterou se zde
budeme setkavat zejména je obsazeni zdroje a jeho uvolnéni. Zdrojem miize byt bud’ fyzické
zatizeni (tiskdrna, magnetopaskova mechanika, pamétovy prostor a ¢as CPU) nebo logické
zafizeni (napf. soubor, semafor a monitor). OvSem i jiné typy udalosti mohou vést k
deadlocku (napt. IPC facility).

K ilustraci deadlocku ptedpokladejme systém se tfemi magnetopaskovymi mechanikami.
Necht' v ném existuji 3 procesy a kazdy uziva jednu mechaniku. Jestlize za daného stavu
kazdy proces vznese dotaz na dals$i mechaniku, vSechny tii se dostanou do deadlocku. Kazdy
z nich ¢ekd na udalost ,,magnetopaskova mechanika je uvolnéna®, kterd miize byt vyvolana
pouze jinym cCekajicim procesem. Tento ptiklad ilustruje deadlock vyvolany procesy
uchazejicimi se o tyz typ zdroje.

Deadlock muze byt také vyvolan rliznymi typy zdroji. UvaZzujme napf. systém s jednou
tiskarnou a jednou magnetopaskovou mechanikou. Necht’ proces Pi uziva magnetopaskovou
mechaniku a proces Pj tiskarnu. Jestlize Pi pozada o tiskarnu a Pj o paskovou mechaniku
nastava deadlock.
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Je zfejmé, ze deadlock je nezddouci. V deadlocku procesy nemohou dokoncit své spusténi a
systémové zdroje jsou obsazené a ani jiné procesy nemohou tyto zdroje alokovat. Nez
budeme diskutovat riizné metody feSeni deadlocku, popiSme rysy, které ho charakterizuji.

8. CHARAKTERISTIKA DEADLOCKU

8.1  Nutné podminky
Deadlock miiZe nastat, jestlize jsou v systému soucasné splnény nasledujici 4 podminky:

e Vzajemna jedine¢nost: Minimaln¢ jeden zdroj v systému musi existovat jako nesdilitelny
— tj. pouze jeden proces miZe v danou chvili uzivat tento zdroj. JestliZze se na zdroj tou
dobou dotazuje jiny proces, je pozdrZzen do doby, nez se zdroj uvolni.

o Drzi a ¢eka: Musi existovat proces, ktery uziva alespon jeden zdroj a ¢eka na ptidéleni
dalSiho zdroje, ktery je uzivan jinym procesem.

o Nepreemptivnost: Zdroj nesmi byt preemptivné¢ planovan, tzn. zdroj mize byt uvolnén
pouze dobrovoln¢ po ukonceni tlohy procesem, ktery ho na pozadani dostal.

e Kruhové ¢ekani: Musi existovat mnozZina {P0, P1, ..., Pn-1} ¢&ekajicich procest takova,
ze PO ¢eka na zdroj uzivany procesem P1, P1 ¢eka na zdroj uzivany procesem P2, ..., Pn-1
¢eka na zdroj uzivany procesem Pn a Pn ¢eka na zdroj uzivany procesem PO (tj. Pi ¢ekd na
zdroj uzivany procesem Pi+1 mod n).

Zdiraznéme, ze pro vznik deadlocku musi nastat vSechny uvedené podminky soucasné,
pricemz podminka kruhového ¢ekéani implikuje podminku drz a ¢ekej. Uvedené podminky
tedy nejsou na sob&é navzajem nezavislé. Jak vSak jeSté uvidime, je vyhodné definovat
podminky vSechny Ctyfi.

8.2  Graf alokace zdroju

Deadlock miize byt precizné popsan pomoci orientovaného grafu zvaného graf alokace
zdroju. Tento graf sestdva z mnoziny vrcholll V a mnoziny hran H. MnoZina vrcholl sestava
ze dvou podmnozin:

e P={P1,P2, .., Pn} - mnozina vSech procest v systému a
e R={R1, R2, ..., Rm}—-mnozina vSech zdroji v systému.

Orientovana hrana od procesu Pi ke zdroji Rj je zaznamenana jako Pi -> Rj a znamena, Ze
proces Pi poZaduje instanci zdroje Rj a ¢eka na jeji piid€leni. Orientovana hrana od zdroje Rj
k procesu Pi je zaznamenana jako Rj -> Pi a znamen@, Ze instance zdroje Rj byla alokovana
procesu Pi. Orientovana hrana Pi -> Rj se nazyva hrana dotazu a orientovana hrana Rj -> Pi
hrana pridéleni.

Graficky prezentujme kazdy proces Pi jako kruh a kazdy zdroj Rj jako obdélnik. Protoze
kazdy zdroj Rj mlze sestavat z vice instanci, kazdou instanci definujme jako teCku uvnitf
obdélniku. Hrana dotazu tedy dle uvedenych piedpokladi ukazuje na cely obdélnik Rj,
zatimco hrana pridéleni musi ukazovat na konkrétni te¢ku uvnitt obdélniku.

Pokud se proces Pi dotazuje na instanci zdroje Rj, je do grafu alokace zdroji ptfiddna hrana
dotazu Pi R Rj. KdyZ je dotaz vyplnén, hrana dotazu je okamzité transformovana na hranu
pridéleni Rj R Pi. V okamziku, kdy proces Pi uvolni zdroj Rj je hrana piid€leni smazana.

Na obr. 10 je zobrazena nésledujici situace.
Mnoziny P, R a H:

P = {P1, P2, P3}
R = {R1, R2, R3, R4}
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H={P1->R1, P2 -> R3, R1 -> P2, R2 -> P2, R2 -> P1, R3 -> P3}
Instance zdroji:

e Jedna instance zdroje R1

o Dvé instance zdroje R2

e Jedna instance zdroje R3

o Tii instance zdroje R4

Stav procesu:

e Proces P1 drzi jednu instanci zdroje R2 a ¢eké na instanci zdroje R1.

e Proces P2 drzi jednu instanci zdroje R1 a R2 a ¢eka na instanci zdroje R3.

e Proces P3 drZi jednu instanci zdroje R3.

R,

R,
Rtl

Obrazek 10 - Graf alokace zdroji
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Systém soubort

Diky definici grafu alokace zdrojl je velmi snadné ukézat na ptipadny deadlock v systému.
Pokud graf neobsahuje Zadnou kruznici, neni zadny proces zablokovan. Na druhé stran¢,
jestlize graf kruznice obsahuje, deadlock miize nastat.

Pokud by kazdy typ zdroje obsahoval pravé jednu instanci, kruznice v grafu by automaticky
znamenala deadlock. Kazdy proces v takové kruznici by byl zablokovan. V tomto ptipad¢ je
kruznice v grafu nutnou i postacujici podminkou deadlocku.

Jestlize kazdy zdroj obsahuje né¢kolik instanci, potom kruznice v grafu nemusi nutné
znamenat deadlock. Zde je kruznice pro vznik deadlocku podminkou nutnou, ne vsak
postacujici.

Pro ilustraci tohoto mechanismu se vratme k obr. 10. Necht’ dale proces P3 pozada o instanci

zdroje R2. ProtoZe Z&dna instance tohoto zdroje neni volnd, je hrana P3 -> R2 piidana do
grafu. V tomto ptipad¢ existuji v grafu dvé kruznice (viz obr. 11)

P1 -> Rl -> P2 -> R3 -> P3 -> R2 -> P1
P2 -> R3 -> P3 -> R2 -> P2

R, R,

R,
R,

Obrazek 11 - Graf alokace zdroji s deadlockem

V tomto ptipad¢ jsou procesy P1, P2 a P3 zablokovany. Proces P2 ¢eka na zdroj R3, ktery
drzi proces P3. Proces P3 ¢ekd na zdroj R2, jehoz dvé instance drzi procesy P1 a P2 a proces
P1 ¢eka na proces P2, ktery drzi zdroj R1.

Nyni si obratme pozornost ke grafu alokace zdroji na obr.12. V tomto grafu se také
vyskytuje kruznice

P1 -> R1 -> P3 -> R2 -> P1

piesto ovSem k deadlocku nedochazi. Proces P4 miize totiz uvolnit instanci zdroje R2, ta
muze byt pfidélena procesu P3 a kruznice je pferusena.
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Obréazek 12 - Graf alokace zdroji s kruZnici bez deadlocku

Shriime zjisténé poznatky: Pokud graf alokace zdrojti neobsahuje Zadnou kruznici, potom v
systému neni zddny deadlock. Pokud v grafu kruznice je, v systému deadlock byt miize i
nemusi. Tento zavér bude dulezity v okamziku, kdy budeme feSit problém deadlocku v
systému.

9. METODY OBSLUHY DEADLOCKU

Principialné existuji 3 metody feSeni deadlocku:
e Miuzeme v systému uzit protokol, ktery zajisti, ze nikdy deadlock nenastane.
e Mizeme systému dovolit, aby deadlock nastal a potom ho vyiesit.

e Miuzeme cely problém deadlocku ignorovat a ptedstirat, Ze k nému nikdy nedojde. Toto
feSeni zatim uziva vétSina OSu, vCetné Unixu.
Uptesnéme kratce kazdou metodu a v nasledujicich kapitolach ukazeme konkrétni algoritmy.

K zajisténi, Ze deadlock v systému nikdy nenastane, mtze systém uzit bud’ schéma deadlock-
prevention nebo schéma deadlock—avoidance.

Deadlock—prevention je mnozina metod, které zajistuji, Ze minimalné jedna z nutnych
podminek (viz kapitola 6.3.1) nenastane. Tato metoda spo¢iva v omezeni moznosti vytvaieni
Zadosti o zdroje.

Deadlock—avoidance naopak pozaduje, aby OS mé¢l k dispozici dal$i rozsifujici informace o
tom, které zdroje bude proces pozadovat, a uzival jich za béhu procesu. Diky témto
rozsitenym informacim muze systém u kazdé zadosti o pfidéleni zdroje rozhodnout, je-li ho
mozno bezpecné pridélit ¢i nikoli. K bezpetnému vyfeSeni zadosti o prfidéleni zdroje
potiebuje systém informace o volnych instancich zdroje, o instancich alokovanych jinym
procesim, o budoucich zadostech o instance tohoto zdroje a o budoucich uvolnénich téchto
instanci.

Nevyuziva-li systétm bud’ schéma deadlock—prevention nebo schéma deadlock—avoidance
obecné¢ mize dojit k deadlocku. V takovémto prostfedi miize systém provadét detekci
mozného deadlocku nastane-li, pak ho vyftesit.

Jestlize systém nema zadné zabezpeleni proti deadlocku, a tedy neprovadi zadny
mechanismus pro detekci a odstranéni deadlocku, tehdy miize nastat situace, kdy se systém
dostane do deadlocku a nemé& Zadny mechanismus k tomu, aby zjistil, co se stalo. Takovyto
nedetekovany deadlock vede ke sniZeni vykonu systému, protoZe zdroje jsou drZzeny procesy,
které nemohou byt ukonceny, a tak se dal$i a dal$i procesy, které narokuji blokované zatizeni,
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dostavaji do deadlocku. Nakonec muze systém zcela piestat fungovat a vyzaduje manualni
restartovani.

Ackoliv se posledni zmiflovand metoda nemusi zdat pravé optimalni pro feSeni problému
deadlocku, je pfece jen uzita nékterymi operacnimi systémy. V mnoha systémech deadlock
nastava velmi ziidka (fekneme jednou za rok) a tudiz se nevyplati drahd rezie jeho obsluhy.
Deadlock avoidance, deadlock prevention ¢i deadlock detection musi byt spustény neustale.
Navic existuji situace, kdy systém zamrzne, aniz by byl v deadlocku. Pfedstavme si napiiklad
proces spustény v realném case s maximalni prioritou (nebo jakykoliv proces v systému s
nepreemptivnim planovanim), ktery nikdy nevrati fizeni opera¢nimu systému.

10. DEADLOCK PREVENTION

Jak jsme jiz uvedli v kapitole 6.3.1, ma-li nastat deadlock, musi byt splnény soucasné vSechny
Ctyfi tam uvedené podminky. Zajistime-li, aby alesponi jedna z nich nenastala, provedeme
dostate¢nou prevenci deadlocku. Co je proto nutné?

10.1 Vzijemna jedinecnost

Podminka vzajemné jedine¢nosti musi byt dodrzena u nesdé€litelnych zdroji. Napft. tiskarnu
nemohou najednou vyuzivat dva procesy. Sdilené zdroje na druhé strané podminku vzajemné
jedine¢nosti nevyzaduji, a proto nemohou vyvolat deadlock. Jako ukézku takového zdroje
muzeme oznacit soubor, urceny pouze ke ¢teni. Jestlize z tohoto souboru chce €ist soucasné
vice procesu, OS jim to muze s klidem dovolit. Proces nikdy nemusi ¢ekat na sdilitelny zdroj.
V globalu ov§em neni mozné provadét prevenci deadlocku popfenim podminky vzajemné
jedinecnosti, protoze nekteré zdroje prosté sdilitelné nejsou.

10.2 Drzia ¢eka

K zajisténi, aby v systému nikdy nenastala podminka drzi a ¢eka, musime garantovat, Ze
kdykoli pozada proces o zdroj, nesmi drZet zadné jiné zdroje. ReSenim problému drzi a &eka,
muze byt protokol, ktery umoziuje procesu alokovat vSechny pottebné zdroje pied tim, nez
bude spustén. Implementaci tohoto protokolu lze jednoduSe provést tak, Ze systémovym
volanim alokace zdrojt procesu dame ptednost pied vSemi ostatnimi.

Jiny protokol umoziuje procesu alokovat zdroje pouze tehdy, nema-li aktudlné Zzadné v
drzeni. V takovém piipad¢ mize zdroje pozadovat a uzit. Pied tim, neZ mlze pozadat o dalsi
zdroje, v8ak musi jiz alokované zdroje uvolnit.

Pro pfiblizeni rozdilu mezi témito dvéma protokoly uvazujme proces, ktery kopiruje data z
pasky na disk, soubor na disku uspofada a vytiskne vysledek na tiskarn€. Pfi uziti prvniho
protokolu bude mit proces alokovanou tiskdrnu po celou dobu jeho spusténi, ackoli ji
evidentné potiebuje az na konci. Druha metoda umoziuje alokovat procesu pouze disk a
pasku. Potom musi ob¢ zafizeni uvolnit a pozddat o opétovné pridéleni disku spolu s
tiskarnou. Po zkopirovani souboru do tiskarny proces uvolni ob¢ zatizeni a ukonci se.

Tyto protokoly maji dvé hlavni nevyhody:

e Miuze dojit k nizkému vyuzZiti zdroje, protoze mnoho zdroju mize byt alokovano a
nevyuzito po dlouhou dobu. V uvedeném piikladu pti druhém protokolu mizeme uvolnit
pasku a diskovy soubor a potom opétovné pozadat o soubor a tiskdrnu pouze v piipade,
kdyz méame jistotu, Ze naSe data ztlistala na disku v tom stavu, v jakém jsme je zanechali.
Jestlize si jisti byt nemuzeme, musime na pocatku poZadat o vdechny zdroje v obou
piipadech.
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e Muze dojit k umoreni. Proces, ktery pozaduje néjaky popularni zdroj, mize cekat
neomezené dlouho, kdyZz nejméné jeden ze zdroju, které pozaduje, je neustile alokovan
jinym procesem.

10.3 Nepreemptivnost

Tteti nutnd podminka deadlocku je nepreemptivni planovani alokovanych zdrojl. K zajisténi
toho, ze tato podminka nikdy nenastane, mizeme uzit nasledujici protokol: Pokud proces,
ktery ma alokovany néjaky zdroj, pozaduje jesté dalsi zdroj, nemutize zdroj alokovat ihned (tj.
musi c¢ekat), nez budou vSechny zdroje, které ma ptidélené¢ preemptivné uvolnény. Tzn.
vSechny pted tim alokované zdroje jsou implicitné uvolnéné a piidané do seznamu zdrojl, na
které proces ¢eka. Proces miuize byt restartovan pouze v piipadé, ze mize znovu nabyt svych
starych zdroji, stejné jako zdroje nového, o ktery piivodné zadal.

Jinak, jestlize proces pozaduje zdroje, nejdiive zkontrolujeme, jestli jsou volné. Pokud ano,
pfidélime mu je. Jestlize volné nejsou, zjistime, nejsou-li alokovany procestim ¢ekajicim na
jiné zdroje. Pokud ano, pozadované zdroje preemptivné uvolnime a pfidélime zadajicimu
procesu. Jestlize zdroje nejsou volné, ani nejsou v drzeni ¢ekajiciho procesu, zadajici proces
musi Cekat. Zatimco tento proces ¢ekd, muze byt jim pozadované zafizeni preemptivné
uvolnéno, ovSem pouze v piipadé, Ze o to pozada jiny proces. Proces mize byt obnoven
pouze v piipadé, ze alokuje nové zdroje, o které zadal a ptfipadné znovu nabyde zdroja, o
které piisSel, zatimco cekal.

Tento protokol je Casto pouzivan u zdroji, jejichz stav muze byt snadno uloZzen a potom
opétovné obnoven (napt. registry CPU nebo pamétovy prostor). Nemize byt ovSem
aplikovan globaln¢€ na vSechny zdroje (napft. st€zi na tiskarnu).

10.4 Cyklické ¢ekani

Jedna z cest, jak zajistit, Ze nikdy nedojde k cyklickému c¢ekani je definovat absolutni
usporadani vSech typt zdroju a vyzadovat, aby se procesy dotazovaly na zdroje ve vzestupné
posloupnosti.

Necht' R = {R1, R2, ..., Rm} je mnozina typl zdroji. Pfiradme kazdému zdroji jedinecné
celé cislo. Tato ¢isla necht definuji uspofadani na mnozin¢ R. Definujeme tedy vzdjemné
jednoznacnou funkci F: R -> N, kde N je podmnozina mnoziny piirozenych ¢isel. Obsahuje-li
napfiklad mnozina typt zdroji magnetopaskové mechaniky, pevné disky a tiskarny, funkce F
muze byt definovana nasledovné:

F(magnetopaskova mechanika) = 1,
F(pevny disk) = 5,
F(tiskarna) = 12.

Nyni miizeme definovat nasledujici protokol prevence deadlocku:

Kazdy proces muze pozadovat zdroje systému pouze v usporadané posloupnosti definované
enumerace. Tzn. proces mize nejdiive pozadat o zdroj Ri. O dal$i zdroj Rj miize pak pozadat
pouze v ptipad¢, ze F(Ri) < F(Rj). Jestlize pozaduje vice instanci téze tfidy zdroje, musi tak
ucinit jedinym dotazem. V souladu s uvedenym ocislovanim zdroji, pozaduje-li proces
soucasn¢ paskovou mechaniku a tiskarnu, musi nejprve pozadat o pasku a potom o tiskarnu.

Stejné tak mizeme jednoduse pozadovat, aby kdykoliv se proces dotazuje na instanci zdroje
Rj musel pfed tim uvolnit v§echny zdroje Ri, pro které plati F(Ri) >= F(R]).

Jestlize jsou uzity oba dva ptedeslé protokoly, potom cyklické ¢ekani nemlze nastat. Toto
tvrzeni 1ze dokazat sporem. Necht' {P0, P1, ..., Pn-1} je mnozina cyklicky ¢ekajicich procesii,
kde Pi ¢eka na zdroj Ri, ktery je drzen procesem Pi+1 mod n (je uZito modulo indexovani,
takze proces Pn ¢eka na zdroj Rn, ktery drzi proces P0). Potom, jestlize Pi+1 drzi zdroj Ri a

MODERNIZACE VYUKOVYCH MATERIALU A DIDAKTICKYCH METOD
CZ.1.07/2.2.00/15.0463



Systém soubort

zéroven se dozaduje zdroje Ri+1, musi pro vSechna i platit, ze F(Ri) < F(Ri+1) => F(R0) <
F(R1) < ... <F(Rn) < F(RO). Z tranzitivity potom plyne, Ze F(RO) < F(RO0), coZ je SPOR.

Poznamenejme, ze funkce F by méla byt definovana podle potadi dilezitosti zdroji v
systému. Napi. magneticka paska byva vétSinou uzita pred uzitim tiskarny, takze by mélo
platit F(magnetopdskova mechanika) < F(tiskarna).

11. DEADLOCK AVOIDANCE

Algoritmus deadlock—prevention, diskutovany v piedchazejici kapitole, pifedchazi deadlocku
omezenim moznosti toho, jak mohou procesy zadat o zdroje. Tato omezeni zajist'uji, Ze
nenastane minimalné jedna z nutnych podminek deadlocku. MoZzny negativni dopad téchto
mechanismi na OS je ve snizeni jeho vykonu a propustnosti.

Jind metoda prevence deadlocku je poZadovat vice informaci o tom, jak budou procesy
vyzadovat zdroje. Napf. v systému s jednou paskovou mechanikou a jednou tiskarnou
muzeme fici, ze proces P pozada nejprve o pasku a potom o tiskarnu nezli oba zdroje uvolni.
Proces Q necht’ naopak nejprve pozaduje tiskarnu a potom pasku. S témito znalostmi uplného
poradi zadosti a uvolnéni zdroji kazdym procesem muzeme pro kazdy dotaz rozhodnout, ma-
li proces ¢ekat ¢i nikoli.

Pro rozhodnuti, zda aktudlni dotaz ma byt vyplnén nebo cekat bez nebezpeci nasledného
deadlocku, jsou tieba informace o volnych zdrojich systému, i o zdrojich aktudlné
alokovanych riznym procestim, které tyto procesy posléze uvolni.

Rizné algoritmy se 1i§i v mnozZstvi a typech pozadovanych informaci. Nejjednodussi a velmi
uzite¢ny model pozaduje, aby kazdy proces deklaroval maximalni pocet zdroja kazdé tiidy,
které muze potiebovat. Jsou-li tyto informace dostupné pro kazdy proces, lze sestavit
algoritmus, ktery zajisti, Ze se systém nikdy neocitne v deadlocku. To je cesta prevence
deadlocku metodou deadlock-avoidance.

Algoritmus deadlock-avoidance dynamicky ohodnocuje stav alokace zdroju, aby se ujistil, Ze
nemiize nastat podminka cyklického cekani. Stav alokace zdrojii je definovan jako pocet
volnych a alokovanych zdrojii a maximalni poCet pozadavku procesu.

11.1 Bezpecny stav

Stav je bezpecny, jestlize systém miize alokovat zdroje kazdému procesu (v mezich
maximalniho poctu) v néjakém potadi a zaroven nenastane deadlock. Formalné, systém je v
bezpeéném stavu, jestlize existuje bezpecnd sekvence. Sekvence procesu <P1, P2, ..., Pn> je
bezpecna pro aktudlni stav alokace, jestlize kazdému procesu Pi mohou byt ptidéleny
pozadované zdroje ze zdroji volnych + zdroji drzenych procesy Pj, kde j <1i. Za této situace,
pokud zdroje pozadované procesem Pi nejsou momentalné volné, potom Pi ¢ekd, dokud
nejsou ukonceny vSechny procesy Pj. V momenté, kdy dokonCeny jsou, Pi mlze dostat
vSechny pozadované zdroje, splnit svou ulohu, zdroje uvolnit a skoncit. Je-li proces Pi
ukoncen, muze dostat vSechny pozadované zdroje proces Pi+1 atd. Pokud v systému
neexistuje bezpecna sekvence, fikdme o ném, ze neni bezpecny.

Deadlock neni bezpecny stav, nicméné ne vSechny stavy, které nejsou bezpecné, musi byt
deadlockem. Stav, ktery neni bezpecny, mize vSak k deadlocku vést. Tak dlouho jak je
systém v bezpecném stavu, muze se vyvarovat nebezpeci véetné¢ deadlocku. V nebezpecném
stavu nemuze systém zabrdnit procesim, aby nevyzadovaly zdroje tak, aby k deadlocku
doslo. Nebezpecny stav muze vyvolat chovani procesu.

Pro ilustraci si pfedstavme systém s 12 magnetickymi paskami a tfemi procesy PO, P1 a P2,
Necht proces PO pozaduje 10 pasek, P1 nejvySe 4 a proces P2 9 pasek. Dale necht’ v Case t0
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ma proces PO alokovano 5 pasek a procesy P1 a P2 po dvou paskach (tzn. v systému jsou jesté
3 volne pasky).

Maximum potrebnych pdsek | Pocet pridélenych pasek
PO 10 5
P1 4 2
P2 9 2

V case t0 je systém v bezpetném stavu. Sekvence procesu <P1, PO, P2> dodrZi vSechny
podminky bezpecnosti. Proces P1 alokuje pro sebe vSechny potifebné pasky, vykona svou
ulohu, bude ukoncen a vrati pasky systému. V ten moment je v syst¢tmu 5 volnych pasek.
VSechny je alokuje proces PO a miZe dokoncit svou tlohu. Kdyz vrati pasky systému, mtize
byt dokoncen i proces P2.

I tento systém vSak mize jednoduse piejit do nebezpecného stavu. Necht' v Case t1 proces P2
alokuje dalsi pasku. V ten moment se systém dostava do nebezpecného stavu. Za této situace
muze ziskat vSechny potiebné pasky pouze proces P1. Kdyz P1 skon¢i a vrati vSechny pasky,
jsou v systému dostupné pouze 4. Nebot’ PO ma alokovanych 5 pasek a pottebuje 10, snazi se
ziskat dalSich 5. Ty ale nejsou v systému dostupné, takze PO musi cekat. Stejné tak proces P2
potiebuje ke svému ukonceni dokonce dalSich 6 pasek a nastava deadlock.

Chybou bylo povoleni alokace jedné pasky procesem P2. Pokud bychom proces P2 zadrzeli
ve stavu cekajici, dokud nebude néktery z procesti PO nebo P1 ukoncen, k deadlocku by
nedoslo.

Za piispéni mechanismu bezpecného stavu muizeme definovat algoritmus prevence
deadlocku. Z&kladni myslenka tohoto algoritmu je jednoduchd: zajistit, aby systém byl
neustale v bezpecném stavu.

Na pocatku systém v bezpecném stavu pochopitelné je. V okamziku, kdy proces Z&da zdroj,
ktery je aktualné volny, musi systém rozhodnout, zda procesu zdroj piidé€li, nebo ho necha
¢ekat. Zdroj mlze byt procesu piidélen pouze v piipade, ze systém i po pfidéleni zlstane v
bezpecném stavu.

Je zfejmé, Ze tento mechanismus, kdy proces mnohdy musi ¢ekat na zdroj, ktery je aktudlné
volny muze vést ke snizeni vykonu systému.

12. DETEKCE DEADLOCKU

Jestlize systém nevyuziva zddného mechanismu pro prevenci deadlocku, mize deadlock v
systému nastat. V takovém prostredi musi systém provadét:

e algoritmus ohodnocujici stav systému, ktery je schopen odhalit nastaly deadlock a
e algoritmus, ktery nastaly deadlock vyiesi.

V nasledujici diskusi rozebereme tyto dva poZadavky v systému s jednou instanci kazdeho
zdroje 1 v systému s vice instancemi. Podotknéme, Ze odhaleni a vyfeSeni deadlocku vyzaduje
rezii, kterd neobsahuje jen ¢as systému nutny k obsluze datovych struktur a spusSténi algoritmu
detekce, ale také potencialni ztraty vzniklé pii napraveé deadlocku.

12.1 Jedna instance v kazdé tfidé zdroje

Jestlize vSechny tfidy zdrojii maji pouze jednu instanci, je mozno k detekci deadlocku uzit
specialni tvar grafu alokace zdroji, zvany graf cekdni. Tento graf mizeme ziskat z grafu
alokace zdroji odebranim vSech uzll zdrojt a kolabovanim ptisluSnych hran.

Preciznéji, hrana Pi -> Pj v grafu ¢ekani znamena, Ze proces Pi ¢eka na to, az proces Pj
uvolni zdroje, které Pi pottebuje. Hrana Pi -> Pj v grafu ¢ekani existuje pouze v piipadé,
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jestlize v analogickém grafu alokace zdroju existuji hrany Pi -> Rq a Rq -> Pj pro zdroj Rq.
Na obr. 13 jsou vidét jak graf alokace zdroju i graf ¢ekani popisujici stejnou situaci.

A

g7 |

|
© 000
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Obrazek 13 - Stav systému: (A) Graf alokace zdroji (B) Graf ¢ekani

B - o
Q
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Q
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Stejné jako u grafu alokace zdroju, deadlock je v systému tehdy a jen tehdy, obsahuje-li
adekvatni graf ¢ekani kruznici. Pro detekci deadlocku musi systém udrzovat graf ¢ekani a
periodicky spoustet algoritmus, ktery hleda v grafu kruznici.

Algoritmus detekujici kruZnici v takovémto grafu vyZaduje sekvenci n® operaci, kde n je
pocet vrchola grafu.
12.2  Vice instanci v kazdé tFidé

Schéma uzivajici graf ¢ekani neni aplikovatelné pro odhaleni deadlocku v systému s vice
instancemi v jednotlivych tfidach. PopiSeme si algoritmus pouzitelny za této situace.
Algoritmus uzivé analogickych datovych struktury jako Bankéttiv algoritmus:

o Volny: vektor délky m indikujici pocet volnych instanci kazdého typu zdroje

o Alokace: matice typu [n,m] definujici pocet zdroju kazdé tiidy aktualné alokovanych
kazdému procesu.

e Zadost: matice typu [n,m] definujici aktualni Zadost kazdého procesu. Jestlize Zadost[i,j]
= k, potom proces Pi poZaduje dalSich k instanci zdroje tiidy Rj.

Relace mens$i nez (<) necht’ je definovana stejné jako v kapitole 6.5.3. Pro zjednoduseni
zapisu opét definujme i-ty fadek matic Alokace a Zadost jako Alokacei a Zadosti. Algoritmus
prosté prohledava vSechny mozné sekvence alokace zdroju procesy, které maji byt
dokonceny.

1. Necht' Prace je vektor délky m a Konec je vektor delky n. Inicializujme Prace =
Volny a pro i = 1, 2, ..., n prirad Konec[i] := false jestlize Alokacei <> 0, jinak
Konec[i] := true.

2. Vyhledej i pro které plati ob¢ nesledujici podminky:
Konec[i] = false
Zadosti L Prace
Jestlize takové i neexistuje, ptejdi na bod 4.
3. Prace := Prace + Alokacei
Koneci := true
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Ptejdi na bod 2.

4. Jestlize Konec[i] = false pro n&jaké i, 1 <= i <=; n, potom systém je v deadlocku.
Navic, jestlize Konec[i] = false, potom je proces Pi zablokovan.

Tento algoritmus poZaduje sekvenci m * n? operaci pro detekci deadlocku v systému.

Mize se zdat podivné, ze pridélime pozadované zdroje procesu Pi (v kroku 3) okamzité poté,
co zjistime, Ze Zadosti <= Prace (v kroku 2b). Vime, Ze Pi neni aktualné v deadlocku
(protoze Zadosti <= Prace). Takze postavime optimisticky predpoklad, ze Pi nebude
vyzadovat dalsi zdroje k dokonceni svého ukolu, a Ze tedy brzy vrati vSechny ptidélené zdroje
zpét systému. Jestlize je tento naS predpoklad chybny, miize pozd¢ji nastat deadlock. Ten
bude nasledn¢ detekovan algoritmem detekce deadlocku.

Pro ilustraci tohoto algoritmu uvazujme systém s péti procesy PO az P4 a tiemi zdroji typu A,
B, C. Zdroj typu A ma 7 instanci, zdroj typu B 2 a zdroj typu C 6 instanci. Necht’ v ¢ase t0 je
systém v nasledujicim stavu:

Alokace Max Volny
A B C A B C A B C
PO 0 1 0 0 0 0 0 0 0
P1 2 0 0 2 0 2
P2 3 0 3 0 0 0
P3 2 1 1 1 0 0
P4 0 0 2 0 0 2

V této situaci neni systém v deadlocku. Skutec¢né€, pokud spustime vySe uvedeny algoritmus,
potom sekvence < PO, P2, P3, P1, P4> vraci vysledek Konec[i] = true pro vSechna i.

Uvazujme, Ze proces P2 pozada o jednu dalsi instanci zdroje tiidy C. Matice Zadost potom
vypadé nasledovné:

Zadost
Po (7] (7] 0
P1 2 (7] 2
P2 (7] (7] 1
P3 1 (] 0
P4 (] (] 2

V takové situaci je systém v deadlocku. Mizeme uvolnit zdroje drzené procesem PO. Pocet
volnych zdroji vSak i pfesto nedostacuje k dokonceni zadného jiného procesu. Deadlock
nastal a obsahuje procesy P1, P2, P3 a P4.

12.3  UzZiti algoritmu detekce deadlocku

Kdy ma byt spustén algoritmus detekce deadlocku? Odpovéd’ na tuto otdzku je podminéna
dvéma faktory:

e Jak casto k deadlocku pravdépodobné dochazi?
o Kolik procesti bude deadlockem postizeno v piipadé, Ze nastane?

Pokud k deadlocku dochazi ¢asto, potom je tieba algoritmus detekce spoustét Casto. Zdroje
alokované procestiim v deadlocku budou zablokované, dokud nebude deadlock odstranén.
Pocet procesi v deadlocku se miize ¢asem zvétSovat.

Deadlock miize nastat pouze v pfipad¢€, Ze néktery proces vytvoii zadost, kterd nemiize byt
okamzit¢ vyfizena. Je mozné, ze tato zadost vyvolad fetézec cekajicich procesi. Jedna
extrémni moznost je spoustét algoritmus detekce vzdy, kdyz nemuze byt zadost libovolného
procesu okamzité vyfizena. V takovém piipadé¢ miZzeme odhalit nejen celou mnoZzinu procest
v deadlocku, ale 1 jeho ptivodce. (Ve skutenosti kazdy deadlockovany proces vyvola jedno
spojeni v kruznici grafu alokace zdrojt, takze procesy vyvolaji deadlock spolecné¢.)
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Je-li v systému mnoho riiznych tfid zdrojii, mize jedna zadost vyvolat vice kruznic v grafu
alokace zdroji. Piipadna kruznice v grafu je uzaviena posledni zadosti a tedy ,,vyvolana“
jednim identifikovatelnym procesem.

Samoziejmé, spousténi algoritmu detekce deadlocku po kazdé zadosti miize vyvolat znacné
naroky na vypocetni €as. Mén€¢ néarocnd alternativa je vyvolavat algoritmus v malych
pravidelnych intervalech (napt. jednou za hodinu) nebo kdyz vyuziti CPU klesne napft. pod
40 %. (Deadlock miize ochromit systém do té miry, ze vyrazné poklesne vyuziti CPU.)

Je-li algoritmus detekce spoustén v libovolném case, mize v grafu alokace zdroji existovat
velké mnozstvi kruznic. Obecné pak nejsme schopni ur€it, ktery z mnoZzstvi zablokovanych
procest deadlock vyvolal.

13. NAPRAVA DEADLOCKU

V okamziku, kdy algoritmus detekce zjisti pfitomnost deadlocku v systému, jsou rtzné
alternativy dalSi cennosti systému. Jedna moznost je informovat spravce systému, Ze nastal
deadlock a nechat ho odstranit deadlock manualn€. Druhou moznosti je ponechat automaticky
napravu na systému. Tato automatickd naprava miize byt provedena dvojim zplsobem.
Nejjednodussi moznosti je ukoncit jeden nebo vice cyklicky cekajicich procest. Druha
moznost je preemptivné ukon¢it alokaci n¢jakého zdroje deadlockovanym procesem.

13.1 Ukon¢eni procesu

K eliminaci deadlocku ukoncenim nékterého zablokovaného procesu je mozno uzit jednu ze
dvou metod. V obou pfipadech systém uvolni a ziskd vSechny zdroje alokované
ukoncovanym procestm.

e Ukonceni vSech deadlockovanych procesi: Ukoncit vSechny procesy v kruhu
cyklického cekani je sice jednoduché, ale mnohdy drahé. Vypocet nejednoho procesu
mohl trvat i zna¢né dlouho nez se proces dostal do deadlocku, a celé tato vypocetni doba
je najednou ztracena a vypocet procesu musi zacit znovu.

o Ukonceni jednoho nebo vice procesi, dokud neni deadlock eliminovan: Tato metoda
vyzaduje znacnou rezii, nebot’ po kazdém ukonceni kazdého procesu musi byt spustén
algoritmus detekce deadlocku ke zjisténi, nachazi-li se systém stale v deadlocku.

Poznamenejme, Ze ukonceni procesu nemusi byt vzdy jednoduché véc. Jestlize proces pravé
provadi zménu néjakého souboru, jeho wukonceni by mohlo zanechat soubor v
nekonzistentnim stavu. Podobna situace nastava, jestlize proces pravé provadi tisk. V
takovém piipadé musi systém provést reset tiskarny a nastavit ji do bezpecného stavu pred
tim, nez povoli tisk dalsi.

Jestlize je uzita metoda ukonceni pouze né€kterych procest, potom je tieba z mnoziny
cyklicky zablokovanych procesti vybrat ten (nebo ty), které maji byt ukonceny, aby se
deadlock ze systému odstranil. To je politické rozhodnuti podobného charakteru jako
planovani CPU. Cely problém se to¢i kolem toho, jak vybrat proces(y), jejichz ukonceni bude
pro systém nejmén¢ naro¢né. Na konkretizaci této obecné formulace mé vliv mnoho faktord,
napt.:

o Jakou ma proces prioritu
o Jak dlouho je jiz proces zpracovavan systémem a jakéa doba je jeste tieba k jeho dokonceni

e Kolik zdroji a jakého typu ma proces alokovano (nedaji-li se tyto zdroje preemptivné
uvolnit)

o Kolik dal$ich zdroji bude proces jesté pottebovat ke svému dokonceni
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e Kolik procesii je tfeba ukoncit

o Je proces interaktivni nebo davkovy

13.2 Preemptivni uvolnéni zdroje

Pti eliminaci deadlocku preemptivnim uvolnénim zdroje postupné uvolitujeme zdroje
alokované zablokovanym procestim, pfidélujeme je jinym, dokud neni deadlock odstranén.

Jestlize chceme tuto metodu uzit, je tieba vyfesit tii problémy:

e Vybrat obét: Ktery zdroj a ktery proces maji byt preemptivné rozdéleni? Stejné jako u
ukonceni procesu musime urcit nejméné ndrocné potadi preemptivnich uvoliovani.
Faktory naro¢nosti zde mohou byt pocet zdroji, které drzi zablokovany proces a mnozstvi
systémového Casu, které jiz spustény proces spotieboval.

e Zabezpeceni: Jestlize uvolnime preemptivné zdroj, musime proces, ktery o néj pfisel,
uvést do bezpecného stavu. Tento proces piiSel o zdroj nutny k jeho vypoctu. Tento
nedostatek je tfeba oSetfit a umoznit procesu dalsi bezpecny vypocet. Protoze obecné je
velmi tézké stanovit, co to je bezpecny stav konkrétniho procesu, je nejjednodussi provést
absolutni ndvrat procesu, tj. ukonc¢it proces a restartovat ho.

o Umofreni: Jak zajistit, aby nedoslo k umoteni? To jest, jak zarucit, aby zdroje nebyly stale
preemptivné uvoliiovany a opétovné pridélovany témuz procesu? V systému, kde je vyber
obéti veden pouze pozadavky maximalni efektivity se mize stat, ze bude obétovan stale
jeden a tentyz proces. Tento proces ovSem nikdy nedokonci svou tillohu a nastdva umoteni
procesu. Je tedy tieba zajistit, aby byl proces obétovan pouze konecné krat. Vyhodnou
cestou je zaradit pocet navraceni procesu do faktord, podle kterych je vybiran ob&tovany
proces.

14. KOMBINOVANY PRISTUP K RESENIi DEADLOCKU

Systémovi programatofi namitaji, ze Zadna ze zdkladnich metod feseni deadlocku (prevention,
avoidance, detection) neni sama vhodnd pro feSeni vSech problému alokace zdroji v
operacnim systému. Jedna z moZnosti je kombinovat tyto tfi zdkladni metody a pro kazdou
téidu zdrojt uzit metodu optimalni.

Tento pfistup je zalozen na mysSlence, Ze zdroje mohou byt rozdéleny do hierarchicky
uspotadanych tfid. Technika uspotfaddani zdrojii je uzita na tfidy. Potom muize byt pro kazdou
tiidu zdroju uzita nejpiijatelnéjsi technika feSeni deadlocku.

Je jednoduché ukazat, Ze pokud je v systému aplikovana tato strategie, neni vystaven
problému deadlocku. Deadlock nemiize postihnout vice nez jednu tfidu zdrojl, protoze je
uzita technika uspotadani zdroju a kazda tfida ma asociovan algoritmus obsluhy deadlocku.

K ilustraci popisovaného pfistupu uzijeme systém obsahujici nesledujici t¥idy zdroju:

e Interni zdroje: zdroje uzivané systémem (napf. process control block)

o Centralni pamét’: pamét’ vyhrazend pro uzivatelské tilohy

o Zdroje procesu: aplikovatelné zdroje (napi. pasky, tiskarny apod.) a soubory

o Swapovaci prostor: tlozny prostor pro uZivatelské procesy

Kombinované feSeni deadlocku pro vySe uvedené potadi tfid zdroji uziva nasledujicich

postupti pro jednotlivé tiidy:

e Interni zdroje: Lze uZit deadlock prevention popteni podminky cyklického ¢ekani uzitim
usporadani tfid zdrojl, nedochazi k rozhodovani mezi vice zddostmi v jednom okamziku
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e Centralni pamét’. Lze uZit deadlock prevention uZitim preemptivni prevence, protoZe
kazda tloha miize byt vyswapovdna z paméti a tato pamét muize byt preemptivné
pfidélena jiné uloze.

e Zdroje procesu: Lze uZit deadlock avoidance, nebot’ potiebné rozsifujici informace je
moZno ziskat.

e Swapovaci prostor: Lze uzZit predbéiné pridéleni (preallocation), protoze maximalni
pozadavky jsou piedem znamy.

Tento ptiklad ilustruje, jak mohou byt zakladni metody obsluhy deadlocku kombinovany v
usporadané struktute zdroji, aby bylo dosazeno efektivniho feseni deadlocku.
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