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1 ZALOHOVANI DAT V DATABAZI

~—] OBSAH KAPITOLY:

—

- . .
. . Principy zélohovani dat v databazi

(J MOTIVACE:

=Fe> o prostudovani této prednasky se budete orientovat v zakladnich
principech zalohovéani dat v databazich. Budete schopni vyjmenovat a
osvétlit divody a problémy spojené se zalohovanim.

CiL:

Cilem je seznamit se se zakladnimi principy zalohovani dat v databazich.
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ZALOHOVANI DAT V DATABAZI

1.1 TEXT PREDNASKY

Kdyz se fekne zdloha dat, fad¢ lidi se vybavi disketa nebo CD ¢i DVD a zkopirovani

vvvvvv

vvvvvv

fici, ze vSechny techniky zalohovani maji spolecny zéklad. Nejde totiz vibec o to, aby data
byla n¢kde zkopirovana. Dulezité je mit data k dispozici — a to zejména v ptipad€ poruchy.

Informace obsazené ve firemni databazi jsou pro chod kazdé organizace Zivotn¢ dilezité.
Zalohovani je tedy zivotn¢ dulezité pro minimalizaci rizika ztraty dat v ptipadé
katastrofalniho vypadku.

Zalohovanim se rozumi denni, tydenni nebo mési¢ni uchovani dat, informaci a védomosti za
ucelem jejich obnovy (Restore) v ptipadé néjaké technologické poruchy zatizeni. Zaloha je
provadéna na prepisovatelné médium. Je provadéna kazdy den, tyden nebo mésic na to samé
médium a data jsou vzdy pfemazdna a nahrazena novymi. Jako médium jsou pouzivany
pasky, magneto-opticky disk nebo CD medium.

I pfi sebevétsi péci o technicky stav databazového serveru mulize dojit k selhani tohoto
pocitace a nasledné destrukci dat na jeho pevnych discich. Ale nejen to, také pii bezchybném
provozu databazového serveru miiZze nastat havarijni situace napt. diky omylu administratora
pfi manipulaci s databazi, nebo pii hrubém omylu uzivatelii (napf. mazani dat, kterd smazéna
byt neméla, apod.).

Nejcastejsi problémy, které mohou vést k vypadku serveru, nebo k jeho neregulérnimu
ukonceni jsou napf.

- vypadek elektrického proudu;

- chybné fungujici nebo Spatné€ nastaveny zalozni zdroj;

- neregulérni chovani jiného programu béziciho na serveru;

- néjaka vadna soucast pocitace (pamét, pevny disk, nestabilni OS);

- chyba v aplikaci, kterd se projevi napt. pii n¢jaké velmi netypické konstelaci dat, se

kterou vyvojafi nepocitali apod.

To vSe a jesté fada dalSich potencidlnich problémil je divodem pro velmi peclivé zalohovani
databazovych souborti.

Pro zalohovani by mélo platit, Ze

- zalohovani je provadéno dostate¢né Casto - obvykle jedenkrat za den;

- zéalohovani probihd v dobé€ nejmensiho provozu - obvykle v hlubokych nocénich
hodinach;

- zaloha se vytvari na jiném pocitaci (externim disku), nez na kterém je provozovan
databazovy server;

- zalohy databaze jsou uchovavany po urcitou dobu a to podle nésledujiciho scénate:
= v ramci posledniho tydne jsou uchovavany zalohy kazdého dne.
* vramci posledniho mésice je uchovavana jedna zaloha z kazdého tydne;
» vramci posledniho roku je uchovavana jedna zaloha z kazdého mésice.

Zalohovani databazovych serverl je specifickou oblasti a lze jej rozdélit na dva zakladni
zpuisoby. Prvni z nich je zalohovani on-line pomoci zalohovacich agentt a druhym zplisobem
je pak zalohovani databdzi off-line pfi zastaveném databdzovém serveru na vhodné datové
médium.
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1.2 TECHNOLOGIE ZALOHOVANI

1.2.1 DAS technologie (Direct Attach Storage)

Zalohovani probihd pfimo na samotném serveru, nebo za pomoci sdileného zalohovaciho
serveru umisténého v siti, jejichz soucasti jsou vSechny disky ¢i zadlohovaci zatizeni, nejcastéji
ptipojené pomoci SCSI fadiCe ¢i interniho RAID fadice.

DAS koncept ma samoziejme fadu nevyhod:

- neni mozné fyzicky oddé¢lit data a datové zdroje od samotného serveru a mnohdy se
stava, ze komplikovangjsi havarie serveru, ¢i zivelna pohroma (pozar, povoden a jiné)
zpusobi ztratu dat;

- mohou nastat obtize pfi migraci dat na jiny server, servery maji omezenou diskovou
kapacitu a neni prakticky mozné mit tzv. "no single point of failure" architekturu. To
znamend, ze nelze zajistit takovou architekturu, aby systém neobsahoval Zzadny
kriticky subsystém, jehoz zavada by méla vliv na normalni funkci systému.

LAN
J
. L PC LAN
e P P
— \\ // e SERVER |

==
1T 1T I §

S
LAM HUB

E! SERVER 2

Obriazek 1 - Zalohovani na serveru pomoci technologie DAS

1.2.2 SAN technologie (Storage Area Network)

Nebo je také mozno vyuzit sitové metodiky SAN (Storage Area Network), coz je odd€lend
datova sit, kterd slouzi pro pfipojeni externich zatizeni k serveriim (diskovéa pole, paskové
knihovny a jina zalohovaci zatizeni).

SAN koncept nabizi nasledujici vyhody:

- fyzické odd¢leni dat a serverli, kdy jednotlivé prvky mohou byt od sebe vzdéaleny az
desitky kilometri;

- sdileni zdroju (diskovych zatfizeni, zalohovacich zafizeni) mezi jednotlivymi servery
(velmi omezené toto umi i koncepce technologie DAS);

- VySS§i propustnost;

- definici redundantnich cest ke zdrojim (velmi omezené toto umi i1 koncepce
technologie DAS);
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- podporu pro architekturu ,,no single point of failure®.
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Obrazek 2 - Zalohovani databazi metodikou SAN

1.2.3 On-line zalohovani

Zalohovani databdzi na serverech provadéji tzv. zalohovaci agenti, kteti umoziuji zdlohovani
za provozu, tedy on-line a to u vSech populdrnich databazi jako jsou Oracle, Microsoft SQL,
Informix, Sybase, Ingres a SAP R/3 a zajiStuji tak rychlou obnovu dat v pfipad¢ havarie.
Databazovi zalohovaci agenti zajiStuji integritu dat tim, Ze zéalohuji logické a zurnalové
soubory spolu s daty. Zalohovat a obnovovat je mozné vybrané databazové objekty. Uzivatelé
pak mohou obnovit poskozené nebo smazané databaze nebo databazové objekty bez zastaveni
databazového serveru.

On-line zalohy jsou trojiho typu:
- Uplna zaloha — zalohuji se viechny bloky databazového souboru;
- Inkrementdlni zaloha — zalohuji se jen bloky, které byly zménény od posledni
zalohy libovolného typu;
- Kumulativni inkrementalni zaloha — zalohuji se vSechny bloky, které byly
zménény od posledni upIné zalohy.
Ze zpisobu jednotlivych zaloh pak vychézeji riizné postupy pro obnoveni databaze.

1.3 METODY ZALOHOVANI

1.3.1 Zurnilovani

Zurnalovani zmén v databazi je jednim ze zptisobil, jak zajistit integritu databéze v ptipadé
nepredvidatelné udalosti. AvSak samo o sob& nezajisti integritu dat, k tomu je totiz nutné
pouzit spolu se Zurnalovanim jesté dal§i techniky. Zurndlovani je viak velmi dileZité pro
zajisténi logické integrity databaze. V piipadé pouzivani transakci v aplikaci je to praveé
zurnal, z né¢hoz se obnovi pocatecni stav pied provedenim transakce v ptipad¢, Ze tato selze.

Zurnalovy soubor je tedy binarni soubor, ve kterém se ukladaji informace o transakcich (napf-
zapis a Cteni na disku, ukladédni, aktualizace a vymazavani informaci z databaze apod.) a je
nutny kvili chybam, které mohou nastat béhem vyse zminovanych procest (napt. vypadek
proudu, multitasking, aj.).

Multitasking mize byt realizovin mnoha zplsoby. Zékladni déleni je na skutecny
multitasking, kdy je hardware pocitace opravdu schopen v kazdém okamziku zpracovavat
vice uloh soucasné, a na zdanlivy multitasking, kdy se dojmu soucasného behu vice programii
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dosahuje tim, Ze se tyto programy velice rychle v béhu stiidaji, ale v kazdy jednotlivy
okamzik bézi pouze jedina tiloha.

Napt. pii zapisu dat by tento proces mohl vyvolat nekonzistenci dat anebo pouZiti
nespravnych tdaji vlivem toho, Ze dva procesy pfistupuji ke stejnym datliim a vzdjemné si
tato data prepisuji. Problémem je také to, ze Cteni 1 zdpis nejsou elementarni operace, ale
skladaji se z mnozstvi dilc¢ich operaci, které je nutné vykonat. VSechny tyto podoperace je
nutné zaznamenat a pii vypadku je vyuzit k obnoveni stavu konzistence databéaze.

1.3.2 Stinovani

Jednou zmoznych metod zalohovani dat v databazi je tzv. stinovani, které umoziluje
zalohovani zmén databdze na stejném nebo dokonce na jiném serveru. Stinovani aktualizuje
kopii databaze po kazdém zakonceni transakce. Pokud dojde k vypadku hlavniho serveru, je
mozné piepnout se na databazi na zaloznim (tzv. stinovacim) serveru a pokracovat v praci
dokud nebude problém na hlavnim serveru vyieSen.

Stinovani je tedy jednim ze zplsobu, jak softwarové zajistit vyssi odolnost systému proti
katastrofickému vypadku. Tento zplsob vSak nepracuje v realtime rezimu a data se na
stinovany server dostavaji s jistym, byt minimdlnim, zpozdénim. Navic stinovani nezajisti
integritu dat v ptipadé vypadku.

V ptipadé velmi transakéné vytiZzenych aplikaci je tento zptsob vhodny k odlehéeni hlavnimu
serveru a preneseni napf. dotazli na stinovy server. Je vSak nutno vzit v potaz jiz zminény
Casovy posun mezi okamzikem vzniku dat na primarnim serveru a jejich zkopirovanim na
stinovaci server.

1.3.3 Zrcadleni

Metoda zrcadleni diskli je zaloZena na zastupitelnosti diskli - tzn. na udrZovani dvou
identickych kopii dat na dvou ¢i vice discich. V ptipadé vypadku jednoho z nich pak bez
problému pocita¢ pracuje dal se zbyvajici kopii. Doba, po kterou jsou data nedostupnd, je
prakticky nulova. V ptipadé vypadku jednoho z diskl staci vadny disk vyménit za novy a po
opétovném zapojeni dojde k automatické synchronizaci a obnové dat ze zbylého disku na
novy prazdny disk.

Vyhoda: rychlejsi ¢teni (fadi¢ miize stfidat pozadavky mezi disky, ,,rozdavat praci”).

Nevyhoda: pomalejsi zapis (zapisuje se 2x).

1.3.4 Pole RAID (Redundant Array of Inexpensive Disks)

Pii velkych objemech dat je lepSi vyuzit technologie RAID - skupina 3 a vice diskd.
ZjednodusSené lze fici, Ze data jsou v tomto piipadé rovnomérné rozdélena mezi vSechny
disky. Jejich kapacita je tedy vyuzita efektivnéji nez pfi pouhém zrcadleni. Tim klesaji i
néklady na redlnou diskovou kapacitu. Vypadek jednoho disku pak opét neznamena
nedostupnost dat. Dalsi vlastnosti RAID je vétsi rychlost zapisu dat oproti zrcadleni.

1.4 ZALOHOVACI STRATEGIE

Charakteristikou dobré zalohovaci strategie je jednoduchost pouziti, maximalni vyuziti ¢asu a
jednoduchost obnovy dat.

1.4.1 Individualni pracovni stanice

Cely systém se zalohuje jednou za mésic nebo pied instalaci vétSiho softwarového produktu.
Tato strategie nevyuziva inkrementalni zdlohy. Pokud se inkrementdlni zalohy provadéji, tak
je dobré vyuzit rotace pasek. To jsou dvé pasky, na kazdou se vytvoii Gplna zdloha. Kazdy
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dal$i den se provadi inkrementdlni zalohy, stfidavé na obé pasky. Kazdy soubor je tak
zalohovany na dvou paskach.

1.4.2 Mala sit’

Mala sit’ je zde pfedstavovana jednim serverem a nékolika stanicemi. Zde se doporucuje
provadét mési¢ni zalohy celého systému a tydenni kumulativni inkrementélni zalohy. Je
doporuceno meésicni zdlohy uchovavat po cely rok. Tydenni zdlohy uchovavat mésic.

1.4.3 Velka sit’

Rada vétsich firem pfedev§im bank ma pozadavky na minimalizaci ¢asu odstaveni v ptipadé
havérie. Proto jsou zde nutné aktualni a uplné zalohy, které je mozno okamzité pouzit. Proto
se zde pouziva sit’ a specidlni disky. Zapisy na kazdy disk by se tedy mely zrcadlit, tak aby
havérie jednoho disku neméla dopad na uzivatele. Kazdy vecer by se mél obsah celého disku
zrcadlit na vzdéalené disky na jiném misté. Kdyby doslo k vypadku hlavniho systému, mize
nab&hnout systém vzdaleny.
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Zkusebni otazky: [EN

2  ZKUSEBNI OTAZKY:

1) Jakymi technologiemi Ize zalohovat?
2) Popiste princip zdlohovani metodou zrcadleni.
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